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Zatacznik nr 1 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA - OPIS TECHNICZNY

,Dostawa sprzetu komputerowego i oprogramowania w ramach projektu grantowego

pn. ,,Cyfrowa Gmina”

Czesc¢ 1: Dostawa stacji roboczych, komputerow przenosnych

i oprogramowania.

Stacje robocze typ | (komputery stacjonarne z systemem operacyjnym,

klawiaturg, myszka i monitorem)

Obszar wymagan

Wymagane minimalne

Typ urzadzenia

Komputer stacjonarny

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych,
dostepu do sieci Internet oraz sieci wewnetrznej, poczty
elektronicznej oraz swiadczenia szeregu ustug publicznych dla
ludnosci na drodze teleinformatycznej.

Wydajnos¢

Procesor wielordzeniowy zaprojektowany do pracy w komputerach
stacjonarnych, ktory uzyskuje wynik co najmniej 16000 punktéw w
tescie PassMark — CPU Mark, wedtug wynikéw opublikowanych na
stronie internetowej http://www.cpubenchmark.net/cpu_list.php.
Wynik w okresie nie wczesniej niz 21 dni przed terminem skfadania
ofert. Do oferty nalezy dotgczy¢ wydruk z powyiszej strony.
Zamawiajacy dopuszcza wydruk w jezyku angielskim.

Obudowa

Typ obudowy dostosowany do oferowanych parametréw zestawu,
o minimalnych wymiarach (wysokos¢/szerokosé/gtebokosé)

250 mm/80 mm/200 mm, mierzone w orientacji pionowej
obudowy. Suma wymiarow nie moze przekracza¢ 750 mm.
Miejsce na porty USB zaréwno na przednim (min. 2 sztuki) oraz
tylnym panelu (min. 4 sztuki). Gniazdo stuchawkowe port combo
lub stuchawki plus mikrofon na przednim panelu.

Na obudowie trwale umieszczony niepowtarzalny numer seryjny
kazdego komputera, ktéry powinien by¢ wpisany na state w BIOS.

Zasilacz

Zasilacz wewnetrzny pracujgcy w sieci 230V 50/60 Hz pradu
zmiennego. Moc adekwatna do proponowanego zestawu,
umozliwiajgca prace komputera przy petnym wyposazeniu w
dodatkowe urzadzenia podpiete przez porty i sloty rozszerzen.
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Pamieé operacyjna

Zainstalowana pamiec¢ o pojemnosci co najmniej 16 GB.
llos¢ zajetych slotéw pamieci 2 sztuki.

Dyski twarde

Dysk potprzewodnikowy SSD M.2 NVMe o pojemnosci min. 512
GB zawierajgcy RECOVERY umozliwiajgce odtworzenie systemu
operacyjnego fabrycznie zainstalowanego na komputerze po
awarii.

Karta graficzna

Zintegrowana karta graficzna wykorzystujgca pamie¢ RAM
systemu, dynamicznie rozdzielang na potrzeby grafiki —z
mozliwoscig dynamicznego przydzielania pamieci.

Karta dZzwiekowa

Zintegrowana z ptytg gtdwng, co najmniej dwukanatowa. Gniazdo
stuchawek i mikrofonu znajdujace sie na obudowie podtgczone do
karty.

Karta sieciowa LAN

LAN 10/100/1000 Mbit/s — ztgcze RJ45
Wspierajgca obstuge Wake on LAN - wigczana przez uzytkownika.

BIOS

BIOS producenta oferowanego komputera zgodny ze specyfikacja
UEFI, z petng obstuga za pomoca klawiatury i myszy. Mozliwos¢
ustawienia hasta administratora, oraz blokady aktualizacji bez
podania hasta administratora.

Zintegrowany system
diagnostyczny

Petny system diagnostyczny dostepny z poziomu BIOS lub menu
boot, umozliwiajacy petne przetestowanie komponentdow
komputera nawet bez uzycia: dysku twardego, dostepu do sieci i
Internetu, urzadzen zewnetrznych typu pendrive itp. Dziatajacy
nawet w przypadku uszkodzenia dysku twardego z systemem
operacyjnym komputera.

Bezpieczenstwo

Modut TPM znajdujacy sie na ptycie gtdwnej.

System operacyjny

System operacyjny w wersji odpowiedniej dla jednostki samorzadu
terytorialnego, musi spetniac¢ nastepujgce wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji,
administrowania oraz aktualizowania systemu.

2. Internetowa aktualizacja systemu w jezyku polskim.

3. Graficzne srodowisko instalacji i konfiguracji systemu dostepne
w jezyku polskim.

4. Mozliwo$¢ sterowania czasem dostarczania nowych wersji
systemu operacyjnego, mozliwos¢ centralnego opdzniania
dostarczania nowej wers;ji.

5. Bezptatne aktualizacje w ramach wersji systemu operacyjnego
przez Internet z mozliwoscig wyboru instalowanych poprawek.

6. Aktualizacja sterownikdéw urzgdzen mozliwa przez Internetowg
witryne producenta systemu.

7. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w
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tym polskim i angielskim.

8. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i
profile uzytkownikéw zarzgdzane zdalnie, praca systemu w trybie
ochrony kont uzytkownikdw.

9. Wbudowana zapora internetowa (firewall) dla ochrony potfaczen
internetowych. Zapora zintegrowana z systemem konsola do
zarzadzania ustawieniami zapory i regutami IP v4 i v6.

10. Mozliwos$é tworzenia pulpitéw wirtualnych, przenoszenia
aplikacji pomiedzy pulpitami i przetgczanie sie pomiedzy pulpitami
za pomocg skrotow klawiaturowych lub GUI.

11. Interfejs uzytkownika dziatajgcy w trybie graficznym z
elementami 3D, zintegrowana z interfejsem uzytkownika
interaktywna czes¢ pulpitu stuzgca do uruchamiania aplikacji, ktére
uzytkownik moze dowolnie wymieniaé i pobrac ze strony
producenta.

12. Wbudowany system pomocy w jezyku polskim.

13. Zintegrowany z systemem modut wyszukiwania informacji
(plikdow réznego typu, tekstéw, metadanych) dostepny z kilku
pozioméw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym
przez uzytkownika module indeksacji zasobdw lokalnych.

14. Mozliwos$¢ przystosowania stanowiska dla oséb
niepetnosprawnych (np. stabo widzacych). Funkcjonalnosé
rozpoznawania mowy, pozwalajgca na sterowanie komputerem
gtosowo, wraz z modutem ,uczenia sie” gtosu uzytkownika.

15. Zintegrowany z systemem operacyjnym modut synchronizacji
komputera z urzgdzeniami zewnetrznymi.

16. Wsparcie dla wiekszosci powszechnie uzywanych urzadzen
peryferyjnych (tj. drukarek, urzagdzen wielofunkcyjnych, urzadzen
sieciowych, standardéw: USB, Plug&Play, Wi-Fi). Automatyczna
zmiana domysInej drukarki w zaleznosci do sieci, o ktorej
podtaczony jest komputer.

17. Mozliwos¢ automatycznej synchronizacji plikow i folderow
roboczych znajdujgcych sie na firmowym serwerze plikdéw w
centrum danych z prywatnym urzgdzeniem, bez koniecznosci
faczenia sie z siecig VPN z poziomu folderu uzytkownika
zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspodtdzielenie aplikacji — mozliwos¢ zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania
problemu z komputerem.

19. Identyfikacja sieci komputerowych, do ktérych jest podtgczony
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system operacyjny, zapamietywanie ustawien i przypisywanie do
min. 3 kategorii bezpieczeristwa (z predefiniowanymi odpowiednio
do kategorii ustawieniami zapory sieciowej, udostepniania plikdow
itp.).

20. Transakcyjny system plikéw pozwalajgcy na stosowanie
przydziatéw (ang. quota) na dysku dla uzytkownikéw oraz
zapewniajgcy wiekszg niezawodnos¢ i pozwalajacy tworzyé kopie
zapasowe.

21. Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikdw z mozliwoscia
automatycznego przywrdocenia wersji wczesniejsze;.

22. Narzedzie stuzgce do automatycznego tworzenia obrazu
systemu wraz z aplikacjami. Mozliwos¢ wdrozenie nowego obrazu
poprzez zdalng instalacje.

23. Mozliwos¢ przywracania obrazu plikéw systemowych do
uprzednio zapisanej postaci.

24. Mozliwosé przywracania systemu operacyjnego do stanu
poczatkowego z pozostawieniem plikdw uzytkownika.

25. Mozliwosé blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomocg polityk grupowych (np. przy uzyciu
numerow identyfikacyjnych sprzetu).

26. Wbudowana mozliwo$¢é zdalnego dostepu do systemu i pracy
zdalnej z wykorzystaniem petnego interfejsu graficznego.

27. Dostepnos¢ bezptatnych biuletyndéw bezpieczeristwa
zwigzanych z dziataniem systemu operacyjnego.

28. Mozliwos¢ zarzgdzania stacjg roboczg poprzez polityki — reguty
definiujgce lub ograniczajgce funkcjonalnosé systemu lub aplikacji.
Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte
na zestawach regut definiujgcych ustawienia zarzadzanych w
sposdb centralny.

29. Automatyczne wystepowanie i uzywanie (wstawianie)
certyfikatéw PKI X.509.

30. Wbudowany system szyfrowania dysku twardego ze wsparciem
modutu TPM.

31. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu
(Secure Boot).

32. Wbudowany w system, wykorzystywany automatycznie przez
wbudowane przegladarki filtr reputacyjny URL.

33. Zarzadzanie komputerami, kontami i grupami uzytkownikow.
34. Wsparcie dla Sun Java i NET Framework 1.x, 2.x, 3.x i 4.x —
mozliwos¢ uruchomienia aplikacji dziatajgcych we wskazanych
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srodowiskach.

35. Wsparcie dla JScript i VBScript — mozliwosé uruchamiania
interpretera polecen.

Oferowany system operacyjny powinien by¢ nieuzywany tzn.
klucz systemu nie moze by¢ wykorzystany wczes$niej do aktywacji
na innym urzadzeniu.

Wymagania dodatkowe

Ptyta gtdwna komputera wyposazona w niezbedne okablowanie i
sterowniki. Chipset adekwatny do zaproponowanego procesora.
Ztacza cyfrowe wideo zgodnie z zaoferowanym monitorem.
Podtgczony co najmniej jeden port HDMI na tylnym panelu.
Wiele réznych wbudowanych portéw/ztgcz umozliwiajgcych
elastyczne podfaczenie urzgdzenia bez stosowania przejscidowek.
Ponadto, co najmniej 6 x USB w tym 2 wprowadzane na przedzie
obudowy, oraz 4 USB na tylnym panelu.

Na tylnym panelu wejscie RJ45.

Wymagana ilo$¢ oraz rozmieszczenie wszystkich w/w portow nie
moze by¢ osiggnieta w wyniku stosowania konwerteréw,
przewoddw potgczeniowych, przejscidwek itp.

Niezawodnos$¢/jakosé
wytwarzania

Potwierdzona certyfikatem ISO 9001 Ilub réwnowazinym dla
producenta sprzetu. (nalezy dotgczy¢ do oferty)
Deklaracja zgodnosci CE. (nalezy dotaczy¢ do oferty)

Gwarancja producenta

Minimum trzyletnia gwarancja producenta, obejmujgca wszystkie
komponenty komputera.

Wsparcie techniczne
producenta

Dedykowany numer telefonu oraz adres email lub portal
techniczny (doktadny adres strony internetowej) producenta
umozliwiajgcy zgtaszanie awarii, wsparcie techniczne i informacji
produktowej, w tym konfiguracji fabrycznej oferowanego sprzetu.

Dostep do aktualnych sterownikéw zainstalowanych w
komputerze urzadzen realizowany poprzez podanie identyfikatora
klienta lub modelu komputera lub numeru seryjnego komputera,
na dedykowanej przez producenta stronie internetowe;.

Typ urzadzenia

Klawiatura/Mysz

Zastosowanie

Urzadzenia peryferyjne wykorzystywane do normalnego
uzytkowania powyzszego komputera stacjonarnego.

Klawiatura
Mysz

Klawiatura przewodowa w ukfadzie US.
Mysz optyczna przewodowa USB.
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Typ urzadzenia

Monitor

Zastosowanie

Monitor bedzie wykorzystywany dla potrzeb aplikacji biurowych,
dostepu do sieci Internet oraz sieci wewnetrznej, poczty
elektronicznej oraz swiadczenia szeregu ustug publicznych dla
ludnosci na drodze teleinformatyczne;j.

Wielkos¢ ekranu

Przekatna co najmniej 27" nie wiecej niz 32"

Matryca

IPS, PLS, VA, TN z podswietleniem LED o wykonczeniu matowym
(nie dopuszcza sie naklejek matowigcych matryce).

Rozdzielczos¢

1920 x 1080 pikseli

podstawowa

Typ ekranu Ptaski

Janos¢ Przynajmniej 250 cd/m?
Kontrast typowy Przynajmniej 1000:1

Czas reakgji

Maksymalnie 5ms

Certyfikaty i standardy

Certyfikat 1SO 9001 lub réwnowazny dla producenta sprzetu.
(nalezy dotaczy¢ do oferty)
Deklaracja zgodnosci CE. (nalezy dotaczy¢ do oferty)

Gwarancja producenta

Minimum dwuletnia gwarancja producenta.

Wsparcie techniczne

Dedykowany numer telefonu oraz adres email lub portal

producenta techniczny (doktadny adres strony internetowej) producenta
umozliwiajacy zgtaszanie awarii, wsparcie techniczne, weryfikacje
kompletnych danych o modelu monitora.

Inne Zt3cze cyfrowe zgodnie z oferowanym komputerem bez

koniecznosci stosowania przejsciowek (przynajmniej jeden port
HDMI).

W zestawie wymagany kabel do potgczenia z komputerem
stacjonarnym.

Posiadanie funkcji podziatu ekranu.
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Stacje robocze typ Il (komputery stacjonarne z systemem operacyjnym,

klawiatura, myszkg i monitorem)

Obszar wymagan

Wymagane minimalne

Typ urzadzenia

Komputer stacjonarny

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych,
czytania i obrébki map, programéw graficznych, dostepu do sieci
Internet oraz sieci wewnetrznej, poczty elektronicznej, stacja
programistyczna oraz Swiadczenia szeregu ustug publicznych dla
ludnosci na drodze teleinformatyczne;j.

Wydajnos¢

Procesor wielordzeniowy zaprojektowany do pracy w komputerach
stacjonarnych, ktory uzyskuje wynik co najmniej 17000 punktéw w
tescie PassMark — CPU Mark, wedtug wynikéw opublikowanych na
stronie internetowej http://www.cpubenchmark.net/cpu_list.php.
Wynik w okresie nie wczesniej niz 21 dni przed terminem sktadania
ofert. Do oferty nalezy dotgczy¢ wydruk z powyiszej strony.
Zamawiajacy dopuszcza wydruk w jezyku angielskim.

Obudowa

Typ obudowy dostosowany do oferowanych parametréw zestawu,
o minimalnych wymiarach (wysokos¢/szerokosé/gtebokosé)

250 mm/80 mm/200 mm, mierzone w orientacji pionowej
obudowy. Suma wymiardw nie moze przekracza¢ 780 mm.
Miejsce na porty USB zaréwno na przednim (min. 2 sztuki) oraz
tylnym panelu (min. 4 sztuki). Gniazdo stuchawkowe port combo
lub stuchawki plus mikrofon na przednim panelu.

Na obudowie trwale umieszczony niepowtarzalny numer seryjny
kazdego komputera, ktéry powinien by¢ wpisany na state w BIOS.

Zasilacz

Zasilacz wewnetrzny pracujgcy w sieci 230V 50/60 Hz pradu
zmiennego. Moc adekwatna do proponowanego zestawu,
umozliwiajgca prace komputera przy petnym wyposazeniu w
dodatkowe urzgdzenia podpiete przez porty i sloty rozszerzen.

Pamiec operacyjna

Zainstalowana pamie¢ o pojemnosci co najmniej 16 GB.
llos¢ zajetych slotéw pamieci 2 sztuki.

Dyski twarde

Dysk potprzewodnikowy SSD M.2 NVMe o pojemnosci min. 512
GB zawierajgcy RECOVERY umozliwiajgce odtworzenie systemu
operacyjnego fabrycznie zainstalowanego na komputerze po
awarii.

Karta graficzna

Zewnetrzna karta graficzna z min. 4 GB pamieci wfasnej
niewspotdzielonej.
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Karta dzwiekowa

Zintegrowana z ptytg gtdwnga, co najmniej dwukanatowa. Gniazdo
stuchawek i mikrofonu znajdujace sie na obudowie podtgczone do
karty.

Karta sieciowa

LAN 10/100/1000 Mbit/s — ztgcze RJ45
Wspierajgca obstuge Wake on LAN - wigczana przez uzytkownika.

Naped optyczny

Nagrywarka DVD+/-RW umieszczona w kieszeni obudowy
komputera, kolor zgodny z kolorem obudowy.

BIOS

BIOS producenta oferowanego komputera zgodny ze specyfikacja
UEFI, z petng obstugg za pomoca klawiatury i myszy. Mozliwosé
ustawienia hasta administratora, oraz blokady aktualizacji bez
podania hasta administratora.

Zintegrowany system
diagnostyczny

Petny system diagnostyczny dostepny z poziomu BIOS lub menu
boot, umozliwiajacy petne przetestowanie komponentdw
komputera nawet bez uzycia: dysku twardego, dostepu do sieci i
Internetu, urzadzen zewnetrznych typu pendrive itp. Dziatajacy
nawet w przypadku uszkodzenia dysku twardego z systemem
operacyjnym komputera.

Bezpieczenstwo

Modut TPM znajdujacy sie na ptycie gtownej.

System operacyjny

System operacyjny w wersji odpowiedniej dla jednostki samorzadu
terytorialnego, musi spetnia¢ nastepujgce wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji,
administrowania oraz aktualizowania systemu.

2. Internetowa aktualizacja systemu w jezyku polskim.

3. Graficzne srodowisko instalacji i konfiguracji systemu dostepne
w jezyku polskim.

4. Mozliwo$é sterowania czasem dostarczania nowych wersji
systemu operacyjnego, mozliwos¢ centralnego opdzniania
dostarczania nowej wersji.

5. Bezptatne aktualizacje w ramach wersji systemu operacyjnego
przez Internet z mozliwoscig wyboru instalowanych poprawek.

6. Aktualizacja sterownikdéw urzadzen mozliwa przez Internetowg
witryne producenta systemu.

7. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w
tym polskim i angielskim.

8. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i
profile uzytkownikdw zarzgdzane zdalnie, praca systemu w trybie
ochrony kont uzytkownikéw.

9. Wbudowana zapora internetowa (firewall) dla ochrony potgczen
internetowych. Zapora zintegrowana z systemem konsola do
zarzgdzania ustawieniami zapory i regutami IP v4 i v6.
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10. Mozliwos$¢ tworzenia pulpitéw wirtualnych, przenoszenia
aplikacji pomiedzy pulpitami i przefaczanie sie pomiedzy pulpitami
za pomocg skrétéw klawiaturowych lub GUI.

11. Interfejs uzytkownika dziatajgcy w trybie graficznym z
elementami 3D, zintegrowana z interfejsem uzytkownika
interaktywna czes¢ pulpitu stuzgca do uruchamiania aplikacji, ktére
uzytkownik moze dowolnie wymieniac i pobrac ze strony
producenta.

12. Wbudowany system pomocy w jezyku polskim.

13. Zintegrowany z systemem modut wyszukiwania informacji
(plikdow réznego typu, tekstéw, metadanych) dostepny z kilku
poziomdw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym
przez uzytkownika module indeksacji zasobéw lokalnych.

14. Mozliwos$¢ przystosowania stanowiska dla oséb
niepetnosprawnych (np. stabo widzacych). Funkcjonalnosé
rozpoznawania mowy, pozwalajgca na sterowanie komputerem
gtosowo, wraz z modutem ,uczenia sie” gtosu uzytkownika.

15. Zintegrowany z systemem operacyjnym modut synchronizacji
komputera z urzagdzeniami zewnetrznymi.

16. Wsparcie dla wiekszos$ci powszechnie uzywanych urzadzen
peryferyjnych (tj. drukarek, urzagdzen wielofunkcyjnych, urzadzen
sieciowych, standardéw: USB, Plug&Play, Wi-Fi). Automatyczna
zmiana domyslnej drukarki w zaleznosci do sieci, o ktérej
podtaczony jest komputer.

17. Mozliwos¢ automatycznej synchronizacji plikow i folderow
roboczych znajdujgcych sie na firmowym serwerze plikéw w
centrum danych z prywatnym urzgdzeniem, bez koniecznosci
faczenia sie z siecig VPN z poziomu folderu uzytkownika
zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspodtdzielenie aplikacji — mozliwos¢ zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania
problemu z komputerem.

19. Identyfikacja sieci komputerowych, do ktérych jest podtgczony
system operacyjny, zapamietywanie ustawien i przypisywanie do
min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio
do kategorii ustawieniami zapory sieciowej, udostepniania plikéw
itp.).

20. Transakcyjny system plikow pozwalajgcy na stosowanie
przydziatéw (ang. quota) na dysku dla uzytkownikéw oraz
zapewniajacy wiekszg niezawodnosc¢ i pozwalajacy tworzyé kopie
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zapasowe.

21. Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikdw z mozliwoscia
automatycznego przywrdcenia wersji wczesniejszej.

22. Narzedzie stuzace do automatycznego tworzenia obrazu
systemu wraz z aplikacjami. Mozliwo$é wdrozenie nowego obrazu
poprzez zdalng instalacje.

23. Mozliwos¢ przywracania obrazu plikéw systemowych do
uprzednio zapisanej postaci.

24. Mozliwos¢ przywracania systemu operacyjnego do stanu
poczatkowego z pozostawieniem plikéw uzytkownika.

25. Mozliwos¢ blokowania lub dopuszczania dowolnych urzgdzen
peryferyjnych za pomocg polityk grupowych (np. przy uzyciu
numerow identyfikacyjnych sprzetu).

26. Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy
zdalnej z wykorzystaniem petnego interfejsu graficznego.

27. Dostepnosé bezptatnych biuletyndw bezpieczeristwa
zwigzanych z dziataniem systemu operacyjnego.

28. Mozliwos¢ zarzgdzania stacjg roboczg poprzez polityki — reguty
definiujgce lub ograniczajgce funkcjonalnosé systemu lub aplikacji.
Wsparcie dla IPSEC oparte na politykach —wdrazanie IPSEC oparte
na zestawach regut definiujgcych ustawienia zarzagdzanych w
sposob centralny.

29. Automatyczne wystepowanie i uzywanie (wstawianie)
certyfikatéw PKI X.509.

30. Wbudowany system szyfrowania dysku twardego ze wsparciem
modutu TPM.

31. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu
(Secure Boot).

32. Wbudowany w system, wykorzystywany automatycznie przez
wbudowane przegladarki filtr reputacyjny URL.

33. Zarzadzanie komputerami, kontami i grupami uzytkownikow.
34. Wsparcie dla Sun Java i NET Framework 1.x, 2.x, 3.x i 4.x —
mozliwos¢ uruchomienia aplikacji dziatajgcych we wskazanych
srodowiskach.

35. Wsparcie dla JScript i VBScript — mozliwos¢ uruchamiania
interpretera polecen.

Oferowany system operacyjny powinien by¢ nieuzywany tzn.
klucz systemu nie moze by¢ wykorzystany wczes$niej do aktywacji
na innym urzadzeniu.
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Wymagania dodatkowe

Ptyta gtdwna komputera wyposazona w niezbedne okablowanie i
sterowniki. Chipset adekwatny do zaproponowanego procesora.
Ztacza cyfrowe wideo zgodnie z zaoferowanym monitorem.
Podtgczony co najmniej jeden port HDMI.

Wiele réznych wbudowanych portéw/ztgcz umozliwiajgcych
elastyczne podtgczenie urzadzenia bez stosowania przejsciowek.
Ponadto, co najmniej 6 x USB w tym 2 wprowadzane na przedzie
obudowy, oraz 4 USB na tylnym panelu.

Na tylnym panelu wejscie RJ45.

Wymagana ilo$¢ oraz rozmieszczenie wszystkich w/w portow nie
moze by¢ osiggnieta w wyniku stosowania konwerteréw,
przewoddéw potgczeniowych, przejsciowek itp.

Niezawodnos¢/jakosc
wytwarzania

Potwierdzona certyfikatem ISO 9001 Ilub réwnowazinym dla
producenta sprzetu. (nalezy dotaczy¢ do oferty)
Deklaracja zgodnosci CE. (nalezy dotaczy¢ do oferty)

Gwarancja producenta

Minimum trzyletnia gwarancja producenta, obejmujgca wszystkie
komponenty komputera.

Wsparcie techniczne
producenta

Dedykowany numer telefonu oraz adres email lub portal
techniczny (doktadny adres strony internetowej) producenta
umozliwiajgcy zgtaszanie awarii, wsparcie techniczne i informacji
produktowej, w tym konfiguracji fabrycznej oferowanego sprzetu.

Dostep do aktualnych sterownikéw zainstalowanych w
komputerze urzadzen realizowany poprzez podanie identyfikatora
klienta lub modelu komputera lub numeru seryjnego komputera,
na dedykowanej przez producenta stronie internetowe;.

Typ urzadzenia

Klawiatura/Mysz

Zastosowanie

Urzadzenia peryferyjne wykorzystywane do normalnego
uzytkowania powyzszego komputera stacjonarnego.

Klawiatura
Mysz

Klawiatura przewodowa w ukfadzie US.
Mysz optyczna przewodowa USB.

Typ urzadzenia

Monitor

Zastosowanie

Monitor bedzie wykorzystywany dla potrzeb aplikacji biurowych,
czytania i obrébki map, programow graficznych, dostepu do sieci
Internet oraz sieci wewnetrznej, poczty elektronicznej, oraz
Swiadczenia szeregu ustug publicznych dla ludnosci na drodze
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teleinformatyczne;.

Wielkos$¢ ekranu

Przekatna co najmniej 27” nie wiecej niz 32”.

Matryca

IPS, PLS, VA, TN z podswietleniem LED o wykonczeniu matowym
(nie dopuszcza sie naklejek matowigcych matryce).

Rozdzielczos¢

1920 x 1080 pikseli

podstawowa

Typ ekranu Ptaski

Janos¢ Przynajmniej 250 cd/m?
Kontrast typowy Przynajmniej 1000:1

Czas reakgji

Maksymalnie 5ms

Certyfikaty i standardy

Certyfikat I1SO 9001 lub réwnowazny dla producenta sprzetu.
(nalezy dotaczyc do oferty)
Deklaracja zgodnosci CE. (nalezy dotaczy¢ do oferty)

Gwarancja producenta

Minimum dwuletnia gwarancja producenta.

Wsparcie techniczne
producenta

Dedykowany numer telefonu oraz adres email lub portal
techniczny (doktadny adres strony internetowej) producenta
umozliwiajacy zgtaszanie awarii, wsparcie techniczne, weryfikacje
kompletnych danych o modelu monitora.

Inne

Ztacze cyfrowe zgodnie z oferowanym komputerem bez
koniecznosci stosowania przejsciowek (przynajmniej jeden port
HDMI).

W zestawie wymagany kabel do potgczenia z komputerem
stacjonarnym.

Posiadanie funkcji podziatu ekranu.

Komputery przenosne z systemem operacyjnym

Obszar wymagan

Wymagane minimalne

Typ urzadzenia

Komputer przenosny typu laptop

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji
biurowych, dostepu do sieci Internet oraz sieci wewnetrznej,
poczty elektronicznej, Swiadczenia szeregu ustug publicznych dla
ludnosci na drodze teleinformatycznej oraz pracy zdalnej
wykonywanej przez pracownikdw Zamawiajgcego.
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Wydajnos¢

Procesor wielordzeniowy zaprojektowany do pracy w
komputerach stacjonarnych, ktdry uzyskuje wynik co najmniej
10000 punktow w tescie PassMark — CPU Mark, wedtug wynikow
opublikowanych na stronie internetowej
http://www.cpubenchmark.net/cpu_list.php. Wynik w okresie
nie wczesniej niz 21 dni przed terminem sktadania ofert.

Do oferty nalezy dotgczyé wydruk z powyzszej strony.
Zamawiajacy dopuszcza wydruk w jezyku angielskim.

Obudowa

Obudowa powinna charakteryzowac sie wzmocniong konstrukcjg
i by¢ wykonana z materiatdw o podwyzszonej odpornosci na
uszkodzenia mechaniczne.

Zasilacz

Zasilacz dedykowany przez producenta.

Bateria

Pojemnos¢ minimum 40 Wh.
Do oferty nalezy dotaczy¢ dokumentacje producenta
potwierdzajaca spetnianie powyiszego parametru.

Ekran

Matryca z podswietleniem w technologii LED, o przekatnej co
najmniej 15,6”, powtoka matowa. Rozdzielczo$¢ co najmniej
1920 x 1080.

Pamiec operacyjna

Zainstalowana pamie¢ o pojemnosci co najmniej 16 GB.

Dyski twarde

Dysk pétprzewodnikowy SSD o pojemnosci min. 256 GB ze
ztgczem M.2 RECOVERY umozliwiajgce odtworzenie systemu
operacyjnego fabrycznie zainstalowanego na komputerze po
awarii.

Karta graficzna

Zintegrowana karta graficzna wykorzystujgca pamie¢ RAM
systemu, dynamicznie rozdzielang na potrzeby grafiki —z
mozliwoscig dynamicznego przydzielania pamieci.

Audio/Video Karta dZzwiekowa zintegrowana, co najmniej dwukanatowa.
Wbudowane gtosniki stereo, wbudowany mikrofon. Wbudowana
kamera internetowa.

Klawiatura W uktadzie US.

Mysz Oddzielna dodatkowa mysz optyczna przewodowa USB.

Karta sieciowa

Wbudowana karta LAN 1000 Mbit/s
Wbudowana karta sieciowa, pracujgca w standardzie AC z
antenami 2x2 za pomocg Wi-Fi.

Bluetooth

Wbudowany modut Bluetooth

BIOS

BIOS producenta oferowanego komputera zgodny ze specyfikacjg
UEFI, z petng obstuga za pomoca klawiatury i myszy. Mozliwos¢
ustawienia hasta administratora, oraz blokady aktualizacji bez
podania hasta administratora.

Zintegrowany system
diagnostyczny

Petny system diagnostyczny dostepny z poziomu BIOS lub menu
boot, umozliwiajacy petne przetestowanie komponentdéw
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komputera nawet bez uzycia: dysku twardego, dostepu do sieci i
Internetu, urzadzen zewnetrznych typu pendrive itp. Dziatajacy
nawet w przypadku uszkodzenia dysku twardego z systemem
operacyjnym komputera.

Bezpieczenstwo

Modut TPM znajdujacy sie na ptycie gtéwnej.

System operacyjny

System operacyjny w wersji odpowiedniej dla jednostki
samorzadu terytorialnego, musi spetnia¢ nastepujgce wymagania
poprzez wbudowane mechanizmy, bez uzycia dodatkowych
aplikacji:

1. Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji,
administrowania oraz aktualizowania systemu.

2. Internetowa aktualizacja systemu w jezyku polskim.

3. Graficzne srodowisko instalacji i konfiguracji systemu dostepne
w jezyku polskim.

4. Mozliwo$¢ sterowania czasem dostarczania nowych wersji
systemu operacyjnego, mozliwos¢ centralnego opdzniania
dostarczania nowej wersji.

5. Bezptatne aktualizacje w ramach wersji systemu operacyjnego
przez Internet z mozliwoscig wyboru instalowanych poprawek.

6. Aktualizacja sterownikédw urzgdzen mozliwa przez Internetowa
witryne producenta systemu.

7. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —
w tym polskim i angielskim.

8. Zabezpieczony hastem hierarchiczny dostep do systemu, konta
i profile uzytkownikéw zarzadzane zdalnie, praca systemu w
trybie ochrony kont uzytkownikow.

9. Wbudowana zapora internetowa (firewall) dla ochrony
pofaczen internetowych. Zapora zintegrowana z systemem
konsola do zarzadzania ustawieniami zapory i regutami IP v4 i v6.
10. Mozliwos¢ tworzenia pulpitéw wirtualnych, przenoszenia
aplikacji pomiedzy pulpitami i przetgczanie sie pomiedzy
pulpitami za pomocg skrétéw klawiaturowych lub GUI.

11. Interfejs uzytkownika dziatajgcy w trybie graficznym z
elementami 3D, zintegrowana z interfejsem uzytkownika
interaktywna czes¢ pulpitu stuzgca do uruchamiania aplikacji,
ktdre uzytkownik moze dowolnie wymieniac i pobra¢ ze strony
producenta.

12. Wbudowany system pomocy w jezyku polskim.

13. Zintegrowany z systemem modut wyszukiwania informacji
(plikéw réznego typu, tekstow, metadanych) dostepny z kilku
poziomdw: poziom menu, poziom otwartego okna systemu
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operacyjnego; system wyszukiwania oparty na konfigurowalnym
przez uzytkownika module indeksacji zasobdw lokalnych.

14. Mozliwos$¢ przystosowania stanowiska dla osob
niepetnosprawnych (np. stabo widzacych). Funkcjonalnos¢
rozpoznawania mowy, pozwalajgca na sterowanie komputerem
gtosowo, wraz z modutem ,uczenia sie” gtosu uzytkownika.

15. Zintegrowany z systemem operacyjnym modut synchronizacji
komputera z urzgdzeniami zewnetrznymi.

16. Wsparcie dla wiekszosci powszechnie uzywanych urzadzen
peryferyjnych (tj. drukarek, urzadzen wielofunkcyjnych, urzadzen
sieciowych, standarddéw: USB, Plug&Play, Wi-Fi). Automatyczna
zmiana domyslnej drukarki w zaleznosci do sieci, o ktorej
podfaczony jest komputer.

17. Mozliwos$¢ automatycznej synchronizacji plikow i folderéw
roboczych znajdujgcych sie na firmowym serwerze plikéw w
centrum danych z prywatnym urzgdzeniem, bez koniecznosci
faczenia sie z siecig VPN z poziomu folderu uzytkownika
zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspoétdzielenie aplikacji — mozliwos¢ zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania
problemu z komputerem.

19. Identyfikacja sieci komputerowych, do ktérych jest
podtaczony system operacyjny, zapamietywanie ustawien i
przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory
sieciowej, udostepniania plikéw itp.).

20. Transakcyjny system plikéw pozwalajgcy na stosowanie
przydziatéw (ang. quota) na dysku dla uzytkownikéw oraz
zapewniajgcy wiekszg niezawodnos$é i pozwalajgcy tworzy¢ kopie
zapasowe.

21. Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikdw z mozliwoscig
automatycznego przywrdcenia wersji wczesniejszej.

22. Narzedzie stuzgce do automatycznego tworzenia obrazu
systemu wraz z aplikacjami. Mozliwo$¢ wdrozenie nowego
obrazu poprzez zdalng instalacje.

23. Mozliwos¢ przywracania obrazu plikow systemowych do
uprzednio zapisanej postaci.

24. Mozliwos¢ przywracania systemu operacyjnego do stanu
poczatkowego z pozostawieniem plikdw uzytkownika.

25. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen
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peryferyjnych za pomoca polityk grupowych (np. przy uzyciu
numerow identyfikacyjnych sprzetu).

26. Wbudowana mozliwo$¢é zdalnego dostepu do systemu i pracy
zdalnej z wykorzystaniem petnego interfejsu graficznego.

27. Dostepnos¢ bezptatnych biuletynow bezpieczenstwa
zwigzanych z dziataniem systemu operacyjnego.

28. Mozliwos¢ zarzgdzania stacjg roboczg poprzez polityki —
reguty definiujgce lub ograniczajgce funkcjonalnos¢ systemu lub
aplikacji. Wsparcie dla IPSEC oparte na politykach — wdrazanie
IPSEC oparte na zestawach regut definiujgcych ustawienia
zarzadzanych w sposdb centralny.

29. Automatyczne wystepowanie i uzywanie (wstawianie)
certyfikatéw PKI X.509.

30. Wbudowany system szyfrowania dysku twardego ze
wsparciem modutu TPM.

31. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu
(Secure Boot).

32. Wbudowany w system, wykorzystywany automatycznie przez
wbudowane przegladarki filtr reputacyjny URL.

33. Zarzadzanie komputerami, kontami i grupami uzytkownikow.
34. Wsparcie dla Sun Java i NET Framework 1.x, 2.x, 3.x i 4.x —
mozliwos¢ uruchomienia aplikacji dziatajgcych we wskazanych
Srodowiskach.

35. Wsparcie dla JScript i VBScript — mozliwosé uruchamiania
interpretera polecen.

36. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

- klasyczny, umozliwia obstuge przy pomocy klawiatury i myszy,
- dotykowy, umozliwia sterowanie dotykiem.

Oferowany system operacyjny powinien by¢ nieuzywany tzn.
klucz systemu nie moze by¢ wykorzystany wczesniej do
aktywacji na innym urzadzeniu.

Wymagania dodatkowe

Ptyta gtéwna komputera wyposazona w niezbedne okablowanie i
sterowniki. Chipset adekwatny do zaproponowanego procesora.

Ponadto, co najmniej 3 porty USB, ztacze stuchawek i mikrofonu,
HDMI, RJ-45.

Posiada urzadzenie wskazujgce.

Niezawodnos¢/jakosé
wytwarzania

Potwierdzona certyfikatem 1SO 9001 Ilub réwnowaznym dla
producenta sprzetu. (nalezy dotaczy¢ do oferty)
Deklaracja zgodnosci CE. (nalezy dotaczy¢ do oferty)

Gwarancja producenta

Minimum trzyletnia gwarancja producenta, obejmujgca wszystkie
komponenty komputera.
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Wsparcie techniczne
producenta

Dedykowany numer telefonu oraz adres email lub portal
techniczny (doktadny adres strony internetowej) producenta
umozliwiajgcy zgtaszanie awarii, wsparcie techniczne i informacji
produktowej, w tym konfiguracji fabrycznej oferowanego
sprzetu.

Dostep do aktualnych sterownikéw zainstalowanych w
komputerze urzadzen realizowany poprzez podanie
identyfikatora klienta lub modelu komputera lub numeru
seryjnego komputera, na dedykowanej przez producenta stronie
internetowe;j.

Pakiety oprogramowania biurowego

Obszar wymagan

Wymagane minimalne

Typ oprogramowania

Pakiet oprogramowania biurowego

Zawartos$é pakietu

Pakiet musi zawieraé¢:

1) edytor tekstow,

2) arkusz kalkulacyjny,

3) narzedzie do przygotowania i prowadzenia prezentacji,

4) narzedzie do zarzadzania informacjg osobistg (pocztg
elektroniczng, kalendarzem, kontaktami i zadaniami).

Edytor tekstow

Edytor tekstéw musi umozliwiaé:

a) edycje i formatowanie tekstu w jezyku polskim, angielskim
wraz z obstugg jezyka polskiego w zakresie sprawdzania
pisowni i poprawnosci gramatycznej oraz
funkcjonalnoscig stownika wyrazow bliskoznacznych i
autokorekty,

b) wstawianie oraz formatowanie tabel,

c) wstawianie oraz formatowanie obiektéw graficznych,

d) wstawianie wykreséw i tabel z arkusza kalkulacyjnego
(wliczajac tabele przestawne),

e) automatyczne numerowanie rozdziatéw, punktéw,
akapitéw, tabel i rysunkow,

f) tworzenie i modyfikacje styléw tekstu przez uzytkownika,

g) automatyczne tworzenie spiséw tresci,

h) formatowanie nagtéwkow i stopek stron,

i) $ledzenie i poréwnywanie zmian wprowadzonych przez
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uzytkownikéw,

nagrywanie, tworzenie i edycje makr automatyzujacych
wykonywanie czynnosci,

okreslenie uktadu strony (pionowa/pozioma).

wydruk dokumentdw,

wykonywanie korespondencji seryjnej bazujgc na danych
adresowych pochodzgcych z arkusza kalkulacyjnego i z
narzedzia do zarzadzania informacjg prywatng,
zabezpieczenie dokumentow hastem przed odczytem oraz
przed wprowadzaniem modyfikacji.

Arkusz kalkulacyjny

Arkusz
a)
b)

c)

d)

f)

g)

h)

j)

k)

kalkulacyjny musi umozliwiaé:

tworzenie raportéw tabelarycznych,

tworzenie wykresow liniowych (wraz linig trendu),
stupkowych, kotowych,

tworzenie arkuszy kalkulacyjnych zawierajgcych teksty,
dane liczbowe oraz formuty przeprowadzajgce operacje
matematyczne, logiczne, tekstowe, statystyczne oraz
operacje na danych finansowych i na miarach czasu,
tworzenie raportéw z zewnetrznych zrédet danych (inne
arkusze kalkulacyjne, bazy danych zgodne z ODBC, pliki
tekstowe, pliki XML, webservice),

tworzenie i edycje kwerend bazodanowych i webowych,
narzedzia wspomagajace analize statystyczng i finansowa,
analize wariantowa i rozwigzywanie probleméw
optymalizacyjnych,

tworzenie raportéw tabeli przestawnych umozliwiajgcych
dynamiczng zmiane wymiaréw oraz wykreséw bazujgcych
na danych z tabeli przestawnych,

wyszukiwanie i zamiane danych,

wykonywanie analiz danych przy uzyciu formatowania
warunkowego,

nazywanie komorek arkusza i odwotywanie sie w
formutach po takiej nazwie,

nagrywanie, tworzenie i edycje makr automatyzujgcych
wykonywanie czynnosci,

formatowanie czasu, daty i wartosci finansowych z
polskim formatem,
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m) zapis wielu arkuszy kalkulacyjnych w jednym pliku,

n)

zabezpieczenie dokumentéw hastem przed odczytem oraz
przed wprowadzaniem modyfikacji.

Narzedzie do
przygotowywania i
prowadzenia
prezentacji

Narzedzie do przygotowywania i prowadzenia prezentacji musi
umozliwiaé:

g)

h)

i)
j)

przygotowywanie prezentacji multimedialnych, ktore
moga by¢ prezentowanie przy uzyciu projektora
multimedialnego,

drukowanie w formacie umozliwiajgcym robienie notatek,
zapisanie jako prezentacja tylko do odczytu,

nagrywanie narracji i dotgczanie jej do prezentacji,
opatrywanie slajdédw notatkami dla prezentera,
umieszczanie i formatowanie tekstow, obiektéw
graficznych, tabel, nagran dZzwiekowych i wideo,
umieszczanie tabel i wykreséw pochodzacych z arkusza
kalkulacyjnego,

odswiezenie wykresu znajdujgcego sie w prezentacji po
zmianie danych w Zzrédtowym arkuszu kalkulacyjnym,
mozliwos¢ tworzenia animacji obiektéw i catych slajdow,
prowadzenie prezentacji w trybie prezentera, gdzie slajdy
sg widoczne na jednym monitorze lub projektorze, a na
drugim widoczne s3 slajdy i notatki prezentera.

Narzedzie do
zarzadzania informacijg
osobistg

Narzedzie do zarzgdzania informacjg prywatng (poczta
elektroniczng, kalendarzem, kontaktami i zadaniami) musi
umozliwiaé:

a)

b)

c)
d)

e)
f)

pobieranie i wysytanie poczty elektronicznej z serwera
pocztowego,

przechowywanie wiadomosci na serwerze lub w lokalnym
pliku tworzonym z zastosowaniem efektywnej kompresji
danych,

filtrowanie niechcianej poczty elektronicznej (SPAM) oraz
okreslanie listy zablokowanych i bezpiecznych nadawcow,
tworzenie katalogdw, pozwalajacych katalogowaé poczte
elektroniczng,

automatyczne grupowanie poczty o tym samym tytule,
tworzenie regut przenoszacych automatycznie nowg
poczte elektroniczng do okreslonych katalogéw bazujac
na stowach zawartych w tytule, adresie nadawcy i
odbiorcy,
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g) oflagowanie poczty elektronicznej z okresleniem terminu
przypomnienia, oddzielnie dla nadawcy i adresatdw,

h) mechanizm ustalania liczby wiadomosci, ktére majg by¢
synchronizowane lokalnie,

i) zarzadzanie kalendarzem,

j) udostepnianie kalendarza innym uzytkownikom z
mozliwoscig okreslania uprawnien uzytkownikéw,

k) przegladanie kalendarza innych uzytkownikéw,

[) zapraszanie uczestnikdéw na spotkanie, co po ich
akceptacji powoduje automatyczne wprowadzenie
spotkania w ich kalendarzach,

m) zarzadzanie listg zadan,

n) zlecanie zadan innym uzytkownikom,

0) zarzadzanie listg kontaktow.

Wymagania dla pakietu | Pakiet oprogramowania biurowego musi posiada¢ petng polska
wersje jezykowa interfejsu uzytkownika.

Zamawiajgcy wymaga dostarczenia licencji odpowiedniej dla
jednostek samorzadu terytorialnego, ktéra obejmuje najnowsza
wersje oprogramowania dostepng na dzien sktadania oferty.
Licencja musi uprawnia¢ Zamawiajgcego do bezterminowego,
nieograniczonego czasowo korzystania z funkcji
oprogramowania.

Pakiet oprogramowania powinien umozliwiaé przeprowadzenie
instalacji na stacji roboczej/komputerze przenosnym lokalnie.
Mozliwos¢ dostosowania pakietu aplikacji biurowych do pracy dla
0s0b niepetnosprawnych np. stabo widzacych, zgodnie z
wymogami Krajowych Ram Interoperacyjnosci (WCAG 2.1).

System ochrony antywirusowej z zaporg ogniowg

Obszar wymagan Wymagane minimalne

Typ oprogramowania Oprogramowanie antywirusowe.

Licencja System ochrony antywirusowej z zaporg ogniowg w wersji
polskiej z subskrypcjg jednoroczng z mozliwoscig instalacji na 60
urzgdzeniach (minimum 55 na stacjach roboczych i 5 na
serwerach).
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Funkcjonalnos¢ 1. Ochrona antywirusowa realizowana na wielu poziomach, tj.:
monitora kontrolujgcego system w tle, modutu skanowania
heurystycznego, modutu skanujgcego nosniki i monitora
poczty elektronicznej, monitora ruchu http oraz modut
antyrootkitowy.

2. Co najmniej trzy rozne silniki antywirusowe, funkcjonujace
jednoczesnie i skanujgce wszystkie dane.

3. Oddzielny silnik skanujgcy do wykrywania niepozgdanych
aplikacji takich jak oprogramowanie typu ,spyware",
»,adware", keylogger”, ,dialer”, ,trojan”.

4. Aktualizacje baz definicji wiruséw dostepne 24h na dobe na
serwerze internetowym producenta, mozliwa zaréwno
aktualizacja automatyczna programu oraz na zadanie, jak i
Sciggniecie pliku offline ze strony producenta i reczna
aktualizacja na stacjach roboczych bez dostepu do Internetu.

5. Mozliwos¢ wywotania skanowania komputera na zadanie lub
wedtug harmonogramu ustalonego przez administratoréw dla
okreslonych grup klientdéw za pomocg centralnej konsoli lub
lokalnie przez okreslonego klienta.

6. Mozliwo$é wywotania skanowania komputera w okreslone
dni i godziny tygodnia i miesigca, a takze po okreslonym
czasie bezczynnosci komputera.

7. Mozliwos¢ wywotania skanowania podczas uruchamiania
systemu operacyjnego lub po zalogowaniu uzytkownika.

8. Aktualizacja definicji wirusow czy tez mechanizmow
skanujgcych nie wymaga zatrzymania procesu skanowania na
jakimkolwiek systemie.

9. Mikrodefinicje wiruséw — przyrostowe (inkrementalne) -
pobieranie jedynie nowych definicji wirusow i mechanizmow
skanujgcych bez konieczno$ci pobierania catej bazy (na stacje
klienckg pobierane s3 tylko definicje, ktére przybyty od
momentu ostatniej aktualizacji).

10. Mozliwos¢ pobierania aktualizacji definicji wiruséw
bezposrednio z serwerdw producenta, centralnej konsoli,
dedykowanego proxy lub z innej stacji roboczej gdzie
zainstalowane jest oprogramowanie antywirusowe.

11. Brak koniecznosci restartu systemu operacyjnego po
dokonaniu aktualizacji mechanizmow skanujgcych i definicji
wirusow.

12. Heurystyczna technologia do wykrywania nowych,
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13.

14.

15.
16.

17.

18.

19.

20.

21.

22.
23.

24,

25.

26.

27.

nieznanych wirusow.

Wykrywanie niepozadanych aplikacji takich jak
oprogramowanie typu , spyware", ,adware", ,keylogger”,
,dialer”, ,trojan”, ,rootkit”.

Mozliwo$¢ umieszczenia oprogramowania typu ,,spyware",
»,adware", keylogger”, ,dialer”, ,trojan” w kwarantannie.
Ochrona pliku ‘hosts’ przed niepozgdanymi wpisami.
Mechanizm centralnego zarzadzania elementami
kwarantanny znajdujgcymi sie na stacjach klienckich.
Mechanizm skanujgcy wspolny dla wszystkich platform
sprzetowych i programowych, wszystkich maszyn, wszystkich
wersji oprogramowania, w tym bez wzgledu na wersje
jezykowg oprogramowania — bez wzgledu na to jak duza jest
sie¢ lub jak bardzo jest ztozona.

Mechanizm okreslania zrédet atakdw prowadzonych przy
uzyciu zagrozen hybrydowych, takich jak Code Red i Nimda.
Obstuga plikéw skompresowanych obejmujaca
najpopularniejsze formaty w tym, co najmniej: ZIP JAR ARJ
LZH TAR TGZ GZ CAB RAR BZ2 HQX.

Automatyczne usuwanie wiruséw oraz oprogramowania typu
malware i zgtaszanie alertow w przypadku wykrycia wirusa.
Logowanie historii akcji podejmowanych wobec wykrytych
zagrozen na stacjach roboczych. Dostep do logéw z poziomu
GUI aplikacji.

Automatyczne uruchamianie procedur naprawczych.
Uaktualnienia definicji wirusow posiadajg podpis cyfrowy,
ktérego sprawdzenie gwarantuje, ze pliki te nie zostaty
zmienione.

Sredni czas reakcji producenta na nowy wirus ponizej 8
godzin, 24 godziny na dobe przez caty rok (24/7/365).
Automatyczne powiadomienie uzytkownikow oraz
administratora o wykrytych zagrozeniach wraz z okresleniem
czy stacja robocza jest odpowiednio zabezpieczona.
Mozliwos¢ zablokowania wychodzgcej wiadomosci e-mail,
jezeli zostanie w niej wykryty zainfekowany zatgcznik.
Skanowanie przez program na komputerze klienckim, danych
pobieranych i wysytanych danych przy pomocy protokotu
http.
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31

28.

29.

30.

32.

33.

34.

35.

36.

37.

38.

Blokowanie przez program na komputerze klienckim
okreslonego przez administratora rodzaju zawartosci oraz
nazwy lub rozszerzen poszczegdlnych plikdw pobieranych
przy pomocy protokotu http.

Skanowanie http oraz blokowanie zawartosci moze by¢
deaktywowane dla witryn okres$lonych, jako zaufane przez
serwery reputacyjne producenta.

Automatyczna kwarantanna blokujaca ruch przychodzacy i
wychodzacy, wigczajgca sie w momencie, gdy stacja robocza
posiada stare sygnatury antywirusowe.

. Wsparcie dla technologii Microsoft Network Access

Protection (NAP).

Ochrona przegladarki internetowej, w tym: blokowanie
wyskakujgcych okienek, blokowanie ciasteczek (cookies),
blokowanie mozliwosci zmian ustawien w IE, analiza
uruchamianych skryptéw ActiveX i pobieranych plikow.
Ochrona podczas przegladania sieci Internet na podstawie
badania reputacji — modut dziatajgcy na bazie Network
Interceptor Framework (niezaleznie od rodzaju i wersji
przegladarki).

Mozliwos¢ zabezpieczenia potgczenia do witryn
skategoryzowanych przez producenta, jako ‘bankowosé
elektroniczna’ poprzez uniemozliwienie nawigzania nowych
sesji do niezaufanych hostéw na czas potfaczenia z bankiem.
Kontrola pofaczenia umozliwia zabezpieczenie sesji do
dowolnej witryny HTTPS wskazanej przez administratora
poprzez uniemozliwienie nawigzania nowych sesji do
niezaufanych hostéw na czas potgczenia z dang witryna
HTTPS.

Mozliwos¢ recznego aktualizowania baz definicji wiruséw
poprzez odrebny plik wykonywalny dostarczony przez
producenta.

Ochrona rejestrow systemowych, w tym odpowiedzialnych za
konfiguracje przegladarki Internet Explorer, liste
uruchamianych aplikacji przy starcie, przypisania rozszerzen
plikéw do zadanych aplikacji.

Kontrola oraz mozliwos¢ blokowania aplikacji prébujgcych
uzyskac potgczenie z Internetem lub siecig lokalna.
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39.

40.

41.

42.

43.

44,

45.

46.

47.

48.

49.

50.

51.

Osobista zapora ogniowa (tzw. personal firewall) z
mozliwoscig definiowania profili bezpieczenstwa mozliwych
do przypisania dla pojedynczej stacji roboczej lub grup
roboczych.

Profile bezpieczenstwa zapory ogniowe] zawierajg
predefiniowane reguty zezwalajgce na bezproblemowa
komunikacje w sieci lokalnej.

Mozliwos$¢ automatycznego przetgczenia profilu
bezpieczenstwa zapory ogniowej po spetnieniu okreslonych
warunkéw (np. zmiana adresacji karty sieciowej na stacji
roboczej).

Blokowanie dostepu do witryn WWW na podstawie
dostarczonych przez producenta kategorii bez koniecznosci
recznego wpisywanie poszczegodlnych adreséw.

Uzytkownik podczas préby przejscia na witryne znajdujgca sie
w zablokowanej przez Administratora kategorii musi zostaé
powiadomiony o natozonej na niego blokadzie komunikatem
w przegladarce internetowej.

Mozliwos¢ blokowania witryn na podstawie kategorii
zaréwno dla protokotu HTTP jak i HTTPS.

Brak koniecznosci restartu komputera po zainstalowaniu
aplikacji w srodowisku Windows

Modut kontroli urzgdzen zapewniajgcy mozliwos¢ zezwolenia
lub zablokowania dostepu do urzadzen zewnetrznych (np.
napedy USB, urzgdzenia bluetooth, czytniki kart pamieci,
napedy CD/DVD, stacje dyskietek).

Modut kontroli urzadzen zarzagdzany z poziomu konsoli
centralnego zarzadzania.

Modut kontroli urzgdzen umozliwia dodanie ‘zaufanego
urzgdzenia’ poprzez podanie jego identyfikatora
sprzetowego.

Modut aktualizatora aplikacji, ktéry okresowo skanuje i
umozliwia aktualizacje do najnowszych wersji aplikacji firm
trzecich.

Aktualizator aplikacji powinien spetniaé role programu
tatajgcego podatnosci a nie tylko i wytgcznie pasywnego
skanera luk w bezpieczenstwie aplikacji.

Administrator ma mozliwos¢ wykluczenia aplikacji, ktére maja
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52.

53.

54.

55.

56.

nie podlegad aktualizacji poprzez wpisanie nazwy aplikacji na
liste wykluczen w konsoli zarzadzajace;j.

System raportowania powinien pokazywac status podatnosci
aplikacji na komputerach dotyczgce catej domeny lub
pojedynczych komputeréw.

Aktualizator aplikacji nie moze wymagac instalowania
dodatkowych agentdéw oprdcz agenta AV.

Aktualizator powinien da¢ mozliwosc¢ aktualizacji poprawek w
sposdb akcji wymuszonej lub reguty wykonujgcej sie w sposéb
zaplanowany: dzien, godzina, opcje restartu komputera,
wykluczenia aplikacji.

Administrator konsoli zarzadzajgcej powinien mie¢
mozliwosci zapoznania sie z opisem danej podatnosci aplikacji
uruchamiajgc aktywny link z konsoli zarzadzajgcej z
przekierowaniem na strony producenta aplikacji.

Aktualizator aplikacji nie wymaga uprawnien administratora
lokalnego do instalacji poprawek i jest realizowany, jako
dedykowany proces.

Wymagania dotyczgce 1. Ochrona antywirusowa systemu monitorowana i zarzadzana z

system ochrony anty pojedynczej, centralnej konsoli.

wirusowej z zaporg 2. Mozliwos¢ instalacji konsoli zarzgdzania niezaleznie na kilku

ogniowa dla stacji wybranych stacjach.

roboczych 3. Polski interfejs uzytkownika aplikacji ochronnej.

Wymagania dotyczgce 1. System centralnego zarzadzania moze by¢ zainstalowany na

systemu zarzadzania wersjach serwerowych Microsoft Windows.

centralnego 2. Konsola zarzgdzania umozliwia eksport pakietu instalacyjnego
dla klienta w formacie Microsoft Installer (MSI) i JAR lub tez
bezposrednig instalacje zdalng nienadzorowana.

3. Narzedzie instalacyjne musi sprawdzad istnienie poprzednich
wersji oprogramowania. W przypadku znalezienia
poprzedniej wersji instalator powinien pozostawic¢ ustawienia
uzytkownika, usung¢ starsze oprogramowanie z klienta lub
serwera i instalowaé nowe wersje.

4. Petna administracja konfiguracjg i monitorowanie stacji

roboczych i serwerdw plikdw za pomocg konsoli
administracyjnej (centralna instalacja, konfiguracja w czasie
rzeczywistym, zarzadzanie, raportowanie i administrowanie
oprogramowaniem).
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10.

11.

12.

13.

14.

15.

16.

17.

Komunikacja pomiedzy serwerem centralnego zarzadzania a
stacjami roboczymi musi by¢ zaszyfrowana lub sygnowana
stosownymi kluczami prywatnymi i publicznymi.

Petne centralne zarzadzanie dla sSrodowisk Windows Server.
Scentralizowane blokowanie i odblokowywanie dostepu
uzytkownika do zmian konfiguracyjnych oprogramowania
klienckiego, konsola pozwala na zdalne zarzadzanie
wszystkimi ustawieniami klienta.

Administratorzy muszg mie¢ mozliwos¢ tworzenia logicznych
grup klientow i serwerdéw, w celu zarzgdzania oraz
wymuszania okreslonych dla grupy zasad bezpieczenstwa.
Centralna konsola administracyjna musi umozliwiac¢
przenoszenie klientéw z jednej grupy do drugiej z mozliwoscia
zachowania ustawien lub dziedziczenia ustawien grupy.
Mozliwos¢ zmiany ustawien dla poszczegdlnych grup,
umozliwienie administratorom zarzadzania poszczegdlnymi
klientami i funkcjonalnymi grupami klientéw (tworzenie grup
klientow).

Tworzenie grup, zdalne instalowanie oprogramowania oraz
wymuszanie stosowania okreslonych zasad i ustawien na
klientach.

Mozliwos¢ importu struktury drzewa z Microsoft Active
Directory.

Mozliwos¢ blokowania wszystkich ustawien konfiguracyjnych
stacji roboczych w celu uniemozliwienia ich modyfikacji przez
uzytkownikéw.

Mozliwos¢ definiowania harmonogramow lub czestotliwosci
automatycznego pobierania aktualizacji definicji wiruséw od
producenta oprogramowania przez serwer zarzadzajacy.
Mozliwos¢ instalacji i konfiguracji wewnetrznego serwera
aktualizacji, faczgcego sie z serwerem aktualizacji producenta
i aktualizacja serwerdw, serwera zarzgdzajgcego oraz stacji
roboczych z wewnetrznego serwera aktualizacji.

Mozliwosc¢ ustalenia dodatkowego harmonogramu pobierania
przez serwery plikow i stacje robocze aktualizacji z serwera
producenta.

Funkcja przechowywania i przekazywania danych
umozliwiajgca przechowywanie przez klientéw danych
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18.

19.

20.

21.

22.

23.

24,

25.

26.

27.

28.

29.

30.

31.

dotyczacych zdarzen, w sytuacji, jesli nie mogg oni uzyskaé
potaczenia z serwerem zarzgdzania.

Dane muszg by¢ przesytane do serwera zarzadzania podczas
kolejnego pofaczenia.

Mozliwos$¢ wiagczania/wytgczania wyswietlania komunikatow
o znalezionych wirusach na wybranych stacjach klienckich.
Umozliwienie administratorom na audyt sieci, polegajacy na
wykryciu niechronionych weztéw narazonych na ataki
wirusowe.

Automatyczne wykrywanie i usuwanie oprogramowanie
innych wiodacych producentéw systeméw antywirusowych
(min. 3 inne) podczas instalacji.

Automatyczne uaktualnianie bazy definicji wiruséw oraz
mechanizmdéw skanujgcych nie rzadziej, niz co 7 dni (zalecane
codzienne aktualizacje).

Automatyczne pobieranie przez program antywirusowy
klienta zaktualizowanych definicji wiruséw, jesli aktualnie
przechowywane pliki sg przestarzate.

Mozliwos¢ eksportu raportdw z pracy systemu do pliku HTML.
Mozliwos¢ natychmiastowej aktualizacji przez serwer definicji
wiruséw na stacjach klienckich.

Mozliwos$¢ uruchomienia aktualizacji stacji roboczych i
serwerdow przez uzytkownikéw ,na zgdanie”.

Program musi pozwalaé¢ administratorowi na okreslenie
reakcji w przypadku wykrycia wirusa.

Program musi pozwalaé na okreslenie obszardw skanowania,
tj.: pliki, katalogi, napedy lokalne i sieciowe.

Program musi pozwalaé na skanowanie pojedynczych plikéw
przez dodanie odpowiedniej opcji do menu kontekstowego
(po kliknieciu prawym przyciskiem myszy).

Program musi pozwalaé na okreslenie typdw skanowanych
plikdw, momentu ich skanowania (otwarcie, modyfikacja)
oraz na wykluczenie ze skanowania okreslonych folderdow.
Dedykowany system raportowania dostepny przez
przegladarke internetowg umozliwiajgcy podglad statystyk
dotyczacych wykrytych wiruséw, przeprowadzonych atakow,
zainstalowanego oprogramowania oraz statystyk potgczenia
stacji klienckich.

27




Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita Unia Europejska [EEEES
Europejski Fundusz % o

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

WRG.271.9.2022

32. System raportowania umozliwiajgcy wysytanie raportéw
poprzez poczte elektroniczng zgodnie z harmonogramem
okreslonym przez administratora.

33. Zarzadzanie zdarzeniami i raportowanie — natychmiastowe
alarmowanie o aktywnosci wiruséw w administrowane;j sieci
na kilka sposobdéw: poczta elektroniczna, powiadomienia
przez SNMP, raportowanie do dziennika systemowego,
raportowanie do systemu centralnego zarzadzania.

34. Mozliwosc¢ przekierowania alertow bezposrednio do serwera
Syslog.

35. Mozliwos¢ tworzenia wielu kont dostepu do systemu
centralnego zarzadzania dla réznych uzytkownikéw (w tym
mozliwos¢ nadaniu danemu uzytkownikowi ograniczonych
praw).

36. System umozliwiajgcy wykonanie petnej kopii bazy danych
systemu zarzadzania centralnego bez koniecznosci recznego
wyfgczania programu.

37. Petna kopia bazy danych systemu zarzgdzania centralnego
moze by¢ wykonywana automatycznie zgodnie z
harmonogramem okre$lonym przez administratora.

38. Administrator ma mozliwos$¢ okreslenia liczby kopii bazy
danych, jaka bedzie przetrzymywana.

Kompatybilnos¢

Oprogramowanie antywirusowe musi umozliwia¢é ochrone
antywirusowg posiadanych przez Zamawiajgcego  stacji
roboczych, ktére s3 wyposazone w nastepujgce systemy
operacyjne:

1) Microsoft Windows 7 (32-bit i 64-bit),

2) Microsoft Windows 8.1 (32-bit i 64-bit),

3) Microsoft Windows 10 (32-bit i 64-bit) i nowsze.
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Oprogramowanie do zdalnej pracy na stacjach roboczych i komputerach

przenosnych

Obszar wymagan

Wymagania minimalne

Typ oprogramowania

Oprogramowanie stuzgce do bezpiecznego zdalnego dostepu na
stacjach roboczych i komputerach przenosnych

Licencja

Wymagane dostarczenie licencji na oprogramowanie do
bezpiecznego zdalnego dostepu na stacjach roboczych (dalej:
Oprogramowanie) zlokalizowanych w jednostce Zamawiajgcego.
Jedna licencja musi pozwalaé na dostep do co najmniej 10
urzgdzen zarzgdzanych. W przypadku dostarczenia licencji
ograniczonej czasowo licencja powinna umozliwia¢ korzystanie z
oprogramowania przez co najmniej 3 lata.

Funkcjonalnos¢

Oprogramowanie musi umozliwiac:

1) przejecie zdalnej kontroli nad innym urzgdzeniem, na ktérym
jest zainstalowane to oprogramowanie,

2) zainstalowanie jako ustugi systemowej,

3) bezposrednie potgczenia LAN przez TCP/IP i kanat wirtualnej
sieci prywatnej (VPN),

4) dziatanie przez zapory ogniowe i automatycznie wykrywadé
dowolng konfiguracje serwera proxy,

5) wykrywanie urzgdzen znajdujacych sie w poblizu,

6) komunikacje z uzytkownikami sieci, np. w formie czatu,

7) nawigzanie wielu potaczen jednoczesnie i przetgczanie sie
miedzy nimi,

8) obstuge zdalnego budzenie komputera (Wake-on-LAN), oraz
zdalny restart z automatycznym wznowieniem potaczenia,

9) wygaszanie ekranu komputera zdalnego,

10) obstuge kilku ekranéw komputera zdalnego,

11) zapewnienie bezpieczenstwa potaczen:

a) wykorzystywac algorytm wymiany kluczy
publicznych/prywatnych RSA 2048 i szyfrowania sesji w
systemie E2EE zgodnie ze standardem AES (256-bitowy),

b) wykorzystywac losowe hasta jednorazowego dostepu,

¢) umozliwia¢ uwierzytelnianie dwusktadnikowe,

d) umozliwia¢ zdefiniowanie zaufanych urzgdzen i kontrole
dostepu poprzez zaufane urzgdzenia,

e) umozliwia¢ stosowanie biatych list,

12) zapisywanie ustawien potaczen,
13) zdalne uaktualnienia i instalacje.
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Kompatybilnosé Oprogramowanie musi zapewnia¢ potgczenia pomiedzy réznymi
platformami: z komputera PC na komputer PC, z komputera PC na
komputer przenosny, z komputera przenosnego na komputer PC.
Oprogramowanie musi zapewnia¢ potgczenia z urzgdzeniami
pracujgcymi pod kontrolg systeméw: Windows 11/10/8.1/7,
Windows Server 2012/2019 i nowsze.
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Czesc 2: Dostawa sprzetu serwerowego i sieciowego oraz oprogramowania.

Serwery z systemem operacyjnym

Obszar wymagan Wymagane minimalne
Typ urzadzenia Komputer Serwer
Zastosowanie Serwer bedzie wykorzystywany do przechowywania baz danych
oraz aplikacji wykorzystywanych w Urzedzie.
Wydajnos¢ Procesor wielordzeniowy (jeden lub wiecej) zaprojektowany do

pracy w komputerach typu serwer, ktéry uzyskuje wynik co
najmniej 22117 punktéw w tescie PassMark — CPU Mark,
wedtug wynikdw opublikowanych na stronie internetowe;j
http://www.cpubenchmark.net/cpu_list.php. Wynik w okresie
nie wczesniej niz 21 dni przed terminem sktadania ofert.

Do oferty nalezy dotgczy¢ wydruk z powyzszej strony.
Zamawiajacy dopuszcza wydruk w jezyku angielskim.

Obudowa Obudowa Rack o wysokos$ci minimum 2U z mozliwoscig instalacji
dyskow 2,5” HotPlug wraz z kompletem wysuwanych szyn
umozliwiajgcych montaz w szafie rack i wysuwanie serwera do
celéw serwisowych. Mozliwos$é instalacji co najmniej 12 dyskow.
Posiadajgca dodatkowy przedni panel zamykany na klucz,
chronigcy dyski twarde przed nieuprawnionym wyjeciem

z serwera. Panel LCD umieszczony na froncie informujacy o
parametrach serwera.

Zasilacz Zasilanie wewnetrzne pracujgce w sieci 230V 50/60 Hz pradu
zmiennego. Moc i liczba adekwatna do proponowanego serwera.
Minimum dwa nadmiarowe zasilacze Hot-plug z mozliwoscig
wymiany bez wytgczania systemu.

Pamiec operacyjna Zainstalowana pamie¢ o pojemnosci co najmniej 64 GB.
Maksymalna obstugiwana pojemnos$¢é minimum 512 GB.
Dyski twarde Mozliwos¢ instalacji dyskow twardych SSD SATA.

Zainstalowane 4 dyski twarde SSD SATA o pojemnosci kazdego z
nich min. 800 GB.

Karta graficzna Zintegrowana karta graficzna umozliwiajgca wyswietlanie w
rozdzielczosci minimum 1280x1024.

Kontroler dyskéw Sprzetowy kontroler dyskowy posiadajacy co najmniej 8GB
nieulotnej pamieci cache, mozliwe konfiguracje pozioméw RAID:
0,1,5,6, 10, 50, 60.
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Interfejsy sieciowe

Wbudowane co najmniej dwa interfejsy sieciowe po 1 Gb/s
Ethernet.

Zarzadzanie

Zintegrowany z ptytg gtdwng serwera kontroler sprzetowy
zdalnego zarzadzania o funkcjonalnosciach:

1) niezalezny od systemu operacyjnego, sprzetowy kontroler
umozliwiajacy petne zarzadzanie, zdalny restart serwera,

2) dedykowane ztgcze RJ-45 z tytu obudowy do komunikacji
wyfacznie z kontrolerem zdalnego zarzadzania z mozliwoscia
przeniesienia tej komunikacji na inng karte sieciowg
wspotdzielong z systemem operacyjnym,

3) dostep poprzez przeglgdarke Web (takze SSL, SSH),

4) zarzgdzanie mocg i jej zuzyciem oraz monitoring zuzycia
energii,

5) zarzadzanie alarmami (zdarzenia poprzez SNMP),

6) sprzetowy monitoring serwera w tym stanu dyskéw twardych i
kontrolera RAID (bez posrednictwa agentéw systemowych),

7) oprogramowanie zarzgdzajace i diagnostyczne
wyprodukowane przez producenta serwera umozliwiajgce
konfiguracje kontrolera RAID, instalacje systemow operacyjnych,
zdalne zarzadzanie, diagnostyke i przewidywanie awarii w
oparciu o informacje dostarczane w ramach zintegrowanego w
serwerze systemu umozliwiajgcego monitoring systemu i
Srodowiska (m.in. temperatura, dyski, zasilacze, ptyta gtéwna,
procesory, pamiec operacyjna itd.),

8) mozliwos¢ zdalnej naprawy systemu operacyjnego
uszkodzonego przez uzytkownika, dziatanie wirusow i
szkodliwego oprogramowania,

9) mozliwos¢ zdalnej reinstalacji systemu lub aplikacji z obrazow
zainstalowanych w obrebie dedykowanej pamieci flash bez
uzytkowania zewnetrznych nosnikow lub kopiowania danych
poprzez sie¢ LAN,

10) mozliwos¢ konfiguracji i wykonania aktualizacji BIOS,
Firmware, sterownikdw serwera bezposrednio z GUI (graficzny
interfejs) karty zarzadzajacej serwera bez posrednictwa innych
nosnikdw zewnetrznych i wewnetrznych poza obrebem karty
zarzadzajacej (w szczegdlnosci bez pendrive, dyskéw twardych
wewnetrznych i zewnetrznych, itp.) — mozliwosé manualnego
wykonania aktualizacji jak rdwniez mozliwos¢ automatyzacji,
11) mozliwos¢ zapisu i przechowywania informacji i logéw o
pefnym stanie maszyny, w tym usterki i sytuacje krytyczne w
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obrebie wbudowanej pamieci karty zarzgdzajacej - dostep do
tych informacji musi by¢ niezalezny od stanu wtgczenia serwera
oraz stanu sprzetowego w tym np. usterki elementéw poza kartg
zarzadzajaca.

System operacyjny

System operacyjny odpowiedni dla komputerdw typu serwer, w
wersji odpowiedniej dla jednostki samorzadu terytorialnego,
musi spetnia¢ nastepujace wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:

1. Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji,
administrowania oraz aktualizowania systemu zarzgdzana przez
administratora systemu Zamawiajgcego.

2. Internetowa aktualizacja systemu w jezyku polskim.

3. Graficzne srodowisko instalacji i konfiguracji systemu dostepne
w jezyku polskim.

4. Mozliwo$¢ sterowania czasem dostarczania nowych wersji
systemu operacyjnego, mozliwos¢ centralnego opdzniania
dostarczania nowej wers;ji.

5. Bezptatne aktualizacje w ramach wersji systemu operacyjnego
poprzez Internet z mozliwos$cig wyboru instalowanych poprawek.
6. Aktualizacja sterownikéw urzgdzen mozliwa przez Internetowa
witryne producenta systemu.

7. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —
w tym polskim i angielskim.

8. Zabezpieczony hastem hierarchiczny dostep do systemu, konta
i profile uzytkownikéw zarzadzane zdalnie, praca systemu w
trybie ochrony kont uzytkownikow.

9. Wbudowana zapora internetowa (firewall) dla ochrony
pofaczen internetowych. Zapora zintegrowana z systemem
konsola do zarzgdzania ustawieniami zapory i regutami IP v4 i v6.
10. Zintegrowane z systemem operacyjnym narzedzie zwalczajace
ztosliwe oprogramowanie, z dostepnymi aktualizacjami u
producenta bez ograniczen czasowych.

11. Mozliwos¢ tworzenia pulpitéw wirtualnych, przenoszenia
aplikacji pomiedzy pulpitami i przetgczanie sie pomiedzy
pulpitami za pomocg skrétéw klawiaturowych lub GUI.

12. Interfejs uzytkownika dziatajgcy w trybie graficznym z
elementami 3D, zintegrowana z interfejsem uzytkownika
interaktywna czes¢ pulpitu stuzgca do uruchamiania aplikacji,
ktore uzytkownik moze dowolnie wymieniac i pobraé ze strony
producenta.
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13. Wbudowany system pomocy w jezyku polskim.

14. Zintegrowany z systemem modut wyszukiwania informacji
(plikdow réoznego typu, tekstéw, metadanych) dostepny z kilku
poziomdw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym
przez uzytkownika module indeksacji zasobdw lokalnych.

15. Mozliwos$¢ przystosowania stanowiska dla oséb
niepetnosprawnych (np. stabo widzacych). Funkcjonalnosé
rozpoznawania mowy, pozwalajgca na sterowanie komputerem
gtosowo, wraz z modutem ,,uczenia sie” gtosu uzytkownika.

16. Zintegrowany z systemem operacyjnym modut synchronizacji
komputera z urzgdzeniami zewnetrznymi.

17. Wsparcie dla wiekszosci powszechnie uzywanych urzadzen
peryferyjnych (tj. drukarek, urzadzen wielofunkcyjnych, urzadzen
sieciowych, standarddéw: USB, Plug&Play, Wi-Fi). Automatyczna
zmiana domyslnej drukarki w zaleznosci do sieci, o ktérej
podfaczony jest komputer.

18. Mozliwos¢ automatycznej synchronizacji plikow i folderéow
roboczych znajdujgcych sie na firmowym serwerze plikéw w
centrum danych z prywatnym urzgdzeniem, bez koniecznosci
faczenia sie z siecig VPN z poziomu folderu uzytkownika
zlokalizowanego w centrum danych firmy.

19. Zdalna pomoc i wspoétdzielenie aplikacji — mozliwos¢ zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania
problemu z komputerem.

20. Identyfikacja sieci komputerowych, do ktérych jest
podtaczony system operacyjny, zapamietywanie ustawien i
przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory
sieciowej, udostepniania plikéw itp.).

21. Transakcyjny system plikéw pozwalajgcy na stosowanie
przydziatéw (ang. quota) na dysku dla uzytkownikéw oraz
zapewniajgcy wiekszg niezawodnos$¢ i pozwalajgcy tworzy¢ kopie
zapasowe.

22. Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikdw z mozliwoscig
automatycznego przywrdcenia wersji wczesniejszej.

23. Narzedzie stuzgce do automatycznego tworzenia obrazu
systemu wraz z aplikacjami. Mozliwos¢ wdrozenie nowego
obrazu poprzez zdalng instalacje.

24. Mozliwos¢ przywracania obrazu plikow systemowych do
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uprzednio zapisanej postaci.

25. Mozliwos¢ przywracania systemu operacyjnego do stanu
poczatkowego z pozostawieniem plikdw uzytkownika.

26. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomocg polityk grupowych (np. przy uzyciu
numerdéw identyfikacyjnych sprzetu).

27. Wbudowany mechanizm wirtualizacji typu hypervisor.

28. Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy
zdalnej z wykorzystaniem petnego interfejsu graficznego.

29. Dostepnosé bezptatnych biuletyndéw bezpieczenstwa
zwigzanych z dziataniem systemu operacyjnego.

30. Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki —
reguty definiujgce lub ograniczajgce funkcjonalnos¢ systemu lub
aplikacji. Wsparcie dla IPSEC oparte na politykach — wdrazanie
IPSEC oparte na zestawach regut definiujgcych ustawienia
zarzadzanych w sposdb centralny.

31. Automatyczne wystepowanie i uzywanie (wstawianie)
certyfikatéw PKI X.509.

32. Wbudowany system szyfrowania dysku twardego ze
wsparciem modutu TPM.

33. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu
(Secure Boot).

34. Wbudowany w system, wykorzystywany automatycznie przez
wbudowane przegladarki filtr reputacyjny URL.

35. Wsparcie dla Sun Java i NET Framework 1.x, 2.x, 3.x i 4.x —
mozliwos¢ uruchomienia aplikacji dziatajgcych we wskazanych
Srodowiskach.

36. Wsparcie dla JScript i VBScript — mozliwos¢ uruchamiania
interpretera polecen.

37. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

- klasyczny, umozliwia obstuge przy pomocy klawiatury i myszy,
- dotykowy, umozliwia sterowanie dotykiem.

38. Mozliwos¢ uruchomienia programow 64 bitowych.

39. Wymagana licencja na wszystkie rdzenie procesorowe
zainstalowane w serwerze.

Oferowany system operacyjny powinien by¢ nieuzywany tzn.
klucz systemu nie moze by¢ wykorzystany wczesniej do
aktywacji na innym urzadzeniu.

Wymagania dodatkowe

Chipset adekwatny do zaproponowanego procesora.
Ponadto, co najmniej 4 x USB, w tym min. 1 x USB na froncie
obudowy serwera, 2 x porty RJ-45, 1 port VGA, min. 1 x port
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RS-232 lub inny o tej samej funkcji.

Wymagana ilo$¢ oraz rozmieszczenie wszystkich w/w portéw nie
moze by¢ osiggnieta w wyniku stosowania konwerteréw,
przewoddw pofaczeniowych, przejsciowek itp.

Niezawodnosé/jakos¢
wytwarzania

Certyfikat ISO 9001 lub réwnowazny dla producenta sprzetu.
(nalezy dotaczy¢ do oferty)
Deklaracja zgodnosci CE. (nalezy dotaczy¢ do oferty)

Gwarancja producenta

Minimum trzyletnia gwarancja producenta, obejmujgca wszystkie
komponenty komputera. W przypadku awarii dyskéw twardych
dysk pozostaje u Zamawiajacego.

Wsparcie techniczne
producenta

Dedykowany numer telefonu oraz adres email lub portal
techniczny (doktadny adres strony internetowej) producenta
umozliwiajgcy zgtaszanie awarii, wsparcie techniczne i informaciji
produktowej, w tym konfiguracji fabrycznej oferowanego
sprzetu.

Dostep do aktualnych sterownikéw zainstalowanych na serwerze
urzgdzen realizowany poprzez podanie identyfikatora klienta lub
modelu komputera lub numeru seryjnego, na dedykowanej przez
producenta stronie internetowej, nawet po wygasnieciu okresu.

Licencje

Dostepowe - tylko do jednego z serwerow

Opis licencji

Licencja Dostepowa, ktérg mozna przypisa¢ odpowiednio do
uzytkownika. Licencja uzytkownika umozliwia jednemu
uzytkownikowi dostep z dowolnego urzgdzenia do odpowiedniej
wersji oprogramowania serwerowego lub jego wers;ji
wczesniejszych. Licencje Dostepowa umozliwiajg dostep do
oprogramowania serwerowego dziatajgcego wytgcznie na
Licencjonowanych Serwerach.

36




Fundusze
Europejskie
Polska Cyfrowa

Unia Europejska e
Europejski Fundusz 5
Rozwoju Regionalnego

Rzeczpospolita

- Polska

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

WRG.271.9.2022

Serwery NAS

Obszar wymagan

Wymagane minimalne

Typ urzadzenia

Serwer NAS (Network Attached Storage — sieciowa pamie¢
masowa)

Zastosowanie

Urzadzenia do przechowywania danych i tworzenia kopii
zapasowych. Dziatajacy jako media serwer, serwer baz danych,
serwer FTP, serwer plikow, serwer VPN, serwer WWW, stacja:
monitoringu, fotograficzna, pobierajgca dane.

Wydajnos¢

Procesor wielordzeniowy (jeden lub wiecej) zaprojektowany do
pracy w serwerach NAS.

Obudowa

Obudowa Rack o wysoko$ci 2U z mozliwoscig instalacji min. 8
dyskow 3,5” lub 2,5” HotPlug wraz z kompletem wysuwanych
szyn umozliwiajgcych montaz w szafie rack 19” i wysuwanie
serwera do celdw serwisowych. Konstrukcja modutowa w
zakresie obudowy dla instalacji i obstugi dyskéw zapewniajgca
wyjatkowa wydajnos¢ systemu oraz mozliwos¢ rozbudowy
wejsé/wyjsé.

Zasilacz

Zasilanie wewnetrzne pracujgce w sieci 230V 50/60 Hz pradu
zmiennego. Moc i liczba adekwatna do proponowanego serwera.

Pamieé operacyjna

Zainstalowana pamiec¢ o pojemnosci co najmniej 4 GB.

Dyski twarde

Mozliwos¢ instalacji dyskow twardych SATA dedykowanych do
urzgdzenia NAS.

Zainstalowane co najmniej 4 dyski twarde o pojemnosci 6 TB na
kazdym dysku.

Zabezpieczenie

Urzadzenie musi zapewniaé poziom zabezpieczenia danych na
dyskach o poziomach RAID: 0, 1, 5, 6, 10, JBOD.

Interfejsy sieciowe

Urzadzenie powinno by¢ wyposazone w min. 2 porty Gigabit sieci
Ethernet (RJ45).

System operacyjny

Serwer NAS musi posiada¢ dedykowany system operacyjny.
Komunikacja z wbudowanym oprogramowaniem zarzgdzajgcym
serwerem musi odbywac sie w trybie graficznym poprzez
przeglgdarke WWW oraz w trybie tekstowym.

Niezawodnos¢/jakosc
wytwarzania

Certyfikat ISO 9001 lub réwnowazny dla producenta sprzetu.
(nalezy dotaczy¢ do oferty)
Deklaracja zgodnosci CE. (nalezy dotaczy¢ do oferty)

Gwarancja producenta

Minimum trzyletnia gwarancja producenta, obejmujgca wszystkie
komponenty serwera.
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Wsparcie techniczne
producenta

Dedykowany numer oraz adres email lub portal techniczny
(doktadny adres strony internetowej) producenta umozliwiajgcy
zgtaszanie awarii, wsparcie techniczne i informacji produktowe;j,
w tym konfiguracji fabrycznej oferowanego sprzetu.

Dostep do poprawek i nowych wersji wbudowanego
oprogramowania realizowany na dedykowanej przez producenta
stronie internetowej, nawet po wygasnieciu okresu gwarancji.

Przetacznik wraz z konsolg KVM

Obszar wymagan

Wymagane minimalne

Typ urzadzenia

Przefacznik KVM

Zastosowanie

Urzadzenie umozliwiajgce podtgczenie do jednej konsoli
(klawiatury, monitora i myszy) wiekszej liczby urzadzen np.
serwerdw, rejestratoréw IP z tatwym przetgczaniem sie miedzy
nimi.

Sposdb montazu

Szafa Rack 19”.

llos¢ obstugiwanych
urzadzen

Przetacznik powinien obstugiwac 16 urzadzen.

Rozdzielczos¢ obrazu

Kompatybilna z oferowanym serwerem.

Porty konsoli

1xVGA, 1 xUSB

Porty PC

16 x VGA

Typ urzadzenia

Konsola KVM
W ofercie nalezy poda¢ nazwe producenta, typ, model

Zastosowanie

Urzadzenie sterujgce Przetgcznikiem KVM.

Sposdb montazu

Szafa Rack 19”.

llos¢ obstugiwanych 1
urzadzen
Przekatna ekranu Min. 17"

Porty

1xVGA, 1 xUSB, SPHD x 1, PS/2 x 1

UWAGA: Zamawiajacy wymaga zeby oferowana konsola KVM byta kompatybilna z
oferowanym przetacznikiem KVM.
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Urzadzenie sieciowe — SWITCH

Obszar wymagan

Wymagane minimalne

Typ urzadzenia

Urzadzenie typu SWITCH

Zastosowanie

Przetacznik tgczacy segmenty sieci w Urzedzie Miasta.

Sposéb montazu

Kazdy przetacznik o wysokosci 1U, przystosowany do
montazu do Szafa Rack 19” oraz posiada oprzyrzgdowanie
niezbedne do zamocowania w w/w szafie .

llos¢ portéw dostepowych

Min. 24 RJ45 Ethernet 10/100/1000Base-T

llos¢ ztgcz SFP

Min. 2

Architektura portéw

Przetacznik musi posiadac architekture umozliwiajgca
przetgczanie w warstwie minimum 2 Ethernet.

Zasilanie Przetacznik musi byé wyposazony w minimum jeden zasilacz
AC, przystosowany do zasilania z sieci 230V/50Hz.

Pozostate Stackowalny, stos zarzgdzany za pomocg jednego adresu IP.
Urzadzenie powinno by¢ zarzadzalne lokalnie: poprzez port
szeregowy (CLI), interfejs graficzny (WWW) oraz zdalnie:
SSH (CLI).

Porty bez zasilania PoE.
Serwerowe zasilacze awaryjne
Obszar wymagan Wymagania minimalne

Funkcja urzadzenia

Urzadzenie stuzgce utrzymaniu zasilania urzadzen
znajdujacych sie w serwerowni Urzedu Miasta.

Obudowa Obudowa typu rack, co najmniej 2U do szaf 19 cali

Moc Moc pozorna co najmniej 3000 VA, moc rzeczywista min.
2000 W

Topologia Line-interactive

Czas przetgczania

Maksymalnie 6 ms

Czas podtrzymania

7 min. dla obcigzenia 50% lub wiecej
3 min. dla obcigzenia 100% lub wiecej

Gniazda

Co najmniej 1 x IEC-C19 i co najmniej 6 x IEC-C13

Funkcje i cechy

Automatyczna regulacja napiecia (AVR)

Funkcja korekcji niskich i wysokich napieé

Filtrowanie napiecia

tadowanie akumulatoréw dostosowane do temperatury
Automatyczne wigczenie po powrocie zasilania
Automatyczny test

Zarzadzalny sieciowo przez ztgcze RJ45
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Akumulatory wymienialne przez uzytkownika
Akumulatory wymienialne "na gorgco"
Bezpiecznik automatyczny

Regulowane punkty przetgczania napiecia
Regulowana czuto$é na napiecie

Komunikacja Port szeregowy
Ztacze USB
Sygnalizacja Alarmy dZzwiekowe

Wskaznik statusu LED
Powiadomienie o awarii akumulatora
Powiadomienie o roztgczeniu akumulatora

Gwarancja producenta Co najmniej 24-miesieczna gwarancja producenta.

System klasy UTM - system bezpieczeristwa

Obszar wymagan Wymagane minimalne

Typ urzadzenia System klasy UTM (Unified Threat Management -
ujednolicone zarzgdzanie zagrozeniami)

Wymagania ogdlne Dostarczony system bezpieczenstwa musi zapewniac
wszystkie wymienione ponizej funkcje sieciowe i
bezpieczenstwa niezaleznie od dostawcy tgcza. Dopuszcza
sie aby poszczegdlne elementy wchodzace w skfad systemu
bezpieczenstwa bylty zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub komercyjnych
aplikacji instalowanych na platformach ogdlnego
przeznaczenia. W przypadku implementacji programowej
dostawca musi zapewnié niezbedne platformy sprzetowe
wraz z odpowiednio zabezpieczonym systemem
operacyjnym.

System realizujgcy funkcje Firewall musi dawa¢ mozliwosé
pracy w jednym z trzech trybéw: Routera z funkcjg NAT,
transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi by¢
zapewniona mozliwos¢ budowy minimum 2 oddzielnych
(fizycznych lub logicznych) instancji systemdw w zakresie:
Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli
Aplikacji. Powinna istnie¢ mozliwos¢ dedykowania co
najmniej 4 administratorow do poszczegdlnych instancji
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systemu.

System musi wspieraé IPv4 oraz IPv6 w zakresie:
1) Firewall,

2) ochrony w warstwie aplikacji,

3) protokotdw routingu dynamicznego.

Parametry wydajnosciowe

1. W zakresie Firewall’a obstuga nie mniej niz 700 tys.
jednoczesnych potgczen oraz 35 tys. nowych potfaczen na
sekunde.

2. Przepustowos¢ Stateful Firewall: nie mniej niz 10 Gbps
dla pakietow 512 B.

3. Przepustowos¢ Firewall z wtaczong funkcjg Kontroli
Aplikacji: nie mniej niz 1.7 Gbps.

4. Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 6 Gbps.

5. Wydajnos¢ skanowania ruchu w celu ochrony przed
atakami (zaréwno client side jak i server side w ramach
modutu IPS) dla ruchu Enterprise Traffic Mix - minimum
1.4 Gbps.

6. Wydajnos¢ skanowania ruchu typu Enterprise Mix z
wtgczonymi funkcjami: IPS, Application Control,
Antywirus - minimum 700 Mbps.

7. Wydajnosc¢ systemu w zakresie inspekcji komunikacji
szyfrowanej SSL dla ruchu http — minimum 600 Mbps.

Funkcje systemu
bezpieczenstwa

W ramach dostarczonego systemu ochrony muszg by¢

realizowane wszystkie ponizsze funkcje. Mogg one by¢

zrealizowane w postaci osobnych, komercyjnych platform

sprzetowych lub programowych:

1. Kontrola dostepu - zapora ogniowa klasy Stateful
Inspection.

2. Kontrola Aplikacji.

3. Poufnos¢ transmisji danych - potgczenia szyfrowane
IPSec VPN oraz SSL VPN.

4. Ochrona przed malware — co najmniej dla protokotéw
SMTP, POP3, IMAP, HTTP, FTP, HTTPS.

5. Ochrona przed atakami - Intrusion Prevention System.

6. Kontrola stron WWW.

7. Kontrola zawartosci poczty — Antyspam dla protokotéw
SMTP, POP3.

8. Zarzadzanie pasmem (QoS, Traffic shaping).
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9. Mechanizmy ochrony przed wyciekiem poufnej
informac;ji (DLP).

10. Dwu-skfadnikowe uwierzytelnianie z wykorzystaniem
tokendéw sprzetowych lub programowych. W ramach
postepowania powinny zostaé dostarczone co najmniej
2 tokeny sprzetowe lub programowe, ktére beda
zastosowane do dwu-skfadnikowego uwierzytelnienia
administratoréw lub w ramach potaczen VPN typu
client-to-site.

11. Analiza ruchu szyfrowanego protokotem SSL takze dla
protokotu HTTP/2.

12. Funkcja lokalnego serwera DNS ze wsparciem dla DNS
over TLS (DoT) oraz DNS over HTTPS (DoH) z
mozliwoscig filtrowania zapytan DNS na lokalnym
serwerze DNS jak i w ruchu przechodzacym przez
system.

Polityki firewall 1. Polityka Firewall musi uwzglednia¢ adresy IP,
uzytkownikdw, protokoty, ustugi sieciowe, aplikacje lub
zbiory aplikacji, reakcje zabezpieczen, rejestrowanie
zdarzen.

2. System musi zapewniac translacje adreséw NAT:
zrodtowego i docelowego, translacje PAT oraz:

a) translacje jeden do jeden oraz jeden do wielu,
b) dedykowany ALG (Application Level Gateway) dla
protokotu SIP.

3. W ramach systemu musi istnie¢ mozliwos¢ tworzenia
wydzielonych stref bezpieczeAstwa np. DMZ, LAN, WAN.

4. Mozliwosé wykorzystania w polityce bezpieczenstwa
zewnetrznych repozytoriéw zawierajgcych: kategorie
URL, adresy IP, nazwy domenowe, hashe ztos$liwych
plikow.

5. Element systemu realizujgcy funkcje Firewall musi
integrowac sie z nastepujacymi rozwigzaniami SDN w
celu dynamicznego pobierania informacji o
zainstalowanych maszynach wirtualnych po to aby uzy¢
ich przy budowaniu polityk kontroli dostepu:

a) Amazon Web Services (AWS),
b) Microsoft Azure,

c) Google Cloud Platform (GCP),
d) OpenStack,
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e)VMware NSX.

Potgczenia VPN 1. System musi umozliwiaé konfiguracje potaczen typu
IPSec VPN. W zakresie tej funkcji musi zapewniac:

a) wsparcie dla IKE vl oraz v2,

b) obstuga szyfrowania protokotem AES z kluczem
128 i 256 bitéow w trybie pracy Galois/Counter
Mode(GCM),

c) obstuga protokotu Diffie-Hellman grup 19 20,

d) wsparcie dla Pracy w topologii Hub and Spoke
oraz Mesh, w tym wsparcie dla dynamicznego
zestawiania tuneli pomiedzy SPOKE w topologii
HUB and SPOKE,

e) tworzenie potaczen typu Site-to-Site oraz Client-
to-Site,

f) monitorowanie stanu tuneli VPN i statego
utrzymywania ich aktywnosci,

g) mozliwos¢ wyboru tunelu przez protokoty:
dynamicznego routingu (np. OSPF) oraz routingu
statycznego,

h) obstuga mechanizmdw: IPSec NAT Traversal,
DPD, Xauth,

i) mechanizm ,Split tunneling” dla potgczen Client-
to-Site.

2. System musi umozliwia¢ konfiguracje potaczen typu SSL
VPN. W zakresie tej funkcji musi zapewniacé:

a) prace w trybie Portal - gdzie dostep do
chronionych zasobdw realizowany jest za
posrednictwem przegladarki. W tym zakresie
system musi zapewniaé strone komunikacyjna
dziatajgcg w oparciu o HTML 5.0,

b) prace w trybie Tunnel z mozliwoscig wtgczenia
funkcji ,,Split tunneling” przy zastosowaniu
dedykowanego klienta.

Producent rozwigzania musi dostarcza¢ oprogramowanie

klienckie VPN, ktére umozliwia realizacje potgczen IPSec
VPN lub SSL VPN.
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Routing i obstuga tgczy WAN

W zakresie routingu rozwigzanie powinno zapewniac
obstuge:

a) routingu statycznego,

b) Policy Based Routingu,

c) protokotéw dynamicznego routingu w oparciu o
protokoty: RIPv2, OSPF, BGP oraz PIM.

Funkcje SD-WAN

System powinien umozliwia¢ wykorzystanie protokotéw
dynamicznego routingu przy konfiguracji rownowazenia
obcigzenia do taczy WAN.

Reguty SD-WAN powinny umozliwia¢ okreslenie aplikacji
jako argumentu dla kierowania ruchu.

Zarzadzanie pasmem

System Firewall musi umozliwiaé zarzagdzanie pasmem
poprzez okreslenie: maksymalnej, gwarantowanej ilosci
pasma, oznaczanie DSCP oraz wskazanie priorytetu
ruchu.

Musi istnie¢ mozliwo$é okreslania pasma dla
poszczegdlnych aplikacji.

System musi zapewnia¢ mozliwos¢ zarzagdzania pasmem dla
wybranych kategorii URL.

Ochrona przed malware

1.

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu
w obu kierunkach komunikacji dla protokotéw
dziatajgcych na niestandardowych portach (np. FTP na
porcie 2021).

System musi umozliwiaé skanowanie archiwéw, w tym
co najmniej: zip, RAR.

System musi dysponowac sygnaturami do ochrony
urzadzen mobilnych (co najmniej dla systemu
operacyjnego Android).

System musi wspdtpracowaé z dedykowang platforma
typu Sandbox lub ustugg typu Sandbox realizowang w
chmurze. W ramach postepowania musi zostac
dostarczona platforma typu Sandbox wraz z
niezbednymi serwisami lub licencja upowazniajgca do
korzystania z ustugi typu Sandbox w chmurze.

System musi umozliwia¢ usuwanie aktywnej zawartosci
plikéw PDF oraz Microsoft Office bez koniecznosci
blokowania transferu catych plikow.

Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al
wytrenowanego przez laboratoria producenta.
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Ochrona przed atakami

Ochrona IPS powinna opierac sie co najmniej na analizie
sygnaturowej oraz na analizie anomalii w protokotach
sieciowych.

System powinien chroni¢ przed atakami na aplikacje
pracujgce na niestandardowych portach.
Administrator systemu musi mie¢ mozliwos¢
definiowania wtasnych wyjatkéw oraz wtasnych
sygnatur.

System musi zapewnia¢ wykrywanie anomalii
protokotéw i ruchu sieciowego, realizujgc tym samym
podstawowg ochrone przed atakami typu DoS oraz
DDosS.

Mechanizmy ochrony dla aplikacji Web’owych na
poziomie sygnaturowym (co najmniej ochrona przed:
CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz
mozliwos¢ kontrolowania dtugosci nagtdwka, ilosci
parametréw URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1.

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole
ruchu na podstawie gtebokiej analizy pakietow, nie
bazujac jedynie na wartosciach portéw TCP/UDP.
Aplikacje chmurowe (co najmniej: Facebook, Google
Docs, Dropbox) powinny by¢ kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie,
wysytanie plikéw.

Baza powinna zawierac kategorie aplikacji szczegdlnie
istotne z punktu widzenia bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwos¢ definiowania
wyjatkow oraz wiasnych sygnatur.

Kontrola WWW

1.

Modut kontroli WWW musi korzystaé z bazy adresow
URL pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny byé dostepne kategorie
istotne z punktu widzenia bezpieczenistwa, jak: malware
(lub inne bedace zrédtem ztosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

Filtr WWW musi dostarczaé kategorii stron
zabronionych prawem: Hazard.

Administrator musi mie¢ mozliwo$¢é nadpisywania
kategorii oraz tworzenia wyjgtkéw — biate/czarne listy
dla adreséw URL.

Funkcja Safe Search — przeciwdziatajaca pojawieniu sie
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niechcianych tresci w wynikach wyszukiwarek takich jak:
Google, oraz Yahoo.

6. Administrator musi mie¢ mozliwos¢ definiowania
komunikatéw zwracanych uzytkownikowi dla réznych
akcji podejmowanych przez modut filtrowania.

W ramach systemu musi istnie¢ mozliwo$é okreslenia, dla

ktorych kategorii URL lub wskazanych URL - system nie

bedzie dokonywat inspekcji szyfrowanej komunikacji.

Uwierzytelnianie
uzytkownikéw w ramach sesji

1. System Firewall musi umozliwia¢ weryfikacje tozsamosci
uzytkownikéw za pomoca:

a) haset statycznych i definicji uzytkownikéw
przechowywanych w lokalnej bazie systemu.

b) haset statycznych i definicji uzytkownikéw
przechowywanych w bazach zgodnych z LDAP.

c) haset dynamicznych (RADIUS, RSA SecurID) w
oparciu o zewnetrzne bazy danych.

2. Musiistnie¢ mozliwos$¢ zastosowania w tym procesie
uwierzytelniania dwu-sktadnikowego.

3. Rozwigzanie powinno umozliwia¢ budowe architektury
uwierzytelniania typu Single Sign On przy integracji ze
srodowiskiem Active Directory oraz zastosowanie
innych mechanizmdéw: RADIUS lub API.

Uwierzytelnianie w oparciu o protokét SAML w politykach

bezpieczenstwa systemu dotyczgcych ruchu HTTP.

Zarzadzanie

1. Elementy systemu bezpieczernstwa muszg mie¢
mozliwos$¢ zarzadzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH, jak i powinny mie¢
mozliwos¢ wspodtpracy z dedykowanymi platformami
centralnego zarzgdzania i monitorowania.

2. Komunikacja systemoéw zabezpieczen z platformami
centralnego zarzgdzania musi by¢ realizowana z
wykorzystaniem szyfrowanych protokotow.

3. Powinna istnie¢ mozliwos¢ wigczenia mechanizméw
uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego.

4. System musi wspotpracowac z rozwigzaniami
monitorowania poprzez protokoty SNMP w wersjach 2c,
3 oraz umozliwiaé przekazywanie statystyk ruchu za
pomocg protokotdw netflow lub sflow.

5. System musi mie¢ mozliwosc¢ zarzadzania przez systemy
firm trzecich poprzez API, do ktérego producent
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udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewal musi posiadaé
wbudowane narzedzia diagnostyczne, przynajmniej:
ping, traceroute, podgladu pakietéw, monitorowanie
procesowania sesji oraz stanu ses;ji firewall.

Element systemu realizujgcy funkcje firewall musi

umozliwiaé¢ wykonanie szeregu zmian przez administratora

w CLI lub GUI, ktére nie zostang zaimplementowane zanim

nie zostang zatwierdzone.

Logowanie

1. W ramach logowania system petnigcy funkcje firewall
musi zapewnia¢ przekazywanie danych o
zaakceptowanym ruchu, ruchu blokowanym, aktywnosci
administratoréw, zuzyciu zasobdw oraz stanie pracy
systemu. Musi by¢ zapewniona mozliwos$¢
jednoczesnego wysytania logéw do wielu serweréw
logowania.

2. Logowanie musi obejmowacé zdarzenia dotyczgce
wszystkich modutéw sieciowych i bezpieczenstwa
oferowanego systemu.

Musi istnie¢ mozliwo$¢ logowania do serwera SYSLOG.

Licencje

Z urzadzeniem nalezy dostarczy¢ licencje upowazniajgce do
korzystania w okresie jednego roku na urzadzenie z
aktualnych baz funkcji ochronnych producenta i serwiséw w
zakresie: kontrola aplikacji, IPS, antywirus z uwzglednieniem
sygnatur do ochrony urzgdzen mobilnych, analiza typu
antyspam, web filtering, bazy reputacyjne adresow
IP/domen.

Gwarancja producenta

Co najmniej 3 letnia gwarancja producenta.
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Oprogramowanie do tworzenia kopii zapasowych

Obszar wymagan

Wymagane minimalne

Typ oprogramowanie

System Backup — oprogramowanie do automatyzacji kopii
zapasowych.

Funkcjonalnos¢ -
tworzenie kopii
zapasowych

1. Mozliwo$¢ backupu obejmujgcego kopie catego systemu

operacyjnego wraz z konfiguracja oraz zainstalowanymi
aplikacjami i plikami.

. Mozliwosé skonfigurowania réznych schematéw wykonywania

backupu: w trybie petnym, backupy przyrostowe lub tryb
mieszany. Harmonogram przyrostowy powinien umozliwia¢
backup z czestotliwoscig min. co 15 minut.

. Mozliwosé wykonywania backupdéw petnych i przyrostowych

na dyski lokalne, dyski sieciowe, SAN, NAS, dyski USB, Firewire.

. Mozliwos¢ wykonywania kopie zapasowe (backupy) na

poziomie sektoréw, czyli backup przyrostowy, zawierajacy
tylko zmienione sektory na dysku, a nie np. cate pliki.

. Program nie moze wymagac oddzielnego serwera

zarzgdzajgcego backupem, a harmonogram zadan tworzenia
backupdéw dla danej maszyny ma by¢ przechowywany
bezposrednio na tej maszynie.

. Tworzenie kopii zapasowej w automatycznym trybie hot

backupu (bez korzystania ze skryptéw zamykajgcych i
uruchamiajgcych bazy czy programy). Hot backup powinien
pozwalaé na backup systemu, aplikacji i baz danych takich jak
MS SQL, MS Exchange, Active Directory, Share Point, Oracle od
wersji 11g.

. Mozliwosé wykonywania kopii zapasowej dysku bez

koniecznosci uruchamiania systemu operacyjnego za pomoca
bootowalnej ptyty lub pendrive’a z systemem i
oprogramowaniem dostarczanym przez producenta
rozwigzania backupowego.

. Rozwigzanie musi pozwalaé na okresowg weryfikacje,

konsolidacje oraz retencje taficucha backupu przyrostowego z
mozliwoscig konfiguracji po jakim czasie majg sie one
wykonaé.

. Rozwigzanie musi umozliwia¢ tworzenie backupu przez tacze

3G i WiFi.

10. Podczas tworzenia kopii zapasowej program musi generowac

plik sumy kontrolnej (md5) dla pliku backupu w celu kontroli
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11.

12.

plikéw backupu.

Program musi posiadac narzedzie pozwalajace na
automatyczng weryfikacje tworzonych plikéw backupu za
pomocg okresowego uruchamiania backupowanego systemu
operacyjnego w maszynie wirtualnej, oraz wystanie zrzutu
ekranu z tak uruchomionego systemu do administratora za
pomocg wiadomosci email.

Program musi umozliwiaé konwersje kopii zapasowej do
plikéw dyskédw maszyn wirtualnych w formacie VHD, VMDK,
VHDX.

Program musi umozliwiac¢ replikacje wykonanych plikéw kopii
zapasowych na dyski lokalnie, dyski sieciowe lub do lokalizacji
zdalnych na serwer FTP.

Funkcjonalnos¢ -
przywracanie z kopii
zapasowych

1.

Mozliwos$¢ przywrdcenia backupu catego obrazu dysku/partycji
na takim samym sprzecie, jak ten ktéry byt backupowany, jak
rowniez na zupetnie innym komputerze lub serwerze z
automatycznym dopasowaniem sterownikéw do nowego
sprzetu lub mozliwos¢ dodania sterownikdéw przez
uzytkownika. Komputer powinien zostaé uruchomiony z
bootowalnej ptyty CD lub pendrive’a, z ktérego bezposrednio
zostaje uruchomiony proces odzyskiwania obrazu dysku z
backupu.

. Program musi pozwala¢ na dowolne odtwarzanie maszyn

fizycznych na inng fizyczng lub do maszyny wirtualnej oraz z
maszyny wirtualnej do innej maszyny wirtualnej lub na
fizyczna.

. Bez wzgledu na rozmiar backupu, program musi umozliwiaé

automatyczne uruchomienie systemu z backupu jako maszyny
wirtualnej w srodowiskach VirtualBox, VMware vSphere lub
Hyper-V bez koniecznosci wczesniejszej konwersji pliku
backupu do postaci wirtualne;j.

. Program musi umozliwia¢ zamontowanie pliku backupu jako

dysku wirtualnego w trybie odczyt/zapis lub tylko do odczytu.
Tak podtaczony dysk logiczny umozliwia przegladanie,
wyszukiwanie i odzyskiwanie plikow, folderéw a takze
modyfikowanie zawartosci.

. Podczas przywracania obrazu dysku/partycji z kopii zapasowej,

program musi umozliwia¢: uaktywnienie wybranej partycji,
przywrdcenia sektora MBR, przywrdcenie sygnatur dysku,
przywrocenie ukrytych Sciezek na dysku, dezaktywacje licencji
systemu Windows. Program musi pozwala¢ na zdefiniowanie
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procesu tworzenia kolejnych backupdéw przyrostowych, ktére
w sposOb automatyczny beda odtwarzane po okreslonym
przez administratora czasie na innej maszynie fizycznej lub
wirtualnej (VMDK, VHD, VHDX). Musi istnie¢ mozliwos¢
zdefiniowania opdznienia z jakim kopie przyrostowe bedg
przenoszone na nowy wolumin w zakresie od 1 godziny do 30
dni.

Funkcjonalnos¢ — zdalne
zarzadzanie

1. Program musi umozliwia¢ petng konfiguracje i petne
zarzadzanie zadaniami wykonywania kopii zapasowej na
innych komputerach w sieci lokalnej, w zakresie identycznym
jak z lokalnej konsoli administracyjnej.

2. Musi by¢ dostepne narzedzie dajgce mozliwos¢ tworzenia
zadan backupu za pomoca polityk dla grup stacji z poziomu
konsoli webowej.

3. Konsola webowa musi umozliwia¢ instalacje oraz aktualizacje
zdalng oprogramowania na punktach kofncowych.

4. Konsola webowa musi umozliwiaé podglad dziennikow
zdarzen na stacjach kofAcowych.

5. Program musi umozliwia¢ wystanie powiadomien w postaci
wiadomosci e-mail gdy: zadanie backupu zakonczyto sie
niepowodzeniem, po zakoiczeniu zadania tworzenia backupu,
oraz podsumowanie aktywnosci dziennej, tygodniowej i
miesiecznej. Musi istnie¢ mozliwo$é pobrania ze strony
producenta konsoli zarzgdzajgcej w postaci pliku I1SO.

Kompatybilnosé

Petne wsparcie dla system operacyjnego zainstalowanego na
oferowanym serwerze.

Wsparcie dla 32 i 64-bitowych systemdw Microsoft.

Wsparcie systemow plikéw: FAT16, FAT16X, FAT32, FAT32X,
NTFS.

Wsparcie dla dyskdw z tablicg partycji MBR oraz GPT.

Wsparcie systemow plikdw: ext2, ext3, ext4, XFS.

Wsparcie dla 32 i 64-bitowych systemdw Microsoft: Windows 10,
Windows 11.

Licencja

Licencja wieczysta musi umozliwia¢ tworzenie kopii zapasowych
na 60 urzgdzeniach, w tym dla 5 serwerdéw.

Oprogramowanie w jezyku polskim i mozliwos¢ uzyskania
pomocy technicznej w jezyku polskim.
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Czesc 3: Dostawa urzadzen wielofunkcyjnych i skanerow.

Urzadzenia wielofunkcyjne A3

Obszar wymagan

Wymagane minimalne

Typ urzadzenia

Urzadzenie wielofunkcyjne

Zastosowanie

Sieciowe urzadzenie wielofunkcyjne umozliwiajgce wykonywanie
wydrukéw  kolorowych, oraz kopiowanie i skanowanie
dokumentéw, zdje¢, plandw, rysunkéw itp. na potrzeby Urzedu
Miasta.

Drukowanie Druk laserowy kolorowy, automatyczny druk dwustronny.
Rozdzielczos¢ druku minimalna 1200 x 1200 dpi.

Kopiowanie Liczba kopii, zmniejszanie/powiekszanie,
przyciemnianie/rozjasnianie, kopiowanie dokumentéw
wielostronicowych.

Skanowanie Skaner ptaski o minimalnej rozdzielczosci skanowania 600 x 600

dpi (w kolorze i w czerni), skanowanie dwustronne. Skanowanie
do folderu sieciowego, do wiadomosci e-mail, do lokalnego

komputera PC. Automatyczny podajnik dokumentéw do
skanowania wielu stron. Zapisywanie w postaci plikéw (PDF,
JPEG).

Obstugiwany format A3, A4, B5

papieru

Pamiec

Minimum 1200 MB

Rodzaj potaczenia

Port USB 2.0
Port sieciowy Ethernet
Whbudowana karta sieciowa

Protokoty sieciowe

TCP/IP, IPv4

Ekran

Dotykowy LCD, kolorowy, utatwiajgcy obstuge urzadzenia

Zarzadzanie

Mozliwos¢ zarzagdzania urzgdzeniem przez przegladarke WWW.

Zasilacz

Przystosowany do pragdu zmiennego 220-230 V.
Kabel zasilajgcy w wyposazeniu.

Wymagania dodatkowe

W zestawie oprogramowanie sterujgce i tonery.

Niezawodnos¢/jakosc
wytwarzania

Potwierdzona certyfikatem 1SO 9001 Ilub réwnowaznym dla
producenta sprzetu. (nalezy dotaczy¢ do oferty)
Deklaracja zgodnosci CE. (nalezy dotaczy¢ do oferty)

Gwarancja producenta

Minimum dwuletnia gwarancja producenta.
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Urzadzenia wielofunkcyjne A4

Obszar wymagan

Wymagane minimalne

Typ urzadzenia

Urzadzenie wielofunkcyjne

Zastosowanie

Sieciowe urzadzenie wielofunkcyjne umozliwiajgce wykonywanie
wydrukéw monochromatycznych, oraz kopiowanie i skanowanie
dokumentdéw, zdjed itp. na potrzeby Urzedu Miasta.

Drukowanie Druk laserowy monochromatyczny, automatyczny druk
dwustronny. Rozdzielczo$¢ druku minimalna 1200 x 1200 dpi.

Kopiowanie Liczba kopii, zmniejszanie/powiekszanie,
przyciemnianie/rozjasnianie, kopiowanie dokumentéw
wielostronicowych.

Skanowanie Skaner ptaski o minimalnej rozdzielczosci skanowania 600 x 600

dpi (w czerni i w kolorze). Skanowanie do folderu sieciowego, do
wiadomosci e-mail, do lokalnego komputera PC. Automatyczny
podajnik dokumentéw do skanowania wielu stron. Zapisywanie w
postaci plikéw (PDF, JPG).

Obstugiwany format
papieru

A4 - maksymalny, B5

Pamieé operacyjna

Minimum 512 MB

Rodzaj potaczenia

Port USB 2.0
Port sieciowy Ethernet 10/100/1000 Mb/s
Wbudowana karta sieciowa

Protokoty sieciowe

TCP/IP, IPv4

Ekran

Dotykowy LCD, kolorowy, utatwiajgcy obstuge urzadzenia

Zarzadzanie

Mozliwos¢ zarzgdzania urzadzeniem przez przegladarke WWW.

Zasilacz

Przystosowany do prgdu zmiennego 220-230 V.
Kabel zasilajgcy w wyposazeniu.

Wymagania dodatkowe

W zestawie oprogramowanie sterujgce i tonery.

Niezawodnos¢/jakosc
wytwarzania

Potwierdzona certyfikatem 1SO 9001 Ilub réwnowaznym dla
producenta sprzetu. (nalezy dotaczy¢ do oferty)
Deklaracja zgodnosci CE. (nalezy dotaczyé do oferty)

Gwarancja producenta

Minimum dwuletnia gwarancja producenta.
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Skanery

Obszar wymagan

Wymagane minimalne

Typ urzadzenia

Skaner ADF

Zastosowanie

Skaner umozliwiajgcy skanowanie dokumentéw, zdjec¢ itp. na
potrzeby Urzedu Miasta.

Skanowanie

Skaner o] minimalnej rozdzielczosci skanowania
600 x 600 dpi (w kolorze i w czerni), skanowanie dwustronne.
Skanowanie do folderu sieciowego, do wiadomosci e-mail, do
lokalnego komputera PC. Automatyczny podajnik dokumentéw
do skanowania wielu stron. Zapisywanie w postaci plikéw (PDF).

Obstugiwany format
papieru

A4, Koperty

Rodzaj potaczenia

Port USB
Wi-Fi

Ekran

Ekran dotykowy

Wymagania dodatkowe

W zestawie oprogramowanie sterujgce.

Zasilacz

Przystosowany do prgdu zmiennego 220-230 V.
Kabel zasilajgcy w wyposazeniu.

Niezawodnos¢/jakosé
wytwarzania

Potwierdzona certyfikatem ISO 9001 lub réwnowaznym dla
producenta sprzetu. (nalezy dotaczy¢ do oferty)
Deklaracja zgodnosci CE. (nalezy dotaczy¢ do oferty)

Gwarancja producenta

Minimum dwuletnia gwarancja producenta.

Skanery

Obszar wymagan

Wymagane minimalne

Typ urzadzenia

Skaner ptaski

Zastosowanie

Skaner umozliwiajgcy skanowanie dokumentow, zdjeé itp. na
potrzeby Urzedu Miasta.

Skanowanie

Skaner o minimalnej rozdzielczosci skanowania 600 x 600 dpi (w
kolorze i w czerni). Zapisywanie w postaci plikéw (PDF, JPEG).

Obstugiwany format
papieru

A4

Rodzaj potaczenia

Port USB

Wymagania dodatkowe

W zestawie oprogramowanie sterujgce.

Zasilacz

Przystosowany do prgdu zmiennego 220-230 V.
Kabel zasilajgcy w wyposazeniu.
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Niezawodnos¢/jakosc
wytwarzania

Potwierdzona certyfikatem ISO 9001 lub réwnowaznym dla
producenta sprzetu. (nalezy dotaczy¢ do oferty)
Deklaracja zgodnosci CE. (nalezy dotaczy¢ do oferty)

Gwarancja producenta

Minimum dwuletnia gwarancja producenta.
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