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OPIS DOSTAWY

,Dostawa sprzetu komputerowego i oprogramowania w ramach projektu grantowego pn. ,,Cyfrowa Gmina”

Czes¢ 1: Dostawa stacji roboczych, komputerow przenosnych i oprogramowania.

Stacje robocze typ | (komputery stacjonarne z systemem operacyjnym, klawiaturg, myszkga i monitorem)

Obszar wymagan Wymagane minimalne Oferowane parametry
Typ urzadzenia Komputer stacjonarny Producent, typ, model:......ccocoovnerieceriree e,
Zastosowanie Komputer bedzie wykorzystywany dla potrzeb aplikacji
biurowych, dostepu do sieci Internet oraz sieci wewnetrznej, TAK/NIE?

poczty elektronicznej oraz Swiadczenia szeregu ustug
publicznych dla ludnosci na drodze teleinformatycznej.

Wydajnos¢ Procesor wielordzeniowy zaprojektowany do pracy w Procesor wielordzeniowy o nazwie ........cccevevveenenee. ,
komputerach stacjonarnych, ktory uzyskuje wynik co zaprojektowany do pracy w komputerach
najmniej 16000 punktow w tescie PassMark — CPU Mark, stacjonarnych.

wedtug wynikéw opublikowanych na stronie internetowej
http://www.cpubenchmark.net/cpu_list.php. Wynik w
okresie nie wczesniej niz 21 dni przed terminem sktadania
ofert. Do oferty nalezy dotaczy¢ wydruk z powyiszej strony.
Zamawiajacy dopuszcza wydruk w jezyku angielskim.



http://www.cpubenchmark.net/cpu_list.php
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Obudowa Typ obudowy dostosowany do oferowanych parametréw Typ obudowy dostosowany do oferowanych
zestawu, o minimalnych wymiarach parametréow zestawu, o wymiarach
(wysokos$é/szerokosé/gtebokosé) 250 mm/80 mm/200 mm, | (wysokosé/szerokosé/gtebokosé) ....... mm/......
mierzone w orientacji pionowej obudowy. Suma wymiarow mm/...... mm, mierzone w orientacji pionowej
nie moze przekracza¢ 750 mm. obudowy. Suma wymiaréw wynosi ................ mm,

w tym:
Miejsce na porty USB zaréwno na przednim (min. 2 sztuki)
oraz tylnym panelu (min. 4 sztuki). Gniazdo stuchawkowe TAK/NIE?
port combo lub stuchawki plus mikrofon na przednim panelu.
Na obudowie trwale umieszczony niepowtarzalny numer
seryjny kazdego komputera, ktéry powinien by¢ wpisany na
state w BIOS.

Zasilacz Zasilacz wewnetrzny pracujgcy w sieci 230V 50/60 Hz pradu
zmiennego. Moc adekwatna do proponowanego zestawu,
umozliwiajgca prace komputera przy petnym wyposazeniu w
dodatkowe urzadzenia podpiete przez porty i sloty TAK/NIE?
rozszerzen.

Pamiec operacyjna Zainstalowana pamie¢ o pojemnosci co najmniej 16 GB. Zainstalowana pamie¢ o pojemnosci ............ GB, w

tym:
llos¢ zajetych slotéw pamieci 2 sztuki. TAK/NIE?

Dyski twarde Dysk potprzewodnikowy SSD M.2 NVMe o pojemnosci min. Dysk potprzewodnikowy SSD M.2 NVMe o
512 GB, pojemnosci ........ GB, w tym:
zawierajgcy RECOVERY umozliwiajgce odtworzenie systemu TAK/NIE?
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operacyjnego fabrycznie zainstalowanego na komputerze po

awarii.

Karta graficzna

Zintegrowana karta graficzna wykorzystujgca pamie¢ RAM
systemu, dynamicznie rozdzielang na potrzeby grafiki — z
mozliwoscig dynamicznego przydzielania pamieci.

TAK/NIE?

Karta dZzwiekowa

Zintegrowana z ptytg gtdwng, co najmniej dwukanatowa.

Gniazdo stuchawek i mikrofonu znajdujgce sie na obudowie

podtgczone do karty.

TAK/NIE?

Karta sieciowa LAN

LAN 10/100/1000 Mbit/s — ztgcze RJ45
Wspierajgca obstuge Wake on LAN — wiaczana przez
uzytkownika.

TAK/NIE?

BIOS

BIOS producenta oferowanego komputera zgodny ze
specyfikacjg UEFI, z petng obstuga za pomoca klawiatury i
myszy. Mozliwo$¢ ustawienia hasta administratora, oraz
blokady aktualizacji bez podania hasta administratora.

TAK/NIE?

Zintegrowany system
diagnostyczny

Petny system diagnostyczny dostepny z poziomu BIOS lub
menu boot, umozliwiajgcy petne przetestowanie
komponentéw komputera nawet bez uzycia: dysku
twardego, dostepu do sieci i Internetu, urzagdzen
zewnetrznych typu pendrive itp. Dziatajacy nawet w
przypadku uszkodzenia dysku twardego z systemem
operacyjnym komputera.

TAK/NIE?
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Bezpieczenstwo

Modut TPM znajdujacy sie na ptycie gtéwnej.

TAK/NIE?

System operacyjny

System operacyjny w wersji odpowiedniej dla jednostki
samorzgdu terytorialnego, musi spetnia¢ nastepujgce
wymagania poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji:

1. Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji,
administrowania oraz aktualizowania systemu.

2. Internetowa aktualizacja systemu w jezyku polskim.

3. Graficzne srodowisko instalacji i konfiguracji systemu
dostepne w jezyku polskim.

4. Mozliwo$é sterowania czasem dostarczania nowych wersji
systemu operacyjnego, mozliwos¢ centralnego opdzniania
dostarczania nowej wersji.

5. Bezptfatne aktualizacje w ramach wersji systemu
operacyjnego przez Internet z mozliwoscig wyboru
instalowanych poprawek.

6. Aktualizacja sterownikdéw urzgdzen mozliwa przez
Internetowga witryne producenta systemu.

7. Interfejs uzytkownika dostepny w wielu jezykach do
wyboru —w tym polskim i angielskim.

8. Zabezpieczony hastem hierarchiczny dostep do systemu,
konta i profile uzytkownikéw zarzgdzane zdalnie, praca
systemu w trybie ochrony kont uzytkownikdow.

System operacyjny 0 NAZWie......ccccveeeeveevneecveveeecevee e
oo [V o= o | T ,
w tym:

TAK/NIE?
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9. Wbudowana zapora internetowa (firewall) dla ochrony
potgczen internetowych. Zapora zintegrowana z systemem
konsola do zarzgdzania ustawieniami zapory i regutami IP v4 i
v6.

10. Mozliwos$¢ tworzenia pulpitéw wirtualnych, przenoszenia
aplikacji pomiedzy pulpitami i przetgczanie sie pomiedzy
pulpitami za pomocg skrétéw klawiaturowych lub GUI.

11. Interfejs uzytkownika dziatajgcy w trybie graficznym z
elementami 3D, zintegrowana z interfejsem uzytkownika
interaktywna cze$¢ pulpitu stuzgca do uruchamiania aplikacji,
ktére uzytkownik moze dowolnie wymieniac i pobrac ze
strony producenta.

12. Wbudowany system pomocy w jezyku polskim.

13. Zintegrowany z systemem modut wyszukiwania
informac;ji (plikdw réznego typu, tekstéw, metadanych)
dostepny z kilku poziomdw: poziom menu, poziom otwartego
okna systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji
zasobow lokalnych.

14. Mozliwos¢ przystosowania stanowiska dla oséb
niepetnosprawnych (np. stabo widzacych). Funkcjonalnosé
rozpoznawania mowy, pozwalajgca na sterowanie
komputerem gtosowo, wraz z modutem ,,uczenia sie” gtosu
uzytkownika.
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15. Zintegrowany z systemem operacyjnym modut
synchronizacji komputera z urzgdzeniami zewnetrznymi.
16. Wsparcie dla wiekszosci powszechnie uzywanych
urzadzen peryferyjnych (tj. drukarek, urzadzen
wielofunkcyjnych, urzadzen sieciowych, standardéw: USB,
Plug&Play, Wi-Fi). Automatyczna zmiana domysInej drukarki
w zaleznosci do sieci, o ktdrej podtgczony jest komputer.
17. Mozliwos¢ automatycznej synchronizacji plikéw i
folderéw roboczych znajdujacych sie na firmowym serwerze
plikdw w centrum danych z prywatnym urzgdzeniem, bez
koniecznosci tgczenia sie z siecig VPN z poziomu folderu
uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspdtdzielenie aplikacji — mozliwos¢
zdalnego przejecia sesji zalogowanego uzytkownika celem
rozwigzania problemu z komputerem.

19. Identyfikacja sieci komputerowych, do ktdrych jest
podtgczony system operacyjny, zapamietywanie ustawien i
przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikow np.).

20. Transakcyjny system plikéw pozwalajgcy na stosowanie
przydziatdw (ang. Quota) na dysku dla uzytkownikéw oraz
zapewniajacy wiekszg niezawodnos¢ i pozwalajgcy tworzy¢
kopie zapasowe.
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21. Oprogramowanie dla tworzenia kopii zapasowych
(Backup); automatyczne wykonywanie kopii plikow z
mozliwoscig automatycznego przywrdcenia wersji
wczesniejszej.

22. Narzedzie stuzace do automatycznego tworzenia obrazu
systemu wraz z aplikacjami. Mozliwos¢ wdrozenie nowego
obrazu poprzez zdalng instalacje.

23. Mozliwos¢ przywracania obrazu plikéw systemowych do
uprzednio zapisanej postaci.

24. Mozliwos¢ przywracania systemu operacyjnego do stanu
poczgtkowego z pozostawieniem plikdw uzytkownika.

25. Mozliwos¢ blokowania lub dopuszczania dowolnych
urzadzen peryferyjnych za pomocg polityk grupowych (np.
przy uzyciu numeréw identyfikacyjnych sprzetu).

26. Wbudowana mozliwos¢ zdalnego dostepu do systemu i
pracy zdalnej z wykorzystaniem petnego interfejsu
graficznego.

27. Dostepnosé bezptatnych biuletyndw bezpieczenistwa
zwigzanych z dziataniem systemu operacyjnego.

28. Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki —
reguty definiujgce lub ograniczajgce funkcjonalnosé systemu
lub aplikacji. Wsparcie dla IPSEC oparte na politykach —
wdrazanie IPSEC oparte na zestawach regut definiujgcych
ustawienia zarzadzanych w sposéb centralny.
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29. Automatyczne wystepowanie i uzywanie (wstawianie)
certyfikatéw PKI X.509.

30. Wbudowany system szyfrowania dysku twardego ze
wsparciem modutu TPM.

31. Wsparcie dla firmware UEFI i funkcji bezpiecznego
rozruchu (Secure Boot).

32. Wbudowany w system, wykorzystywany automatycznie
przez wbudowane przegladarki filtr reputacyjny URL.

33. Zarzadzanie komputerami, kontami i grupami
uzytkownikow.

34. Wsparcie dla Sun Java i NET Framework 1.x, 2.x, 3.x i 4.x —
mozliwo$é uruchomienia aplikacji dziatajgcych we
wskazanych srodowiskach.

35. Wsparcie dla Jscript i VBScript — mozliwos¢ uruchamiania
interpretera polecen.

Oferowany system operacyjny powinien by¢ nieuzywany
tzn. klucz systemu nie moze by¢ wykorzystany wczesniej do
aktywacji na innym urzadzeniu.

Wymagania
dodatkowe

Ptyta gtdwna komputera wyposazona w niezbedne
okablowanie i sterowniki. Chipset adekwatny do
zaproponowanego procesora.

Zt3cza cyfrowe wideo zgodnie z zaoferowanym monitorem.
Podtgczony co najmniej jeden port HDMI na tylnym panelu.
Wiele réznych wbudowanych portéw/ztgcz umozliwiajgcych

TAK/NIE?
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elastyczne podtgczenie urzadzenia bez stosowania
przejsciowek.

Ponadto, co najmniej 6 x USB w tym 2 wprowadzane na
przedzie obudowy, oraz 4 USB na tylnym panelu.

Na tylnym panelu wejscie RJ45.

Wymagana ilo$¢ oraz rozmieszczenie wszystkich w/w portéow
nie moze by¢ osiggnieta w wyniku stosowania konwerteréw,
przewoddéw potaczeniowych, przejsciowek itp.

w tym:
ponadto, ...... x USBw tym ........ wprowadzane na
przedzie obudowy, oraz ...... USB na tylnym panelu.

Niezawodnosé/jakosc
wytwarzania

Potwierdzona certyfikatem 1SO 9001 lub réwnowaznym dla
producenta sprzetu. (nalezy dotaczy¢ do oferty)
Deklaracja zgodnosci CE. (nalezy dotaczy¢ do oferty)

TAK/NIE?

Gwarancja producenta

Minimum trzyletnia gwarancja producenta, obejmujaca
wszystkie komponenty komputera.

........ letnia gwarancja producenta, obejmujaca
wszystkie komponenty komputera.

Wsparcie techniczne
producenta

Dedykowany numer telefonu oraz adres email lub portal
techniczny (doktadny adres strony internetowej) producenta
umozliwiajacy zgtaszanie awarii, wsparcie techniczne i
informac;ji produktowej, w tym konfiguracji fabrycznej
oferowanego sprzetu (nalezy podac opis realizacji
wymagania - uzyskania w/w informacji).

Dedykowany numer telefonu .........cccovevvervennnnnen. oraz
adres email: ....cceveeveecieveeeenenn, lub portal techniczny
(doktadny adres strony internetowej www: .............
.................................................................. ) producenta
umozliwiajacy zgtaszanie awarii, wsparcie
techniczne i informac;ji produktowej, w tym
konfiguracji fabrycznej oferowanego sprzetu.

Inne informacje w celu realizacji wymogu:
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Dostep do aktualnych sterownikéw zainstalowanych w
komputerze urzadzen realizowany poprzez podanie
identyfikatora klienta lub modelu komputera lub numeru
seryjnego komputera, na dedykowanej przez producenta
stronie internetowe;.

Nalezy podac adres strony oraz sposob realizacji wymagania
(opis uzyskania w/w informacji).

Dostep do aktualnych sterownikéw zainstalowanych
w komputerze urzadzen realizowany poprzez
podanie identyfikatora klienta lub modelu
komputera lub numeru seryjnego komputera, na
dedykowanej przez producenta stronie
iNternetowe] WWW: ......ccvievveinireiien e

Inne informacje w celu realizacji wymogu: ................

Typ urzadzenia

Klawiatura
Mysz

Zastosowanie

Urzadzenia peryferyjne wykorzystywane do normalnego

uzytkowania powyzszego komputera stacjonarnego. TAK/NIE?
Klawiatura Klawiatura przewodowa w ukfadzie US.
Mysz Mysz optyczna przewodowa USB. TAK/NIE?

Typ urzadzenia

Monitor

Zastosowanie

Monitor bedzie wykorzystywany dla potrzeb aplikacji
biurowych, dostepu do sieci Internet oraz sieci wewnetrznej,
poczty elektronicznej oraz Swiadczenia szeregu ustug
publicznych dla ludnosci na drodze teleinformatyczne;.

TAK/NIE?

10
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Wielkos¢ ekranu

Przekatna co najmniej 27” nie wiecej niz 32".

Przekatna ............

Deklaracja zgodnosci CE. (nalezy dotaczy¢ do oferty)

Matryca IPS, PLS, VA, TN z podswietleniem LED o wykonczeniu

matowym (nie dopuszcza sie naklejek matowigcych matryce). TAK/NIE?
Rozdzielczos¢ 1920 x 1080 pikseli
podstawowa TAK/NIE?
Typ ekranu Ptaski TAK/NIE?
Jasnos¢ Przynajmniej 250 cd/m? | cd/m?
Kontrast typowy Przynajmniej 1000:1 | e
Czas reakgji Maksymalnie 5ms | s ms
Certyfikaty i standardy | Certyfikat ISO 9001 lub réwnowazny dla producenta sprzetu.

(nalezy dotaczyé do oferty) TAK/NIE?

Gwarancja producenta

Minimum dwuletnia gwarancja producenta.

....letnia gwarancja producenta.

Wsparcie techniczne
producenta

Dedykowany numer telefonu oraz adres email lub portal
techniczny (doktadny adres strony internetowej) producenta
umozliwiajgcy zgtaszanie awarii, wsparcie techniczne,
weryfikacje kompletnych danych o modelu monitora.
(nalezy podac opis realizacji wymagania - uzyskania w/w

Dedykowany numer telefonu .........ccoeeeveieieceeneenen.
oraz adres email: .................... lub portal techniczny
(doktadny adres strony internetowej www: .............
..................... ) producenta umozliwiajacy zgtaszanie
awarii, wsparcie techniczne, weryfikacje

11
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informacji). kompletnych danych o modelu monitora.

Inne informacje w celu realizacji wymogu: ..............

Inne Ztacze cyfrowe zgodnie z oferowanym komputerem bez
koniecznosci stosowania przejscidéwek (przynajmniej jeden
port HDMI). TAK/NIE?
W zestawie wymagany kabel do pofgczenia z komputerem
stacjonarnym.

Posiadanie funkcji podziatu ekranu.

12
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typ Il (komputery stacjonarne z systemem operacyjnym, klawiaturg, myszk3 i monitorem)

Obszar wymagan

Wymagane minimalne

Oferowane parametry?

Typ urzadzenia

Komputer stacjonarny

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji
biurowych, czytania i obrébki map, programoéw graficznych,
dostepu do sieci Internet oraz sieci wewnetrznej, poczty
elektronicznej, stacja programistyczna oraz $wiadczenia
szeregu ustug publicznych dla ludnosci na drodze
teleinformatycznej.

TAK/NIE?

Wydajnos¢

Procesor wielordzeniowy zaprojektowany do pracy w
komputerach stacjonarnych, ktéry uzyskuje wynik co najmniej
17000 punktéw w tescie PassMark — CPU Mark, wedtug
wynikdw opublikowanych na stronie internetowe;j
http://www.cpubenchmark.net/cpu_list.php. Wynik w
okresie nie wczesniej niz 21 dni przed terminem skfadania
ofert. Do oferty nalezy dotaczy¢ wydruk z powyzszej strony.
Zamawiajacy dopuszcza wydruk w jezyku angielskim.

Procesor wielordzeniowy o nazwie
zaprojektowany do pracy w komputerach
stacjonarnych.

Obudowa

Typ obudowy dostosowany do oferowanych parametrow
zestawu, o minimalnych wymiarach
(wysokosé/szerokosé/gtebokosé) 250 mm/80 mm/200 mm,
mierzone w orientacji pionowej obudowy. Suma wymiaréw
nie moze przekraczaé¢ 780 mm.

Typ obudowy dostosowany do oferowanych
parametréw zestawu, o wymiarach

(wysokos¢/szerokosé/gtebokosd)
mm, mierzone w orientacji pionowej
obudowy. Suma wymiardw wynosi
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Miejsce na porty USB zaréwno na przednim (min. 2 sztuki)
oraz tylnym panelu (min. 4 sztuki). Gniazdo stuchawkowe port
combo lub stuchawki plus mikrofon na przednim panelu.

Na obudowie trwale umieszczony niepowtarzalny numer
seryjny kazdego komputera, ktory powinien by¢ wpisany na
state w BIOS.

w tym:
TAK/NIE?

Zasilacz

Zasilacz wewnetrzny pracujacy w sieci 230V 50/60 Hz pradu
zmiennego. Moc adekwatna do proponowanego zestawu,
umozliwiajgca prace komputera przy petnym wyposazeniu w
dodatkowe urzgdzenia podpiete przez porty i sloty
rozszerzen.

TAK/NIE?

Pamieé operacyjna

Zainstalowana pamiec¢ o pojemnosci co najmniej 16 GB.

llos¢ zajetych slotéw pamieci 2 sztuki.

Zainstalowana pamie¢ o pojemnoscCi ... GB,
w tym:
TAK/NIE?

Dyski twarde

Dysk potprzewodnikowy SSD M.2 NVMe o pojemnosci min.
512 GB,

zawierajgcy RECOVERY umozliwiajgce odtworzenie systemu
operacyjnego fabrycznie zainstalowanego na komputerze po
awarii.

Dysk potprzewodnikowy SSD M.2 NVMe, o nazwie
............................. i pojemnosci ......... GB, w tym:

TAK/NIE?

Karta graficzna

Zewnetrzna karta graficzna z min. 4 GB pamieci wtasnej
niewspotdzielone;j.

Zewnetrzna karta graficzna ............. GB pamieci
wiasnej niewspadtdzielonej.

14




Zatacznik nr 6a do SWZ

Fundusze Rzeczpospolita

Unia Europejska

Europejski Fundusz

Europejskie
Polska Cyfrowa - Polska Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

*

* oy ¥

WRG.271.9.2022

Karta dzwiekowa

Zintegrowana z ptytg gtéwna, co najmniej dwukanatowa.
Gniazdo stuchawek i mikrofonu znajdujace sie na obudowie
podtaczone do karty.

TAK/NIE?

Karta sieciowa

LAN 10/100/1000 Mbit/s — ztgcze RJ45
Wspierajgca obstuge Wake on LAN — wigczana przez
uzytkownika.

TAK/NIE?

Naped optyczny

Nagrywarka DVD+/-RW umieszczona w kieszeni obudowy
komputera, kolor zgodny z kolorem obudowy.

TAK/NIE?

BIOS

BIOS producenta oferowanego komputera zgodny ze
specyfikacjg UEFI, z petng obstugg za pomoca klawiatury i
myszy. Mozliwo$¢ ustawienia hasta administratora, oraz
blokady aktualizacji bez podania hasta administratora.

TAK/NIE?

Zintegrowany system
diagnostyczny

Petny system diagnostyczny dostepny z poziomu BIOS lub
menu boot, umozliwiajgcy petne przetestowanie
komponentéw komputera nawet bez uzycia: dysku twardego,
dostepu do sieci i Internetu, urzagdzen zewnetrznych typu
pendrive itp. Dziatajgcy nawet w przypadku uszkodzenia
dysku twardego z systemem operacyjnym komputera.

TAK/NIE?

Bezpieczenstwo

Modut TPM znajdujacy sie na ptycie gtownej.

TAK/NIE?
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System operacyjny System operacyjny w wersji odpowiedniej dla jednostki System operacyjny 0 NAZWI€.......cceeeveveeveesrecreeceeneenns
samorzadu terytorialnego, spetnia nastepujace wymagania ProducCent. ...t e ,
poprzez wbudowane mechanizmy, bez uzycia dodatkowych w tym:
aplikacji:

1. Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji,
administrowania oraz aktualizowania systemu.

2. Internetowa aktualizacja systemu w jezyku polskim.

3. Graficzne srodowisko instalacji i konfiguracji systemu
dostepne w jezyku polskim.

4. Mozliwo$¢ sterowania czasem dostarczania nowych wersji
systemu operacyjnego, mozliwos¢ centralnego opdzniania
dostarczania nowej wers;ji.

5. Bezptatne aktualizacje w ramach wersji systemu
operacyjnego przez Internet z mozliwoscig wyboru
instalowanych poprawek. TAK/NIE?
6. Aktualizacja sterownikdéw urzgdzen mozliwa przez
Internetowg witryne producenta systemu.

7. Interfejs uzytkownika dostepny w wielu jezykach do
wyboru —w tym polskim i angielskim.

8. Zabezpieczony hastem hierarchiczny dostep do systemu,
konta i profile uzytkownikéw zarzgdzane zdalnie, praca
systemu w trybie ochrony kont uzytkownikow.

9. Wbudowana zapora internetowa (firewall) dla ochrony
pofaczen internetowych. Zapora zintegrowana z systemem
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konsola do zarzgdzania ustawieniami zapory i regutami IP v4 i
v6.

10. Mozliwos$¢ tworzenia pulpitéw wirtualnych, przenoszenia
aplikacji pomiedzy pulpitami i przetaczanie sie pomiedzy
pulpitami za pomocg skrétéw klawiaturowych lub GUI.

11. Interfejs uzytkownika dziatajgcy w trybie graficznym z
elementami 3D, zintegrowana z interfejsem uzytkownika
interaktywna czes¢ pulpitu stuzgca do uruchamiania aplikacji,
ktore uzytkownik moze dowolnie wymieniac i pobraé ze
strony producenta.

12. Wbudowany system pomocy w jezyku polskim.

13. Zintegrowany z systemem modut wyszukiwania informacji
(plikdow réznego typu, tekstéw, metadanych) dostepny z kilku
poziomoéw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji
zasobow lokalnych.

14. Mozliwosé przystosowania stanowiska dla oséb
niepetnosprawnych (np. stabo widzacych). Funkcjonalnosé
rozpoznawania mowy, pozwalajgca na sterowanie
komputerem gtosowo, wraz z modutem ,,uczenia sie” gtosu
uzytkownika.

15. Zintegrowany z systemem operacyjnym modut
synchronizacji komputera z urzgdzeniami zewnetrznymi.
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16. Wsparcie dla wiekszosci powszechnie uzywanych
urzgdzen peryferyjnych (tj. drukarek, urzadzen
wielofunkcyjnych, urzadzen sieciowych, standardéw: USB,
Plug&Play, Wi-Fi). Automatyczna zmiana domysinej drukarki
w zaleznosci do sieci, o ktorej podtgczony jest komputer.

17. Mozliwos¢ automatycznej synchronizacji plikow i folderow
roboczych znajdujgcych sie na firmowym serwerze plikéw w
centrum danych z prywatnym urzgdzeniem, bez koniecznosci
taczenia sie z siecig VPN z poziomu folderu uzytkownika
zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspodtdzielenie aplikacji — mozliwosc
zdalnego przejecia sesji zalogowanego uzytkownika celem
rozwigzania problemu z komputerem.

19. Identyfikacja sieci komputerowych, do ktorych jest
podtaczony system operacyjny, zapamietywanie ustawien i
przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikow np.).

20. Transakcyjny system plikéw pozwalajgcy na stosowanie
przydziatéw (ang. Quota) na dysku dla uzytkownikéw oraz
zapewniajgcy wiekszg niezawodno$é i pozwalajgcy tworzy¢
kopie zapasowe.

21. Oprogramowanie dla tworzenia kopii zapasowych
(Backup); automatyczne wykonywanie kopii plikow z
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mozliwoscig automatycznego przywrdcenia wersji
wczesniejszej.

22. Narzedzie stuzace do automatycznego tworzenia obrazu
systemu wraz z aplikacjami. Mozliwos¢ wdrozenie nowego
obrazu poprzez zdalng instalacje.

23. Mozliwos¢ przywracania obrazu plikdéw systemowych do
uprzednio zapisanej postaci.

24. Mozliwos¢ przywracania systemu operacyjnego do stanu
poczatkowego z pozostawieniem plikéw uzytkownika.

25. Mozliwos¢ blokowania lub dopuszczania dowolnych
urzadzen peryferyjnych za pomocg polityk grupowych (np.
przy uzyciu numerdw identyfikacyjnych sprzetu).

26. Wbudowana mozliwos¢ zdalnego dostepu do systemu i
pracy zdalnej z wykorzystaniem petnego interfejsu
graficznego.

27. Dostepnosé bezptatnych biuletyndw bezpieczeristwa
zwigzanych z dziataniem systemu operacyjnego.

28. Mozliwos¢ zarzgdzania stacjg roboczg poprzez polityki —
reguty definiujgce lub ograniczajgce funkcjonalnos¢ systemu
lub aplikacji. Wsparcie dla IPSEC oparte na politykach —
wdrazanie IPSEC oparte na zestawach regut definiujgcych
ustawienia zarzgdzanych w sposéb centralny.

29. Automatyczne wystepowanie i uzywanie (wstawianie)
certyfikatéw PKI X.509.
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30. Wbudowany system szyfrowania dysku twardego ze
wsparciem modutu TPM.

31. Wsparcie dla firmware UEFI i funkcji bezpiecznego
rozruchu (Secure Boot).

32. Wbudowany w system, wykorzystywany automatycznie
przez wbudowane przegladarki filtr reputacyjny URL.

33. Zarzadzanie komputerami, kontami i grupami
uzytkownikow.

34. Wsparcie dla Sun Java i NET Framework 1.x, 2.x, 3.x i 4.x —
mozliwos¢ uruchomienia aplikacji dziatajgcych we wskazanych
srodowiskach.

35. Wsparcie dla Jscript i VBScript — mozliwos¢ uruchamiania
interpretera polecen.

Oferowany system operacyjny powinien by¢ nieuzywany
tzn. klucz systemu nie moze by¢ wykorzystany wczes$niej do
aktywacji na innym urzadzeniu.

Wymagania dodatkowe

Ptyta gtéwna komputera wyposazona w niezbedne
okablowanie i sterowniki. Chipset adekwatny do
zaproponowanego procesora.

Ztacza cyfrowe wideo zgodnie z zaoferowanym monitorem.
Podtgczony co najmniej jeden port HDMI.

Wiele réznych wbudowanych portéw/ztgcz umozliwiajgcych
elastyczne podtgczenie urzadzenia bez stosowania

w tym:
ponadto,

TAK/NIE?

x USB, w tym ... szt. wprowadzane na
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przejsciowek.

Ponadto, co najmniej 6 x USB w tym 2 wprowadzane na
przedzie obudowy, oraz 4 USB na tylnym panelu.

Na tylnym panelu wejscie RJ45.

Wymagana ilo$¢ oraz rozmieszczenie wszystkich w/w portow
nie moze by¢ osiggnieta w wyniku stosowania konwerteréw,
przewoddw pofaczeniowych, przejsciowek itp.

przedzie obudowy, oraz ... szt. USB na tylnym
panelu.

Niezawodnos¢/jakosc
wytwarzania

Potwierdzona certyfikatem 1SO 9001 lub réwnowaznym dla
producenta sprzetu. (nalezy dotaczy¢ do oferty)
Deklaracja zgodnosci CE. (nalezy dotaczy¢ do oferty)

TAK/NIE?

Gwarancja producenta

Minimum trzyletnia gwarancja producenta, obejmujaca
wszystkie komponenty komputera.

....letnia gwarancja producenta, obejmujaca
wszystkie komponenty komputera.

Wsparcie techniczne
producenta

Dedykowany numer telefonu oraz adres email lub portal
techniczny (doktadny adres strony internetowej) producenta
umozliwiajacy zgtaszanie awarii, wsparcie techniczne i
informacji produktowej, w tym konfiguracji fabrycznej
oferowanego sprzetu (nalezy podac opis realizacji
wymagania - uzyskania w/w informacji).

Dedykowany numer telefonu ........ccooeeeeeevecceeneennn.
oraz adres email : ......cccveureee. lub portal techniczny
(doktadny adres strony internetowej www:
..................... ) producenta umozliwiajacy zgtaszanie
awarii, wsparcie techniczne, weryfikacje
kompletnych danych o modelu monitora.

Inne informacje w celu realizacji wymagania: ...........
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Dostep do aktualnych sterownikéw zainstalowanych w
komputerze urzadzen realizowany poprzez podanie
identyfikatora klienta lub modelu komputera lub numeru
seryjnego komputera, na dedykowanej przez producenta
stronie internetowej - nalezy poda¢ adres strony oraz sposob
realizacji wymagania (opis uzyskania w/w informacji).

Dostep do aktualnych sterownikow
zainstalowanych w komputerze urzadzen
realizowany poprzez podanie identyfikatora klienta
lub modelu komputera lub numeru seryjnego
komputera, na dedykowanej przez producenta
stronie internetowe] WWW: .......cocceevveveveriieenienniecnennnns
Inne informacje w celu realizacji wymagania: ...........

Typ urzadzenia Klawiatura/Mysz Producent, typ, model:......ccccoorneriecevineeee e,
Zastosowanie Urzadzenia peryferyjne wykorzystywane do normalnego TAK/NIE?
uzytkowania powyzszego komputera stacjonarnego.
Klawiatura Klawiatura przewodowa w ukfadzie US. TAK/NIE?
Mysz Mysz optyczna przewodowa USB.

Typ urzadzenia

Monitor
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Zastosowanie

Monitor bedzie wykorzystywany dla potrzeb aplikacji

biurowych, czytania i obrébki map, programéw graficznych, TAK/NIE?
dostepu do sieci Internet oraz sieci wewnetrznej, poczty
elektronicznej, oraz swiadczenia szeregu ustug publicznych
dla ludnosci na drodze teleinformatyczne;j.
Wielkos$¢ ekranu Przekatna co najmniej 27” nie wiecej niz 32”. Przekatna ......”
Matryca IPS, PLS, VA, TN z podswietleniem LED o wykonczeniu TAK/NIE?
matowym (nie dopuszcza sie naklejek matowigcych matryce).
Rozdzielczos¢ 1920 x 1080 pikseli TAK/NIE?
podstawowa
Typ ekranu Ptaski
TAK/NIE?
Jasno$é Przynajmniej 250 cd/m?> .. cd/m?
Kontrast typowy Przynajmniej 1000:2 | ...
Czas reakgji Maksymalnie 5ms . ms
Certyfikaty i standardy | Certyfikat ISO 9001 lub réwnowazny dla producenta sprzetu.
(nalezy dotaczy¢ do oferty) TAK/NIE?

Deklaracja zgodnosci CE. (nalezy dotaczyé do oferty)

Gwarancja producenta

Minimum dwuletnia gwarancja producenta.

........ letnia gwarancja producenta.
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koniecznosci stosowania przejsciéwek (przynajmniej jeden
port HDMI).

W zestawie wymagany kabel do potgczenia z komputerem
stacjonarnym.

Posiadanie funkcji podziatu ekranu.

Wsparcie techniczne Dedykowany numer telefonu oraz adres email lub portal Dedykowany numer telefonu: ............... oraz adres
producenta techniczny (doktadny adres strony internetowej) producenta | email: ......cccceeennee. lub portal techniczny
umozliwiajgcy zgtaszanie awarii, wsparcie techniczne, (doktadny adres strony internetowej www:
weryfikacje kompletnych danych o modelu monitora | . ) producenta umozliwiajacy zgtaszanie
(nalezy podac¢ opis realizacji wymagania - uzyskania w/w awarii, wsparcie techniczne, weryfikacje
informacji). kompletnych danych o modelu monitora.
Inne informacje w celu realizacji postanowionego
WYMAEANIA: iiieiviiisiecsrieiee e esesseesnreeee e esssessresnnsesee s
Inne Ztacze cyfrowe zgodnie z oferowanym komputerem bez

TAK/NIE?

24




Zatacznik nr 6a do SWZ

Fundusze .
AN Rzeczpospolita

Europejskie

Polska Cyfrowa - Polska

Unia Europejska

Europejski Fundusz
Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

Komputery przenosne z systemem operacyjnym

*

* oy ¥

WRG.271.9.2022

Obszar wymagan

Wymagane minimalne

Oferowane parametry’

Typ urzadzenia

Komputer przenosny typu laptop

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji
biurowych, dostepu do sieci Internet oraz sieci wewnetrzne;j,
poczty elektronicznej, Swiadczenia szeregu ustug publicznych
dla ludnosci na drodze teleinformatycznej oraz pracy zdalnej
wykonywanej przez pracownikéw Zamawiajacego.

TAK/NIE?

Wydajnos¢

Procesor wielordzeniowy zaprojektowany do pracy w
komputerach stacjonarnych, ktdry uzyskuje wynik co
najmniej 10000 punktéw w tescie PassMark — CPU Mark,
wedtug wynikéw opublikowanych na stronie internetowej
http://www.cpubenchmark.net/cpu_list.php. Wynik w
okresie nie wczesniej niz 21 dni przed terminem sktadania
ofert. Do oferty nalezy dotaczy¢ wydruk z powyzszej strony.
Zamawiajacy dopuszcza wydruk w jezyku angielskim.

stacjonarnych.

Procesor wielordzeniowy o nazwie
zaprojektowany do pracy w komputerach

Obudowa

Obudowa charakteryzuje sie wzmocniong konstrukcjg i jest
wykonana z materiatéw o podwyzszonej odpornosci na
uszkodzenia mechaniczne.

TAK/NIE?

Zasilacz

Zasilacz dedykowany przez producenta.

TAK/NIE?
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najmniej 15,6”, powtoka matowa. Rozdzielczo$¢ co najmniej
1920 x 1080.

Bateria Pojemnos¢ minimum 40 Wh. Pojemnosc ........... Wh.
Do oferty nalezy dotaczy¢ dokumentacje producenta
potwierdzajaca spetnianie powyiszego parametru.
Ekran Matryca z podswietleniem w technologii LED, o przekatnej co | Matryca z podswietleniem w technologii LED, o

przekatnej ............. ”, powtoka matowa.
Rozdzielczos$¢

Pamiec¢ operacyjna

Zainstalowana pamiec¢ o pojemnosci co najmniej 16 GB.

Zainstalowana pamiec¢ o pojemnosci

Dyski twarde

Dysk pétprzewodnikowy SSD o pojemnosci min. 256 GB,

ze ztgczem M.2 RECOVERY umozliwiajgce odtworzenie
systemu operacyjnego fabrycznie zainstalowanego na
komputerze po awarii.

Dysk pétprzewodnikowy SSD o pojemnosci
GB, w tym:

TAK/NIE?

Karta graficzna

Zintegrowana karta graficzna wykorzystujgca pamie¢ RAM
systemu, dynamicznie rozdzielang na potrzeby grafiki —z
mozliwoscig dynamicznego przydzielania pamieci.

TAK/NIE?

Audio/Video

Karta dZzwiekowa zintegrowana, co najmniej dwukanatowa.
Wbudowane gtosniki stereo, wbudowany mikrofon.
Wbudowana kamera internetowa.

TAK/NIE?

Klawiatura
Mysz

W uktadzie US.
Oddzielna dodatkowa mysz optyczna przewodowa USB.

TAK/NIE?

Karta sieciowa

Wbudowana karta LAN 1000 Mbit/s
Wbudowana karta sieciowa, pracujgca w standardzie AC z

TAK/NIE?
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antenami 2x2 za pomoca Wi-Fi.

Bluetooth

Wbudowany modut Bluetooth

TAK/NIE?

BIOS

BIOS producenta oferowanego komputera zgodny ze
specyfikacjg UEFI, z petng obstugg za pomoca klawiatury i
myszy. Mozliwos¢ ustawienia hasta administratora, oraz
blokady aktualizacji bez podania hasta administratora.

TAK/NIE?

Zintegrowany system
diagnostyczny

Petny system diagnostyczny dostepny z poziomu BIOS lub
menu boot, umozliwiajgcy petne przetestowanie
komponentéw komputera nawet bez uzycia: dysku
twardego, dostepu do sieci i Internetu, urzadzen
zewnetrznych typu pendrive itp. Dziaftajgcy nawet w
przypadku uszkodzenia dysku twardego z systemem
operacyjnym komputera.

TAK/NIE?

Bezpieczenstwo

Modut TPM znajdujacy sie na ptycie gtéwnej.

TAK/NIE?

System operacyjny

System operacyjny w wersji odpowiedniej dla jednostki
samorzadu terytorialnego, spetnia nastepujace wymagania
poprzez wbudowane mechanizmy, bez uzycia dodatkowych
aplikacji:

1. Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji,
administrowania oraz aktualizowania systemu.

w tym:

System operacyjny o nazwie.........
Producent.......ccoeevveeveececcecece e,
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2. Internetowa aktualizacja systemu w jezyku polskim.

3. Graficzne srodowisko instalacji i konfiguracji systemu
dostepne w jezyku polskim.

4. Mozliwo$é sterowania czasem dostarczania nowych wersji
systemu operacyjnego, mozliwos¢ centralnego opdzniania
dostarczania nowej wersji.

5. Bezptatne aktualizacje w ramach wersji systemu
operacyjnego przez Internet z mozliwoscig wyboru
instalowanych poprawek.

6. Aktualizacja sterownikéw urzgdzen mozliwa przez
Internetowg witryne producenta systemu.

7. Interfejs uzytkownika dostepny w wielu jezykach do
wyboru —w tym polskim i angielskim.

8. Zabezpieczony hastem hierarchiczny dostep do systemu,
konta i profile uzytkownikéw zarzgdzane zdalnie, praca
systemu w trybie ochrony kont uzytkownikdéw.

9. Wbudowana zapora internetowa (firewall) dla ochrony
potaczen internetowych. Zapora zintegrowana z systemem
konsola do zarzadzania ustawieniami zapory i regutami IP v4 i
v6.

10. Mozliwos¢ tworzenia pulpitéw wirtualnych, przenoszenia
aplikacji pomiedzy pulpitami i przetgczanie sie pomiedzy
pulpitami za pomocg skrétéw klawiaturowych lub GUI.

11. Interfejs uzytkownika dziatajgcy w trybie graficznym z

TAK/NIE?
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elementami 3D, zintegrowana z interfejsem uzytkownika
interaktywna czes¢ pulpitu stuzgca do uruchamiania aplikacji,
ktdre uzytkownik moze dowolnie wymieniac i pobraé ze
strony producenta.

12. Wbudowany system pomocy w jezyku polskim.

13. Zintegrowany z systemem modut wyszukiwania
informacji (plikéw réznego typu, tekstow, metadanych)
dostepny z kilku pozioméw: poziom menu, poziom
otwartego okna systemu operacyjnego; system
wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasobdw lokalnych.

14. Mozliwos¢ przystosowania stanowiska dla oséb
niepetnosprawnych (np. stabo widzgcych). Funkcjonalnosé
rozpoznawania mowy, pozwalajgca na sterowanie
komputerem gtosowo, wraz z modutem ,,uczenia sie” gtosu
uzytkownika.

15. Zintegrowany z systemem operacyjnym modut
synchronizacji komputera z urzagdzeniami zewnetrznymi.

16. Wsparcie dla wiekszos$ci powszechnie uzywanych
urzadzen peryferyjnych (tj. drukarek, urzadzen
wielofunkcyjnych, urzagdzen sieciowych, standardéw: USB,
Plug&Play, Wi-Fi). Automatyczna zmiana domysInej drukarki
w zaleznosci do sieci, o ktorej podtgczony jest komputer.

17. Mozliwos¢ automatycznej synchronizacji plikdw i
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folderéw roboczych znajdujgcych sie na firmowym serwerze
plikbw w centrum danych z prywatnym urzgdzeniem, bez
koniecznosci taczenia sie z siecig VPN z poziomu folderu
uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspodtdzielenie aplikacji — mozliwos¢
zdalnego przejecia sesji zalogowanego uzytkownika celem
rozwigzania problemu z komputerem.

19. Identyfikacja sieci komputerowych, do ktérych jest
podtgczony system operacyjny, zapamietywanie ustawien i
przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikow np.).

20. Transakcyjny system plikéw pozwalajgcy na stosowanie
przydziatéw (ang. Quota) na dysku dla uzytkownikéw oraz
zapewniajgcy wiekszg niezawodno$é i pozwalajgcy tworzyc
kopie zapasowe.

21. Oprogramowanie dla tworzenia kopii zapasowych
(Backup); automatyczne wykonywanie kopii plikéw z
mozliwoscig automatycznego przywrdcenia wersji
wczesniejszej.

22. Narzedzie stuzgce do automatycznego tworzenia obrazu
systemu wraz z aplikacjami. Mozliwo$¢ wdrozenie nowego
obrazu poprzez zdalng instalacje.

23. Mozliwos¢ przywracania obrazu plikdéw systemowych do
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uprzednio zapisanej postaci.

24. Mozliwos¢ przywracania systemu operacyjnego do stanu
poczgtkowego z pozostawieniem plikdw uzytkownika.

25. Mozliwos¢ blokowania lub dopuszczania dowolnych
urzadzen peryferyjnych za pomocg polityk grupowych (np.
przy uzyciu numeroéw identyfikacyjnych sprzetu).

26. Wbudowana mozliwos¢ zdalnego dostepu do systemu i
pracy zdalnej z wykorzystaniem petnego interfejsu
graficznego.

27. Dostepnos¢ bezptatnych biuletynéw bezpieczenstwa
zwigzanych z dziataniem systemu operacyjnego.

28. Mozliwos¢ zarzgdzania stacjg roboczg poprzez polityki —
reguty definiujgce lub ograniczajgce funkcjonalnos¢ systemu
lub aplikacji. Wsparcie dla IPSEC oparte na politykach —
wdrazanie IPSEC oparte na zestawach regut definiujgcych
ustawienia zarzadzanych w sposéb centralny.

29. Automatyczne wystepowanie i uzywanie (wstawianie)
certyfikatéw PKI X.509.

30. Wbudowany system szyfrowania dysku twardego ze
wsparciem modutu TPM.

31. Wsparcie dla firmware UEFI i funkcji bezpiecznego
rozruchu (Secure Boot).

32. Wbudowany w system, wykorzystywany automatycznie
przez wbudowane przegladarki filtr reputacyjny URL.
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33. Zarzadzanie komputerami, kontami i grupami
uzytkownikéw.

34. Wsparcie dla Sun Java i NET Framework 1.x, 2.x, 3.x i 4.x —
mozliwos¢ uruchomienia aplikacji dziatajgcych we
wskazanych srodowiskach.

35. Wsparcie dla Jscript i VBScript — mozliwos¢ uruchamiania
interpretera polecen.

36. Dostepne dwa rodzaje graficznego interfejsu
uzytkownika:

- klasyczny, umozliwia obstuge przy pomocy klawiatury i
myszy,

- dotykowy, umozliwia sterowanie dotykiem.

Oferowany system operacyjny powinien by¢ nieuzywany
tzn. klucz systemu nie moze by¢ wykorzystany wczes$niej do
aktywacji na innym urzadzeniu.

Wymagania dodatkowe

Ptyta gtéwna komputera wyposazona w niezbedne
okablowanie i sterowniki. Chipset adekwatny do
Zaproponowanego procesora.

Ponadto, co najmniej 3 porty USB, ztgcze stuchawek i
mikrofonu, HDMI, RJ-45.

Posiada urzadzenie wskazujgce.

TAK/NIE?

w tym:

ponadto, ......... porty USB, ztgcze stuchawek i
mikrofonu, HDMI, RJ-45.

Posiada urzadzenie wskazujgce.

Niezawodnos¢/jakosé
wytwarzania

Potwierdzona certyfikatem ISO 9001 lub rownowaznym dla
producenta sprzetu. (nalezy dotgczy¢ do oferty)

TAK/NIE?
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Deklaracja zgodnosci CE. (nalezy dotaczy¢ do oferty)

Gwarancja producenta

Minimum trzyletnia gwarancja producenta, obejmujgca
wszystkie komponenty komputera.

....... letnia gwarancja producenta, obejmujaca
wszystkie komponenty komputera.

Wsparcie techniczne
producenta

Dedykowany numer telefonu oraz adres email lub portal
techniczny (doktadny adres strony internetowej) producenta
umozliwiajgcy zgtaszanie awarii, wsparcie techniczne i
informacji produktowej, w tym konfiguracji fabrycznej
oferowanego sprzetu (nalezy podac opis realizacji
wymagania - uzyskania w/w informacji).

Dostep do aktualnych sterownikéw zainstalowanych w
komputerze urzadzen realizowany poprzez podanie
identyfikatora klienta lub modelu komputera lub numeru
seryjnego komputera, na dedykowanej przez producenta
stronie internetowej - nalezy podac adres strony oraz
sposob realizacji wymagania (opis uzyskania w/w
informacji).

Dedykowany numer telefonu ........ccccoveeieveinrienenee.
oraz adres email: ... lub portal techniczny
(doktadny adres strony internetowe;j:
........................................ ) producenta umozliwiajacy
zgtaszanie awarii, wsparcie techniczne i informacji
produktowej, w tym konfiguracji fabrycznej
oferowanego sprzetu.

Dostep do aktualnych sterownikéw zainstalowanych
w komputerze urzadzen realizowany poprzez
podanie identyfikatora klienta lub modelu
komputera lub numeru seryjnego komputera, na
dedykowanej przez producenta stronie
INtErNetoOWe] WWW: ..ccccovveevvrecenvecnivesceeseeennen,

Inne informacje w celu realizacji postawionego
WYMOBU: ceiveverrenieseeseeseesesses e e e sessessessessessesessessessensens
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Pakiety oprogramowania biurowego

Obszar wymagan

Wymagane minimalne

Oferowane oprogramowanie?!

Typ oprogramowania

Pakiet oprogramowania biurowego

Producent, nazwa oprogramowania...........ececeerereerreeeene

Zawartos$¢ pakietu

Pakiet zawiera:

1) edytor tekstow,

2) arkusz kalkulacyjny,

3) narzedzie do przygotowania i prowadzenia prezentacji,

4) narzedzie do zarzadzania informacjg osobistg (poczta
elektroniczng, kalendarzem, kontaktami i zadaniami).

TAK/NIE?

Edytor tekstéow

Edytor tekstéw umozliwia:

a) edycje i formatowanie tekstu w jezyku polskim,
angielskim wraz z obstugg jezyka polskiego w
zakresie sprawdzania pisowni i poprawnosci
gramatycznej oraz funkcjonalnoscig stownika
wyrazéw bliskoznacznych i autokorekty,

b) wstawianie oraz formatowanie tabel,

c) wstawianie oraz formatowanie obiektow
graficznych,

d) wstawianie wykreséw i tabel z arkusza
kalkulacyjnego (wliczajgc tabele przestawne),

e) automatyczne numerowanie rozdziatéw, punktéw,

TAK/NIE?
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akapitéw, tabel i rysunkow,

f) tworzenie i modyfikacje stylow tekstu przez

uzytkownika,

g) automatyczne tworzenie spiséw tresci,
h) formatowanie nagtéwkow i stopek stron,

i)

j)

$ledzenie i porownywanie zmian wprowadzonych
przez uzytkownikow,

nagrywanie, tworzenie i edycje makr
automatyzujgcych wykonywanie czynnosci,

k) okreslenie uktadu strony (pionowa/pozioma).

1)

wydruk dokumentow,

m) wykonywanie korespondencji seryjnej bazujac na

danych adresowych pochodzacych z arkusza
kalkulacyjnego i z narzedzia do zarzadzania
informacjg prywatng,

n) zabezpieczenie dokumentéw hastem przed

odczytem oraz przed wprowadzaniem modyfikacji.

Arkusz kalkulacyjny

Arkusz kalkulacyjny umozliwia:

a) tworzenie raportow tabelarycznych,
b) tworzenie wykresow liniowych (wraz linig trendu),

stupkowych, kotowych,

TAK/NIE?
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d)

f)

g)

h)

i)

tworzenie arkuszy kalkulacyjnych zawierajgcych
teksty, dane liczbowe oraz formuty
przeprowadzajace operacje matematyczne,
logiczne, tekstowe, statystyczne oraz operacje na
danych finansowych i na miarach czasu,
tworzenie raportéw z zewnetrznych zrédet danych
(inne arkusze kalkulacyjne, bazy danych zgodne z
ODBC, pliki tekstowe, pliki XML, webservice),
tworzenie i edycje kwerend bazodanowych i
webowych,

narzedzia wspomagajace analize statystyczng i
finansowa, analize wariantowa i rozwigzywanie
problemdw optymalizacyjnych,

tworzenie raportéw tabeli przestawnych
umozliwiajgcych dynamiczng zmiane wymiarow
oraz wykresow bazujgcych na danych z tabeli
przestawnych,

wyszukiwanie i zamiane danych,

wykonywanie analiz danych przy uzyciu
formatowania warunkowego,

nazywanie komorek arkusza i odwotywanie sie w
formutach po takiej nazwie,
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k)

1)

nagrywanie, tworzenie i edycje makr
automatyzujgcych wykonywanie czynnosci,
formatowanie czasu, daty i wartosci finansowych z
polskim formatem,

m) zapis wielu arkuszy kalkulacyjnych w jednym pliku,

n)

zabezpieczenie dokumentéw hastem przed

odczytem oraz przed wprowadzaniem modyfikacji.

Narzedzie do
przygotowywania i
prowadzenia
prezentacji

Narzedzie do przygotowywania i prowadzenia prezentacji
umozliwia:

a)

przygotowywanie prezentacji multimedialnych,
ktdre moga by¢ prezentowanie przy uzyciu
projektora multimedialnego,

drukowanie w formacie umozliwiajgcym robienie
notatek,

zapisanie jako prezentacja tylko do odczytu,
nagrywanie narracji i dofgczanie jej do prezentaciji,
opatrywanie slajdédw notatkami dla prezentera,
umieszczanie i formatowanie tekstow, obiektow
graficznych, tabel, nagran dzwiekowych i wideo,
umieszczanie tabel i wykreséw pochodzgcych z
arkusza kalkulacyjnego,

TAK/NIE?
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h) odswiezenie wykresu znajdujgcego sie w prezentacji
po zmianie danych w zrédtowym arkuszu
kalkulacyjnym,

i) mozliwosé tworzenia animacji obiektow i catych
slajdéw,

j) prowadzenie prezentacji w trybie prezentera, gdzie
slajdy sg widoczne na jednym monitorze lub
projektorze, a na drugim widoczne s3 slajdy i
notatki prezentera.

Narzedzie do Narzedzie do zarzgdzania informacjg prywatng (poczta
zarzadzania informacjg | elektroniczng, kalendarzem, kontaktami i zadaniami)
osobistg umozliwia: TAK/NIE?

a) pobieranie i wysytanie poczty elektronicznej z
serwera pocztowego,

b) przechowywanie wiadomosci na serwerze lub w
lokalnym pliku tworzonym z zastosowaniem
efektywnej kompresji danych,

c) filtrowanie niechcianej poczty elektronicznej
(SPAM) oraz okreslanie listy zablokowanych i
bezpiecznych nadawcéw,

d) tworzenie katalogdéw, pozwalajgcych katalogowac
poczte elektroniczng,

e) automatyczne grupowanie poczty o tym samym
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tytule,

f) tworzenie regut przenoszacych automatycznie nowa
poczte elektroniczng do okreslonych katalogéw
bazujac na stowach zawartych w tytule, adresie
nadawecy i odbiorcy,

g) oflagowanie poczty elektronicznej z okresleniem
terminu przypomnienia, oddzielnie dla nadawcy i
adresatow,

h) mechanizm ustalania liczby wiadomosci, ktére majg
by¢ synchronizowane lokalnie,

i) zarzadzanie kalendarzem,

j) udostepnianie kalendarza innym uzytkownikom z
mozliwoscig okreslania uprawnien uzytkownikéw,

k) przegladanie kalendarza innych uzytkownikéw,

[) zapraszanie uczestnikdéw na spotkanie, co po ich
akceptacji powoduje automatyczne wprowadzenie
spotkania w ich kalendarzach,

m) zarzadzanie listg zadan,

n) zlecanie zadan innym uzytkownikom,

0) zarzadzanie listg kontaktow.

Wymagania dla Pakiet oprogramowania biurowego posiada petng polska
pakietu
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wersje jezykowsq interfejsu uzytkownika.

Zamawiajacy wymaga dostarczenia licencji odpowiedniej
dla jednostek samorzadu terytorialnego, ktéra obejmuje
najnowszg wersje oprogramowania dostepng na dzien
sktadania oferty.

Licencja musi uprawnia¢ Zamawiajgcego do
bezterminowego, nieograniczonego czasowo korzystania
z funkcji oprogramowania.

Pakiet oprogramowania powinien umozliwia¢
przeprowadzenie instalacji na stacji roboczej/komputerze
przenosnym lokalnie.

Mozliwos$¢ dostosowania pakietu aplikacji biurowych do
pracy dla oséb niepetnosprawnych np. stabo widzacych,

zgodnie z wymogami Krajowych Ram Interoperacyjnosci
(WCAG 2.1).

TAK/NIE?
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System ochrony antywirusowej z zapora oghiowa

Obszar wymagan

Wymagane minimalne

Oferowane oprogramowanie?!

Typ oprogramowania

Oprogramowanie antywirusowe.

Producent, nazwa oprogramowania..........eceeeereereerererennns

Licencja

System ochrony antywirusowej z zaporg ogniowg w wersji
polskiej z subskrypcja jednoroczng z mozliwoscig instalacji
na 60 urzadzeniach (minimum 55 na stacjach roboczych i 5
na serwerach).

TAK/NIE?

Funkcjonalnos¢

Ochrona antywirusowa realizowana na wielu
poziomach, tj.: monitora kontrolujgcego system w tle,
modutu skanowania heurystycznego, modutu
skanujgcego nosniki i monitora poczty elektronicznej,
monitora ruchu http oraz modut antyrootkitowy.

Co najmniej trzy rézne silniki antywirusowe,
funkcjonujgce jednoczesnie i skanujgce wszystkie dane.
Oddzielny silnik skanujgcy do wykrywania
niepozgdanych aplikacji takich jak oprogramowanie
typu ,spyware”, ,adware”, ,keylogger”, ,dialer”,
,trojan”.

Aktualizacje baz definicji wirusdw dostepne 24h na
dobe na serwerze internetowym producenta, mozliwa
zaréwno aktualizacja automatyczna programu oraz na

TAK/NIE?
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zadanie, jak i Sciggniecie pliku offline ze strony
producenta i reczna aktualizacja na stacjach roboczych
bez dostepu do Internetu.

Mozliwo$¢ wywotania skanowania komputera na
zadanie lub wedtug harmonogramu ustalonego przez
administratoréw dla okreslonych grup klientéw za
pomocg centralnej konsoli lub lokalnie przez
okreslonego klienta.

Mozliwo$¢ wywotania skanowania komputera w
okreslone dni i godziny tygodnia i miesigca, a takze po
okres$lonym czasie bezczynnosci komputera.
Mozliwos$¢ wywotania skanowania podczas
uruchamiania systemu operacyjnego lub po
zalogowaniu uzytkownika.

Aktualizacja definicji wiruséw czy tez mechanizméw
skanujgcych nie wymaga zatrzymania procesu
skanowania na jakimkolwiek systemie.

Mikrodefinicje wirusow — przyrostowe (inkrementalne)
— pobieranie jedynie nowych definicji wiruséw i
mechanizmdéw skanujgcych bez koniecznosci pobierania
catej bazy (na stacje klienckg pobierane sg tylko
definicje, ktore przybyty od momentu ostatniej
aktualizacji).
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10.

11.

12.

13.

14.

15.

16.

17.

Mozliwos¢ pobierania aktualizacji definicji wirusow
bezposrednio z serwerdw producenta, centralnej
konsoli, dedykowanego proxy lub z innej stacji roboczej
gdzie zainstalowane jest oprogramowanie
antywirusowe.

Brak koniecznosci restartu systemu operacyjnego po
dokonaniu aktualizacji mechanizmoéw skanujgcych i
definicji wirusow.

Heurystyczna technologia do wykrywania nowych,
nieznanych wiruséw.

Wykrywanie niepozgdanych aplikacji takich jak
oprogramowanie typu ,,spyware”, ,,adware”,
,keylogger”, ,dialer”, ,trojan”, ,rootkit”.

Mozliwos$¢ umieszczenia oprogramowania typu
,Spyware”, ,,adware”, ,keylogger”, ,dialer”, ,trojan” w
kwarantannie.

Ochrona pliku ‘hosts’ przed niepozgdanymi wpisami.
Mechanizm centralnego zarzgdzania elementami
kwarantanny znajdujgcymi sie na stacjach klienckich.
Mechanizm skanujgcy wspdlny dla wszystkich platform
sprzetowych i programowych, wszystkich maszyn,
wszystkich wersji oprogramowania, w tym bez wzgledu
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18.

19.

20.

21.

22.
23.

24,

25.

na wersje jezykowg oprogramowania — bez wzgledu na
to jak duza jest sie¢ lub jak bardzo jest ztozona.
Mechanizm okreslania zrédet atakéw prowadzonych
przy uzyciu zagrozen hybrydowych, takich jak Code Red
i Nimda.

Obstuga plikéw skompresowanych obejmujaca
najpopularniejsze formaty w tym, co najmniej: ZIP JAR
ARJ LZH TAR TGZ GZ CAB RAR BZ2 HQX.

Automatyczne usuwanie wiruséw oraz
oprogramowania typu malware i zgtaszanie alertow w
przypadku wykrycia wirusa.

Logowanie historii akcji podejmowanych wobec
wykrytych zagrozen na stacjach roboczych. Dostep do
logéw z poziomu GUI aplikacji.

Automatyczne uruchamianie procedur naprawczych.
Uaktualnienia definicji wirusdow posiadajg podpis
cyfrowy, ktdrego sprawdzenie gwarantuje, ze pliki te
nie zostaty zmienione.

Sredni czas reakcji producenta na nowy wirus ponizej 8
godzin, 24 godziny na dobe przez caty rok (24/7/365).
Automatyczne powiadomienie uzytkownikéw oraz
administratora o wykrytych zagrozeniach wraz z
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26.

27.

28.

29.

30.

31.

32.

okresleniem czy stacja robocza jest odpowiednio
zabezpieczona.

Mozliwos$¢ zablokowania wychodzacej wiadomosci e-
mail, jezeli zostanie w niej wykryty zainfekowany
zatacznik.

Skanowanie przez program na komputerze klienckim,
danych pobieranych i wysytanych danych przy pomocy
protokotu http.

Blokowanie przez program na komputerze klienckim
okreslonego przez administratora rodzaju zawartosci
oraz nazwy lub rozszerzen poszczegdlnych plikéw
pobieranych przy pomocy protokotu http.

Skanowanie http oraz blokowanie zawartosci moze by¢
deaktywowane dla witryn okres$lonych, jako zaufane
przez serwery reputacyjne producenta.

Automatyczna kwarantanna blokujaca ruch
przychodzacy i wychodzacy, wtgczajaca sie w
momencie, gdy stacja robocza posiada stare sygnatury
antywirusowe.

Wsparcie dla technologii Microsoft Network Access
Protection (NAP).

Ochrona przegladarki internetowej, w tym: blokowanie
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33.

34.

35.

36.

37.

wyskakujgcych okienek, blokowanie ciasteczek
(cookies), blokowanie mozliwosci zmian ustawien w [E,
analiza uruchamianych skryptéw ActiveX i pobieranych
plikéw.

Ochrona podczas przegladania sieci Internet na
podstawie badania reputacji — moduf dziatajacy na
bazie Network Interceptor Framework (niezaleznie od
rodzaju i wersji przegladarki).

Mozliwos¢ zabezpieczenia pofaczenia do witryn
skategoryzowanych przez producenta, jako ‘bankowosé
elektroniczna’ poprzez uniemozliwienie nawigzania
nowych sesji do niezaufanych hostéw na czas
potgczenia z bankiem.

Kontrola potgczenia umozliwia zabezpieczenie sesji do
dowolnej witryny HTTPS wskazanej przez
administratora poprzez uniemozliwienie nawigzania
nowych sesji do niezaufanych hostéw na czas
potgczenia z dang witryng HTTPS.

Mozliwos¢ recznego aktualizowania baz definicji
wiruséw poprzez odrebny plik wykonywalny
dostarczony przez producenta.

Ochrona rejestrow systemowych, w tym
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38.

39.

40.

41.

42.

43,

odpowiedzialnych za konfiguracje przegladarki Internet
Explorer, liste uruchamianych aplikacji przy starcie,
przypisania rozszerzen plikdw do zadanych aplikacji.
Kontrola oraz mozliwos$¢ blokowania aplikacji
prébujacych uzyskac pofaczenie z Internetem lub siecig
lokalna.

Osobista zapora ogniowa (tzw. Personal firewall) z
mozliwoscig definiowania profili bezpieczenstwa
mozliwych do przypisania dla pojedynczej stacji
roboczej lub grup roboczych.

Profile bezpieczenstwa zapory ogniowej zawierajg
predefiniowane reguty zezwalajgce na bezproblemowa
komunikacje w sieci lokalnej.

Mozliwos$¢ automatycznego przetgczenia profilu
bezpieczenstwa zapory ogniowej po spetnieniu
okreslonych warunkdéw (np. zmiana adresacji karty
sieciowej na stacji roboczej)

Blokowanie dostepu do witryn WWW na podstawie
dostarczonych przez producenta kategorii bez
koniecznosci recznego wpisywanie poszczegdlnych
adresow.

Uzytkownik podczas préby przejscia na witryne

47




Zatacznik nr 6a do SWZ

Fundusze .

£x Rzeczpospolita
Europejskie
Polska Cyfrowa - Polska

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

WRG.271.9.2022

44,

45.

46.

47.

48.

49.

50.

znajdujgca sie w zablokowanej przez Administratora
kategorii musi zosta¢ powiadomiony o natozonej na
niego blokadzie komunikatem w przeglagdarce
internetowe;j.

Mozliwos$¢ blokowania witryn na podstawie kategorii
zaréwno dla protokotu NP. jak i HTTPS.

Brak koniecznosci restartu komputera po
zainstalowaniu aplikacji w srodowisku Windows
Modut kontroli urzgdzen zapewniajgcy mozliwosé
zezwolenia lub zablokowania dostepu do urzadzen
zewnetrznych (np. napedy USB, urzadzenia bluetooth,
czytniki kart pamieci, napedy CD/DVD, stacje
dyskietek).

Modut kontroli urzgdzen zarzgdzany z poziomu konsoli
centralnego zarzgdzania.

Modut kontroli urzadzen umozliwia dodanie ‘zaufanego
urzgdzenia’ poprzez podanie jego identyfikatora
sprzetowego.

Modut aktualizatora aplikacji, ktéry okresowo skanuje i
umozliwia aktualizacje do najnowszych wersji aplikacji
firm trzecich.

Aktualizator aplikacji powinien spetnia¢ role programu
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51.

52.

53.

54.

55.

56.

tatajacego podatnosci a nie tylko i wytgcznie
pasywnego skanera luk w bezpieczenstwie aplikacji.
Administrator ma mozliwosé wykluczenia aplikacji,
ktére maja nie podlegac aktualizacji poprzez wpisanie
nazwy aplikacji na liste ykluczeni w konsoli
zarzgdzajgcej.

System raportowania powinien pokazywaé status
podatnosci aplikacji na komputerach dotyczgce catej
domeny lub pojedynczych komputeréw.

Aktualizator aplikacji nie moze wymagac instalowania
dodatkowych agentdéw oprdcz agenta AV.
Aktualizator powinien da¢ mozliwos$¢ aktualizacji
poprawek w sposdb akcji wymuszonej lub reguty
wykonujgcej sie w sposéb zaplanowany: dzien, godzina,
opcje restartu komputera, wykluczenia aplikacji.
Administrator konsoli zarzgdzajgcej powinien miec
mozliwosci zapoznania sie z opisem danej podatnosci
aplikacji uruchamiajgc aktywny link z konsoli
zarzgdzajgcej z przekierowaniem na strony producenta
aplikacji.

Aktualizator aplikacji nie wymaga uprawnien
administratora lokalnego do instalacji poprawek i jest
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realizowany, jako dedykowany proces.

Wymagania dotyczace
system ochrony anty

Ochrona antywirusowa systemu monitorowana
i zarzadzana z pojedynczej, centralnej konsoli.

instalacyjnego dla klienta w formacie Microsoft
Installer (MSI) i JAR lub tez bezposrednig instalacje
zdalng nienadzorowana.

Narzedzie instalacyjne musi sprawdzaé istnienie
poprzednich wersji oprogramowania. W przypadku
znalezienia poprzedniej wersji instalator powinien
pozostawic ustawienia uzytkownika, usung¢ starsze
oprogramowanie z klienta lub serwera i instalowac
nowe wersje.

Petna administracja konfiguracjg i monitorowanie stacji
roboczych i serwerdéw plikdw za pomocg konsoli
administracyjnej (centralna instalacja, konfiguracja w

wirusowej z zaporg Mozliwo$¢ instalacji konsoli zarzadzania niezaleznie na TAK/NIE?
ogniowa dla stacji kilku wybranych stacjach.
roboczych Polski interfejs uzytkownika aplikacji ochronnej.
Wymagania dotyczgce System centralnego zarzadzania moze by¢
systemu zarzadzania zainstalowany na wersjach serwerowych Microsoft
centralnego Windows.
Konsola zarzgdzania umozliwia eksport pakietu TAK/NIE?
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10.

czasie rzeczywistym, zarzadzanie, raportowanie i
administrowanie oprogramowaniem).

Komunikacja pomiedzy serwerem centralnego
zarzadzania a stacjami roboczymi zaszyfrowana lub
sygnowana stosownymi kluczami prywatnymi i
publicznymi.

Petne centralne zarzadzanie dla sSrodowisk Windows
Server.

Scentralizowane blokowanie i odblokowywanie
dostepu uzytkownika do zmian konfiguracyjnych
oprogramowania klienckiego, konsola pozwala na
zdalne zarzgdzanie wszystkimi ustawieniami klienta.
Administratorzy majg mozliwo$¢ tworzenia logicznych
grup klientow i serwerdw, w celu zarzgdzania oraz
wymuszania okreslonych dla grupy zasad
bezpieczenstwa.

Centralna konsola administracyjna umozliwia
przenoszenie klientéw z jednej grupy do drugiej z
mozliwoscig zachowania ustawien lub dziedziczenia
ustawien grupy.

Mozliwos$¢ zmiany ustawien dla poszczegdlnych grup,
umozliwienie administratorom zarzgdzania
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11.

12.

13.

14.

15.

16.

poszczegdlnymi klientami i funkcjonalnymi grupami
klientow (tworzenie grup klientéw).

Tworzenie grup, zdalne instalowanie oprogramowania
oraz wymuszanie stosowania okreslonych zasad i
ustawien na klientach.

Mozliwos$¢ importu struktury drzewa z Microsoft Active
Directory.

Mozliwos$¢ blokowania wszystkich ustawien
konfiguracyjnych stacji roboczych w celu
uniemozliwienia ich modyfikacji przez uzytkownikdéw.
Mozliwos¢ definiowania harmonograméw lub
czestotliwosci automatycznego pobierania aktualizacji
definicji wiruséw od producenta oprogramowania
przez serwer zarzadzajgcy.

Mozliwos¢ instalacji i konfiguracji wewnetrznego
serwera aktualizacji, tgczgcego sie z serwerem
aktualizacji producenta i aktualizacja serwerdw,
serwera zarzgdzajgcego oraz stacji roboczych z
wewnetrznego serwera aktualizacji.

Mozliwos¢ ustalenia dodatkowego harmonogramu
pobierania przez serwery plikdw i stacje robocze
aktualizacji z serwera producenta.
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17.

18.

19.

20.

21.

22.

23.

Funkcja przechowywania i przekazywania danych
umozliwiajgca przechowywanie przez klientéw danych
dotyczgcych zdarzen, w sytuacji, jesli nie mogg oni
uzyskac potaczenia z serwerem zarzadzania.

Dane przesytane do serwera zarzadzania podczas
kolejnego potaczenia.

Mozliwo$é wiaczania/wytgczania wyswietlania
komunikatéw o znalezionych wirusach na wybranych
stacjach klienckich.

Umozliwienie administratorom na audyt sieci,
polegajgcy na wykryciu niechronionych weztéw
narazonych na ataki wirusowe.

Automatyczne wykrywanie i usuwanie
oprogramowanie innych wiodgcych producentéw
systemow antywirusowych (min. 3 inne) podczas
instalacji.

Automatyczne uaktualnianie bazy definicji wiruséw
oraz mechanizmdw skanujgcych nie rzadziej, niz co 7
dni (zalecane codzienne aktualizacje).

Automatyczne pobieranie przez program antywirusowy
klienta zaktualizowanych definicji wiruséw, jesli
aktualnie przechowywane pliki sg przestarzate.
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24,

25.

26.

27.

28.

29.

30.

31.

Mozliwo$é eksportu raportéw z pracy systemu do pliku
HTML.

Mozliwo$¢ natychmiastowej aktualizacji przez serwer
definicji wiruséw na stacjach klienckich.

Mozliwos$¢ uruchomienia aktualizacji stacji roboczych i
serwerdéw przez uzytkownikoéw ,,na zgdanie”.

Program pozwala administratorowi na okreslenie
reakcji w przypadku wykrycia wirusa.

Program pozwala na okreslenie obszaréw skanowania,
tj.: pliki, katalogi, napedy lokalne i sieciowe.

Program pozwala na skanowanie pojedynczych plikéw
przez dodanie odpowiedniej opcji do menu
kontekstowego (po kliknieciu prawym przyciskiem
myszy).

Program musi pozwalaé na okreslenie typow
skanowanych plikéw, momentu ich skanowania
(otwarcie, modyfikacja) oraz na wykluczenie ze
skanowania okreslonych folderéw.

Dedykowany system raportowania dostepny przez
przegladarke internetowg umozliwiajgcy podglad
statystyk dotyczacych wykrytych wiruséw,
przeprowadzonych atakow, zainstalowanego
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32.

33.

34.

35.

36.

37.

oprogramowania oraz statystyk potgczenia stacji
klienckich.

System raportowania umozliwiajgcy wysytanie
raportéw poprzez poczte elektroniczng zgodnie z
harmonogramem okreslonym przez administratora.
Zarzgdzanie zdarzeniami i raportowanie —
natychmiastowe alarmowanie o aktywnosci wiruséw w
administrowane;j sieci na kilka sposobdéw: poczta
elektroniczna, powiadomienia przez SNMP,
raportowanie do dziennika systemowego,
raportowanie do systemu centralnego zarzadzania.
Mozliwosé przekierowania alertéw bezposrednio do
serwera Syslog.

Mozliwos¢ tworzenia wielu kont dostepu do systemu
centralnego zarzadzania dla réznych uzytkownikéw (w
tym mozliwo$¢ nadaniu danemu uzytkownikowi
ograniczonych praw).

System umozliwiajgcy wykonanie petnej kopii bazy
danych systemu zarzgdzania centralnego bez
koniecznosci recznego wytaczania programu.

Petna kopia bazy danych systemu zarzgdzania
centralnego moze by¢ wykonywana automatycznie
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zgodnie z harmonogramem okreslonym przez
administratora.

38. Administrator ma mozliwos$¢ okreslenia liczby kopii
bazy danych, jaka bedzie przetrzymywana.

Kompatybilnosé

Oprogramowanie antywirusowe umozliwia ochrone
antywirusowg posiadanych przez Zamawiajgcego stacji
roboczych, ktére sg wyposazone w nastepujgce systemy
operacyjne:

1) Microsoft Windows 7 (32-bit i 64-bit),

2) Microsoft Windows 8.1 (32-bit i 64-bit),

3) Microsoft Windows 10 (32-bit i 64-bit) i nowsze.

TAK/NIE?
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Oprogramowanie do zdalnej pracy na stacjach roboczych i komputerach przenosnych

Obszar wymagan

Wymagania minimalne

Oferowane oprogramowanie?!

Typ oprogramowania

Oprogramowanie stuzgce do bezpiecznego zdalnego
dostepu na stacjach roboczych i komputerach przenosnych

Producent, nazwa oprogramowania...........ceeeueeeeerevenene.

Licencja

Wymagane dostarczenie licencji na oprogramowanie do
bezpiecznego zdalnego dostepu na stacjach roboczych
(dalej: Oprogramowanie) zlokalizowanych w jednostce
Zamawiajgcego. Jedna licencja musi pozwala¢ na dostep do
co najmniej 10 urzadzen zarzadzanych. W przypadku
dostarczenia licencji ograniczonej czasowo licencja powinna
umozliwiaé korzystanie z oprogramowania przez co
najmniej 3 lata.

Licencji na oprogramowanie do bezpiecznego
zdalnego dostepu na stacjach roboczych (dalej:
Oprogramowanie) zlokalizowanych w jednostce
Zamawiajgcego obowigzujgca na czas:
nieokreslony/okreélony na czas .... lat”.

Jedna licencja pozwala na dostep do ....... urzadzen

zarzadzanych.
*) niewtasciwe skreslic

Funkcjonalnos¢

Oprogramowanie umozliwia:

1) przejecie zdalnej kontroli nad innym urzadzeniem, na
ktorym jest zainstalowane to oprogramowanie,

2) zainstalowanie jako ustugi systemowej,

3) bezposrednie potgczenia LAN przez TCP/IP i kanat
wirtualnej sieci prywatnej (VPN),

4) dziatanie przez zapory ogniowe i automatycznie
wykrywac¢ dowolng konfiguracje serwera proxy,

5) wykrywanie urzadzen znajdujgcych sie w poblizu,

6) komunikacje z uzytkownikami sieci, np. w formie czatu,

TAK/NIE?
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7) nawigzanie wielu potaczen jednoczesnie i przetgczanie
sie miedzy nimi,

8) obstuge zdalnego budzenie komputera (Wake-on-LAN),
oraz zdalny restart z automatycznym wznowieniem
pofaczenia,

9) wygaszanie ekranu komputera zdalnego,

10) obstuge kilku ekrandw komputera zdalnego,

11) zapewnienie bezpieczenstwa potaczen:

a) wykorzystywac algorytm wymiany kluczy
publicznych/prywatnych RSA 2048 i szyfrowania
sesji w systemie E2EE zgodnie ze standardem AES
(256-bitowy),

b) wykorzystywac¢ losowe hasta jednorazowego
dostepu,

¢) umozliwiaé uwierzytelnianie dwusktadnikowe,

d) umozliwiaé zdefiniowanie zaufanych urzadzen i
kontrole dostepu poprzez zaufane urzadzenia,

e) umozliwiaé stosowanie biatych list,

12) zapisywanie ustawien pofaczen,
13) zdalne uaktualnienia i instalacje.

Kompatybilnos¢

Oprogramowanie zapewnia potgczenia pomiedzy réznymi
platformami: z komputera PC na komputer PC, z komputera
PC na komputer przenosny, z komputera przenosnego na

TAK/NIE?
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komputer PC.

Oprogramowanie zapewnia potgczenia z urzadzeniami
pracujgcymi pod kontrolg systeméw: Windows 11/10/8.1/7,
Windows Server 2012/2019 i nowsze.

1W kolumnach tabeli pn. ,,Oferowane parametry” i ,,Oferowane oprogramowanie” nalezy bezwzglednie odniesé¢ sie do kazdego , Obszaru
wymagan” tejze tabeli: odpowiednio wskaza¢ nazwe producenta, typ i model urzadzenia, producenta i nazwe oprogramowania, TAK”
albo ,NIE” oraz rzeczywiste wielkosci parametréw oferowanego urzadzenia i oprogramowania — poprzez uzupetnienie.

2 niewtasciwe skresli¢
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