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Zatacznik nr 6b do SWZ
OPIS DOSTAWY

»Dostawa sprzetu komputerowego i oprogramowania w ramach projektu grantowego pn. ,,Cyfrowa Gmina”

Czesc¢ 2: Dostawa sprzetu serwerowego i sieciowego oraz oprogramowania.

Serwery z systemem operacyjnym

danych oraz aplikacji wykorzystywanych w Urzedzie.

Obszar wymagan Wymagane minimalne Oferowane parametry
Typ urzadzenia Komputer Serwer Producent, typ, modeli......c.cccovoveieniceee e,
Zastosowanie Serwer bedzie wykorzystywany do przechowywania baz TAK/NIE?

do pracy w komputerach typu serwer, ktéry uzyskuje wynik (jeden/........ ) zaprojektowany do
co najmniej 22117 punktow w tescie PassMark — CPU Mark, | komputerach typu serwer.

wedtug wynikédw opublikowanych na stronie internetowej *) niepotrzebne skresli¢
http://www.cpubenchmark.net/cpu list.php. Wynik w
okresie nie wczesniej niz 21 dni przed terminem sktadania
ofert. Do oferty nalezy dotaczy¢ wydruk z powyiszej strony.
Zamawiajgcy dopuszcza wydruk w jezyku angielskim.

Wydajnosé Procesor wielordzeniowy (jeden lub wiecej) zaprojektowany | Procesor wielordzeniowy o nazwie .....

pracy w



http://www.cpubenchmark.net/cpu_list.php
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Minimum dwa nadmiarowe zasilacze Hot-plug z mozliwoscig
wymiany bez wytgczania systemu.

Obudowa Obudowa Rack o wysokosci minimum 2U z mozliwoscig Obudowa Rack o wysokosci ............. U z mozliwoscia
instalacji dyskéw 2,5” HotPlug wraz z kompletem instalacji dyskéw 2,5” HotPlug wraz z kompletem
wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanych szyn umozliwiajgcych montaz w szafie
wysuwanie serwera do celéw serwisowych. Mozliwos¢ rack i wysuwanie serwera do celéw serwisowych.
instalacji co najmniej 12 dyskéw. Mozliwos¢ instalacji .............. dyskow,

Posiadajgca dodatkowy przedni panel zamykany na klucz, w tym:

chroniacy dyski twarde przed nieuprawnionym wyjeciem TAK/NIE?
z serwera. Panel LCD umieszczony na froncie informujgcy o

parametrach serwera.

Zasilacz Zasilanie wewnetrzne pracujgce w sieci 230V 50/60 Hz pradu TAK/NIE?
zmiennego. Moc i liczba adekwatna do proponowanego
serwera. w tym:

<eeuen.... NAdMiarowe zasilacze Hot-plug z mozliwoscia
wymiany bez wytgczania systemu.

Pamieé operacyjna

Zainstalowana pamiec¢ o pojemnosci co najmniej 64 GB.
Maksymalna obstugiwana pojemnos¢ minimum 512 GB.

Zainstalowana pamiec¢ o pojemnosci ........... GB.
Maksymalna obstugiwana pojemnos¢ ............... GB.

Dyski twarde

Mozliwos¢ instalacji dyskow twardych SSD SATA.
Zainstalowane 4 dyski twarde SSD SATA o pojemnosci

Mozliwos¢ instalacji dyskow twardych SSD SATA.
Zainstalowane 4 dyski twarde SSD SATA o

nieulotnej pamieci cache, mozliwe konfiguracje poziomow
RAID: O, 1,5, 6, 10, 50, 60.

kazdego z nich min. 800 GB. pojemnosci kazdego z nich .................. GB.
Karta graficzna Zintegrowana karta graficzna umozliwiajgca wyswietlanie w TAK/NIE?
rozdzielczosci minimum 1280x1024.
Kontroler dyskow Sprzetowy kontroler dyskowy posiadajgcy co najmniej 8GB Sprzetowy kontroler dyskowy posiadajacy ........... GB

nieulotnej pamieci cache, mozliwe konfiguracje
poziomoéw RAID: 0, 1, 5, 6, 10, 50, 60.
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Interfejsy sieciowe

Wbudowane co najmniej dwa interfejsy sieciowe po 1 Gb/s
Ethernet.

TAK/NIE?

Zarzadzanie

Zintegrowany z ptytg gtdéwng serwera kontroler sprzetowy
zdalnego zarzadzania o funkcjonalnosciach:

1) niezalezny od systemu operacyjnego, sprzetowy kontroler
umozliwiajgcy petne zarzadzanie, zdalny restart serwera;

2) dedykowane ztgcze RJ-45 z tytu obudowy do komunikacji
wyfacznie z kontrolerem zdalnego zarzadzania z mozliwoscia
przeniesienia tej komunikacji na inng karte sieciowg
wspotdzielong z systemem operacyjnym;

3) dostep poprzez przeglgdarke Web (takze SSL, SSH);

4) zarzgdzanie moca i jej zuzyciem oraz monitoring zuzycia
energii;

5) zarzadzanie alarmami (zdarzenia poprzez SNMP);

6) sprzetowy monitoring serwera w tym stanu dyskéw
twardych i kontrolera RAID (bez posrednictwa agentéw
systemowych);

7) oprogramowanie zarzadzajace i diagnostyczne
wyprodukowane przez producenta serwera umozliwiajgce
konfiguracje kontrolera RAID, instalacje systemow
operacyjnych, zdalne zarzadzanie, diagnostyke i
przewidywanie awarii w oparciu o informacje dostarczane w
ramach zintegrowanego w serwerze systemu

TAK/NIE?
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umozliwiajgcego monitoring systemu i Srodowiska (m.in.
temperatura, dyski, zasilacze, ptyta gtdwna, procesory,
pamiec¢ operacyjna itd.);

8) mozliwos¢ zdalnej naprawy systemu operacyjnego
uszkodzonego przez uzytkownika, dziatanie wirusow i
szkodliwego oprogramowania;

9) mozliwosc¢ zdalnej reinstalacji systemu lub aplikacji z
obrazéw zainstalowanych w obrebie dedykowanej pamieci
flash bez uzytkowania zewnetrznych nosnikéw lub
kopiowania danych poprzez sie¢ LAN;

10) mozliwos$¢ konfiguracji i wykonania aktualizacji BIOS,
Firmware, sterownikdw serwera bezposrednio z GUI
(graficzny interfejs) karty zarzgdzajacej serwera bez
posrednictwa innych nos$nikéw zewnetrznych i
wewnetrznych poza obrebem karty zarzgdzajacej (w
szczegdblnosci bez pendrive, dyskéw twardych wewnetrznych
i zewnetrznych, itp.) — mozliwo$é manualnego wykonania
aktualizacji jak réwniez mozliwosé automatyzaciji;

11) mozliwos$¢ zapisu i przechowywania informacji i logéw o
petnym stanie maszyny, w tym usterki i sytuacje krytyczne w
obrebie wbudowanej pamieci karty zarzadzajacej - dostep do
tych informacji musi by¢ niezalezny od stanu wtgczenia
serwera oraz stanu sprzetowego w tym np. usterki
elementow poza kartg zarzadzajaca.
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System operacyjny

System operacyjny odpowiedni dla komputerdw typu serwer,
w wersji odpowiedniej dla jednostki samorzadu
terytorialnego, musi spetnia¢ nastepujace wymagania
poprzez wbudowane mechanizmy, bez uzycia dodatkowych
aplikacji:

1. Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji,
administrowania oraz aktualizowania systemu zarzadzana
przez administratora systemu Zamawiajgcego.

2. Internetowa aktualizacja systemu w jezyku polskim.

3. Graficzne srodowisko instalacji i konfiguracji systemu
dostepne w jezyku polskim.

4. Mozliwo$é sterowania czasem dostarczania nowych wersji
systemu operacyjnego, mozliwos¢ centralnego opdzniania
dostarczania nowej wersji.

5. Bezptatne aktualizacje w ramach wersji systemu
operacyjnego poprzez Internet z mozliwoscig wyboru
instalowanych poprawek.

6. Aktualizacja sterownikdéw urzgdzen mozliwa przez
Internetowg witryne producenta systemu.

7. Interfejs uzytkownika dostepny w wielu jezykach do
wyboru —w tym polskim i angielskim.

8. Zabezpieczony hastem hierarchiczny dostep do systemu,
konta i profile uzytkownikéw zarzadzane zdalnie, praca
systemu w trybie ochrony kont uzytkownikow.

System operacyjny 0 NAZWIie.......cccveeveveerieecceveesvevensneens

Producent
w tym:

TAK/NIE?
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9. Wbudowana zapora internetowa (firewall) dla ochrony
potaczen internetowych. Zapora zintegrowana z systemem
konsola do zarzgdzania ustawieniami zapory i regutami IP v4 i
v6.

10. Zintegrowane z systemem operacyjnym narzedzie
zwalczajace ztosliwe oprogramowanie, z dostepnymi
aktualizacjami u producenta bez ograniczen czasowych.

11. Mozliwos$¢ tworzenia pulpitéw wirtualnych, przenoszenia
aplikacji pomiedzy pulpitami i przefaczanie sie pomiedzy
pulpitami za pomocg skrétéw klawiaturowych lub GUI.

12. Interfejs uzytkownika dziatajgcy w trybie graficznym z
elementami 3D, zintegrowana z interfejsem uzytkownika
interaktywna czes¢ pulpitu stuzgca do uruchamiania aplikacji,
ktdre uzytkownik moze dowolnie wymieniac i pobrac ze
strony producenta.

13. Wbudowany system pomocy w jezyku polskim.

14. Zintegrowany z systemem modut wyszukiwania
informacji (plikdw réznego typu, tekstéw, metadanych)
dostepny z kilku poziomdéw: poziom menu, poziom
otwartego okna systemu operacyjnego; system
wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasobdw lokalnych.

15. Mozliwos¢ przystosowania stanowiska dla oséb
niepetnosprawnych (np. stabo widzgcych). Funkcjonalnos¢
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rozpoznawania mowy, pozwalajgca na sterowanie
komputerem gtosowo, wraz z modutem ,,uczenia sie” gtosu
uzytkownika.

16. Zintegrowany z systemem operacyjnym modut
synchronizacji komputera z urzagdzeniami zewnetrznymi.
17. Wsparcie dla wiekszos$ci powszechnie uzywanych
urzadzen peryferyjnych (tj. drukarek, urzadzen
wielofunkcyjnych, urzadzen sieciowych, standardéw: USB,
Plug&Play, Wi-Fi). Automatyczna zmiana domyslnej drukarki
w zaleznosci do sieci, o ktérej podtgczony jest komputer.
18. Mozliwos¢ automatycznej synchronizacji plikéw i
folderéw roboczych znajdujacych sie na firmowym serwerze
plikdw w centrum danych z prywatnym urzgdzeniem, bez
koniecznosci tgczenia sie z siecig VPN z poziomu folderu
uzytkownika zlokalizowanego w centrum danych firmy.

19. Zdalna pomoc i wspoétdzielenie aplikacji — mozliwosc
zdalnego przejecia sesji zalogowanego uzytkownika celem
rozwigzania problemu z komputerem.

20. Identyfikacja sieci komputerowych, do ktérych jest
podtaczony system operacyjny, zapamietywanie ustawien i
przypisywanie do min. 3 kategorii bezpieczenistwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikow np.).
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21. Transakcyjny system plikdw pozwalajgcy na stosowanie
przydziatéw (ang. Quota) na dysku dla uzytkownikéw oraz
zapewniajgcy wiekszg niezawodno$é i pozwalajgcy tworzyé
kopie zapasowe.

22. Oprogramowanie dla tworzenia kopii zapasowych
(Backup); automatyczne wykonywanie kopii plikdw z
mozliwoscig automatycznego przywrdcenia wersji
wczesniejszej.

23. Narzedzie stuzgce do automatycznego tworzenia obrazu
systemu wraz z aplikacjami. Mozliwos¢ wdrozenie nowego
obrazu poprzez zdalng instalacje.

24. Mozliwos¢ przywracania obrazu plikéw systemowych do
uprzednio zapisanej postaci.

25. Mozliwos¢ przywracania systemu operacyjnego do stanu
poczgtkowego z pozostawieniem plikdw uzytkownika.

26. Mozliwos¢ blokowania lub dopuszczania dowolnych
urzadzen peryferyjnych za pomocg polityk grupowych (np.
przy uzyciu numerdéw identyfikacyjnych sprzetu).

27. Wbudowany mechanizm wirtualizacji typu hypervisor.
28. Wbudowana mozliwos¢ zdalnego dostepu do systemu i
pracy zdalnej z wykorzystaniem petnego interfejsu
graficznego.

29. Dostepnos¢ bezptatnych biuletyndw bezpieczeristwa
zwigzanych z dziataniem systemu operacyjnego.
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30. Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki —
reguty definiujgce lub ograniczajgce funkcjonalnosé systemu
lub aplikacji. Wsparcie dla IPSEC oparte na politykach —
wdrazanie IPSEC oparte na zestawach regut definiujgcych
ustawienia zarzgdzanych w sposéb centralny.

31. Automatyczne wystepowanie i uzywanie (wstawianie)
certyfikatéw PKI X.509.

32. Wbudowany system szyfrowania dysku twardego ze
wsparciem modutu TPM.

33. Wsparcie dla firmware UEFI i funkcji bezpiecznego
rozruchu (Secure Boot).

34. Wbudowany w system, wykorzystywany automatycznie
przez wbudowane przegladarki filtr reputacyjny URL.

35. Wsparcie dla Sun Java i NET Framework 1.x, 2.x, 3.x i 4.x —
mozliwos¢ uruchomienia aplikacji dziatajgcych we
wskazanych Srodowiskach.

36. Wsparcie dla Jscript i VBScript — mozliwos¢ uruchamiania
interpretera polecen.

37. Dostepne dwa rodzaje graficznego interfejsu
uzytkownika:

- klasyczny, umozliwia obstuge przy pomocy klawiatury i
myszy,

- dotykowy, umozliwia sterowanie dotykiem.

38. Mozliwos¢ uruchomienia programéw 64 bitowych.
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39. Wymagana licencja na wszystkie rdzenie procesorowe
zainstalowane w serwerze.

Oferowany system operacyjny powinien by¢ nieuzywany
tzn. klucz systemu nie moze by¢ wykorzystany wczesniej do
aktywacji na innym urzadzeniu.

Wymagania dodatkowe

Chipset adekwatny do zaproponowanego procesora.
Ponadto, co najmniej 4 x USB, w tym min. 1 x USB na froncie
obudowy serwera, 2 x porty RJ-45, 1 port VGA, min. 1 x port
RS-232 lub inny o tej samej funkcji.

Wymagana ilo$¢ oraz rozmieszczenie wszystkich w/w portéow
nie moze by¢ osiggnieta w wyniku stosowania konwerteréw,
przewoddw potgczeniowych, przejscidowek itp.

TAK/NIE?

Niezawodnosé/jakosc
wytwarzania

Certyfikat ISO 9001 lub réwnowazny dla producenta sprzetu.
(nalezy dotaczy¢ do oferty)
Deklaracja zgodnosci CE. (nalezy dotaczy¢ do oferty)

TAK/NIE?

Gwarancja producenta

Minimum trzyletnia gwarancja producenta, obejmujgca
wszystkie komponenty komputera. W przypadku awarii
dyskéw twardych dysk pozostaje u Zamawiajgcego.

......... letnia gwarancja producenta, obejmujaca
wszystkie komponenty komputera. W przypadku
awarii dyskéw twardych dysk pozostaje u
Zamawiajgcego.

Wsparcie techniczne
producenta

Dedykowany numer telefonu oraz adres email lub portal
techniczny (doktadny adres strony internetowej) producenta

Dedykowany numer telefonu: .......c.cccvvevenenen. oraz
adres email: ...coooeveveceeceee lub portal techniczny
(doktadny adres strony internetowej www:

10
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umozliwiajacy zgtaszanie awarii, wsparcie techniczne i
informacji produktowej, w tym konfiguracji fabrycznej
oferowanego sprzetu (nalezy podac opis realizacji
wymagania — uzyskania w/w informacji).

Dostep do aktualnych sterownikéw zainstalowanych na
serwerze urzgdzen realizowany poprzez podanie
identyfikatora klienta lub modelu komputera lub numeru

......................................... ) producenta umozliwiajacy
zgtaszanie awarii, wsparcie techniczne i informacji
produktowej, w tym konfiguracji fabrycznej
oferowanego sprzetu.

Inne informacje w celu realizacji wymogu: ................

Dostep do aktualnych sterownikéw zainstalowanych
na serwerze urzadzen realizowany poprzez podanie
identyfikatora klienta lub modelu komputera lub

wersji wczesniejszych. Licencje Dostepowa umozliwiajg

numeru seryjnego, na dedykowanej przez
seryjnego, na dedykowanej przez producenta stronie producenta stronie internetowej WWW:
internetowej, nawet po wygasnigciu okresu. GWarancji = | ... , hawet po
nalezy podac adres strony oraz sposéb realizacji wymagania | wygasnieciu okresu. Gwarancji.
(opis uzyskania w/w informacji). Inne informacje w celu realizacji wymogu:

Licencje Dostepowe - tylko do jednego z serweréw
Opis licencji Licencja Dostepowa, ktérg mozna przypisa¢ odpowiednio do | Licencja dostepowa 0 Nazwie.......cccoeecevvvevvevecceereenen. ,

uzytkownika. Licencja uzytkownika umozliwia jednemu w tym:
uzytkownikowi dostep z dowolnego urzadzenia do
odpowiedniej wersji oprogramowania serwerowego lub jego TAK/NIE?

11
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dostep do oprogramowania serwerowego dziatajgcego
wyfacznie na Licencjonowanych Serwerach.

Serwery NAS

Obszar wymagan

Wymagane minimalne

Oferowane parametry?

Typ urzadzenia

Serwer NAS (Network Attached Storage — sieciowa
pamie¢ masowa)

Zastosowanie

Urzadzenia do przechowywania danych i tworzenia kopii
zapasowych. Dziatajacy jako media serwer, serwer baz
danych, serwer FTP, serwer plikdw, serwer VPN, serwer
WWW, stacja: monitoringu, fotograficzna, pobierajgca
dane.

TAK/NIE?

min. 8 dyskéw 3,5” lub 2,5” HotPlug wraz z kompletem
wysuwanych szyn umozliwiajgcych montaz w szafie rack

Wydajnosé Procesor wielordzeniowy (jeden lub wiecej) Procesor wielordzeniowy (jeden/......") zaprojektowany
zaprojektowany do pracy w serwerach NAS. do pracy w serwerach NAS.
*niepotrzebne skresli¢
Obudowa Obudowa Rack o wysokosci 2U z mozliwoscig instalacji Obudowa Rack o wysokosci ........ U z mozliwoscia

instalacji dyskéw 3,5”/2,5”° HotPlug wraz z
kompletem wysuwanych szyn umozliwiajgcych montaz w

12




Zatacznik nr 6b do SWZ

Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita

- Polska

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

WRG.271.9.2022

19” i wysuwanie serwera do celdw serwisowych.
Konstrukcja modutowa w zakresie obudowy dla instalacji
i obstugi dyskéw zapewniajgcg wyjatkowg wydajnosé

szafie rack 19”7 i wysuwanie serwera do celéw
serwisowych. Konstrukcja modutowa w zakresie
obudowy dla instalacji i obstugi dyskéw zapewnia

systemu oraz mozliwo$é rozbudowy wejsé/wyjsc. wyjagtkowg wydajnos¢ systemu oraz mozliwos$é
rozbudowy wejsé¢/wyjsc.
* niepotrzebne skresli¢
Zasilacz Zasilanie wewnetrzne pracujgce w sieci 230V 50/60 Hz
pragdu zmiennego. Moc i liczba adekwatna do TAK/NIE?
proponowanego serwera.
Pamieé operacyjna Zainstalowana pamiec¢ o pojemnosci co najmniej 4 GB. Zainstalowana pamiec¢ o pojemnosci ............ GB.

Dyski twarde

Mozliwos¢ instalacji dyskow twardych SATA
dedykowanych do urzadzenia NAS.

Zainstalowane co najmniej 4 dyski twarde o pojemnosci
6 TB na kazdym dysku.

Mozliwos¢ instalacji dyskow twardych SATA
dedykowanych do urzadzenia NAS.

Zainstalowanie ....... dyski twarde o pojemnosci 6 TB na
kazdym dysku.

Zabezpieczenie

Urzadzenie zapewnia poziom zabezpieczenia danych na
dyskach o poziomach RAID: 0, 1, 5, 6, 10, JBOD.

TAK/NIE?

Interfejsy sieciowe

Urzadzenie powinno by¢ wyposazone w min. 2 porty
Gigabit sieci Ethernet (RJ45).

Urzadzenie wyposazone sieci

Ethernet (RJ45).

porty Gigabit

System operacyjny

Serwer NAS posiada dedykowany system operacyjny.
Komunikacja z wbudowanym oprogramowaniem

TAK/NIE?
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zarzgdzajgcym serwerem odbywa sie w trybie graficznym
poprzez przegladarke WWW oraz w trybie tekstowym.

Niezawodnosé/jakosé
wytwarzania

Certyfikat ISO 9001 lub réwnowazny dla producenta
sprzetu. (nalezy dotaczy¢ do oferty)
Deklaracja zgodnosci CE. (nalezy dotaczy¢ do oferty)

TAK/NIE?

Gwarancja producenta

Minimum trzyletnia gwarancja producenta, obejmujaca
wszystkie komponenty serwera.

........ letnia gwarancja producenta, obejmujgca wszystkie
komponenty serwera.

Wsparcie techniczne

producenta

Dedykowany numer oraz adres email lub portal
techniczny (doktadny adres strony internetowej)
producenta umozliwiajgcy zgtaszanie awarii, wsparcie
techniczne i informacji produktowej, w tym konfiguracji
fabrycznej oferowanego sprzetu (nalezy podac opis
realizacji wymagania - uzyskania w/w informacji).

Dostep do poprawek i nowych wersji wbudowanego
oprogramowania realizowany na dedykowanej przez
producenta stronie internetowej, nawet po wygasnieciu
okresu gwarancji - nalezy podac adres strony oraz
sposdb realizacji wymagania (opis uzyskania w/w
informacji).

Dedykowany numer tel. ..........c........ oraz adres email:
.............................. lub portal techniczny (doktadny adres
strony internetowej WWw: ......ccccecveeveevnvenne ) producenta

umozliwiajgcy zgtaszanie awarii, wsparcie techniczne i
informacji produktowej, w tym konfiguracji fabrycznej
oferowanego sprzetu.

Inne informacje w celu realizacji wymagania: ..................

Dostep do poprawek i nowych wersji wbudowanego
oprogramowania realizowany na dedykowanej przez
producenta stronie internetowej WWW:
....................................... , hawet po wygasnieciu okresu
gwarancji.

Inne informacje w celu realizacji wymagania: ..................
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Przetacznik wraz z konsolg KVM

Obszar wymagan

Wymagane minimalne

Oferowane parametry?

Typ urzadzenia

Przetacznik KVM

Zastosowanie

Urzadzenie umozliwiajgce podfgczenie do jednej konsoli

(klawiatury, monitora i myszy) wiekszej liczby urzadzen TAK/NIE?
np. serwerdéw, rejestratoréw IP z tatwym przetgczaniem
sie miedzy nimi.
Sposdb montazu Szafa Rack 19”. TAK/NIE?
llo$¢ obstugiwanych Przetacznik powinien obstugiwac¢ 16 urzadzen. TAK/NIE?
urzadzen
Rozdzielczo$é obrazu Kompatybilna z oferowanym serwerem. TAK/NIE?
Porty konsoli 1xVGA, 1 x USB TAK/NIE?
Porty PC 16 x VGA TAK/NIE?
Typ urzadzenia Konsola KVM Producent, typ, Model........cveveeieveee et
W ofercie nalezy podac nazwe producenta, typ, MOAEl | ..o ettt sbe e raeerbenes
Zastosowanie Urzadzenie sterujgce Przetgcznikiem KVM. TAK/NIE?
Sposdb montazu Szafa Rack 19”. TAK/NIE?
llo$¢ obstugiwanych 1 TAK/NIE?
urzadzen
Przekatna ekranu Min. 17” "
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Porty 1xVGA, 1 xUSB, SPHD x 1, PS/2 x 1 TAK/NIE?

UWAGA: Zamawiajgcy wymaga zeby oferowana konsola KVM byta kompatybilna TAK/NIE?
z oferowanym przetacznikiem KVM.
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Urzadzenie sieciowe — SWITCH

Obszar wymagan

Wymagane minimalne

Oferowane parametry?

Typ urzadzenia

Urzadzenie typu SWITCH

montazu do Szafa Rack 19” oraz posiada
oprzyrzgdowanie niezbedne do zamocowania w w/w
szafie .

Zastosowanie Przetacznik taczacy segmenty sieci w Urzedzie TAK/NIE?
Miasta.
Sposdéb montazu Kazdy przetacznik o wysokosci 1U, przystosowany do TAK/NIE?

llos¢ portéw dostepowych

Min. 24 RJ45 Ethernet 10/100/1000Base-T

......... RJ45 Ethernet 10/100/1000Base-T

llos¢ ztacz SFP

Min. 2

Architektura portéow

Przetacznik posiada architekture umozliwiajgca

Przetacznik posiada architekture umozliwiajgca

adresu IP.

Urzadzenie powinno by¢ zarzadzalne lokalnie:
poprzez port szeregowy (CLI), interfejs graficzny
(WWW) oraz zdalnie: SSH (CLI).

Porty bez zasilania PoE.

przetgczanie w warstwie minimum 2 Ethernet. przetgczanie w warstwie ...... Ethernet.
Zasilanie Przetacznik wyposazony w minimum jeden zasilacz Przetacznik wyposazony w ........... zasilacz/zasilacze AC,
AC, przystosowany do zasilania z sieci 230V/50Hz. przystosowany do zasilania z sieci 230V/50Hz.
Pozostate Stackowalny, stos zarzagdzany za pomocg jednego

TAK/NIE?
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Serwerowe zasilacze awaryjne

Obszar wymagan

Wymagania minimalne

Oferowane parametry?

Funkcja urzadzenia

Urzadzenie stuzgce utrzymaniu zasilania urzadzen
znajdujgcych sie w serwerowni Urzedu Miasta.

3 min. dla obcigzenia 100% lub wiecej

Obudowa Obudowa typu rack, co najmniej 2U do szaf 19 cali Obudowa typu rack, ....... U do szaf 19 cali

Moc Moc pozorna co najmniej 3000 VA, moc rzeczywista Moc pozorna ..o VA, moc rzeczywista .............. W
min. 2000 W

Topologia Line-interactive TAK/NIE?

Czas przetgczania Maksymalnie6ms | ms.

Czas podtrzymania 7 min. dla obcigzenia 50% lub wiecej TAK/NIE?

Gniazda

Co najmniej 1 x IEC-C19 i co najmniej 6 x IEC-C13

...... x I[EC-C19i ...... x IEC-C13

Funkcje i cechy

Automatyczna regulacja napiecia (AVR)
Funkcja korekcji niskich i wysokich napiec
Filtrowanie napiecia

tadowanie akumulatoréw dostosowane do
temperatury

Automatyczne witgczenie po powrocie zasilania
Automatyczny test

Zarzadzalny sieciowo przez ztgcze RJ45
Akumulatory wymienialne przez uzytkownika
Akumulatory wymienialne ,na gorgco”
Bezpiecznik automatyczny

TAK/NIE?
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Regulowane punkty przetgczania napiecia
Regulowana czutosé na napiecie

Komunikacja Port szeregowy TAK/NIE?
Ztacze USB

Sygnalizacja Alarmy dzwiekowe
Wskaznik statusu LED TAK/NIE?

Powiadomienie o awarii akumulatora
Powiadomienie o roztaczeniu akumulatora

Gwarancja producenta Co najmniej 24-miesieczna gwarancja producenta. | ....... -miesieczna gwarancja producenta

System klasy UTM - system bezpieczenistwa

Obszar wymagan Wymagane minimalne Oferowane parametry

Typ urzadzenia System klasy UTM (Unified Threat Management — | Producent, typ, model:........cocooeveieeiececeevcrererereevnee.
ujednolicone zarzadzanie zagroZeNiami) | et et sae et et et s

Wymagania ogdlne Dostarczony system bezpieczenstwa zapewnia

wszystkie wymienione ponizej funkcje sieciowe i
bezpieczenstwa niezaleznie od dostawcy tacza. TAK/NIE?
Dopuszcza sie aby poszczegdlne elementy wchodzgce
w sktad systemu bezpieczenstwa byty zrealizowane w
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postaci osobnych, komercyjnych platform
sprzetowych lub komercyjnych aplikacji
instalowanych na platformach ogdlnego
przeznaczenia. W przypadku implementacji
programowej dostawca musi zapewni¢ niezbedne
platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.
System realizujacy funkcje Firewall

daje mozliwos¢ pracy w jednym z trzech trybdw:
Routera z funkcjg NAT, transparentnym oraz
monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa
zapewniona jest mozliwos$¢ budowy minimum 2
oddzielnych (fizycznych lub logicznych) instancji
systemow w zakresie: Routingu, Firewall’a, IPSec
VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna
istnie¢ mozliwo$¢é dedykowania co najmniej 4
administratoréw do poszczegélnych instancji
systemu.

System musi wspieraé IPv4 oraz IPv6 w zakresie:
1) Firewall,

2) ochrony w warstwie aplikacji,

3) protokotéw routingu dynamicznego.
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Parametry wydajnosciowe

1. W zakresie Firewall’a obstuga nie mniej niz 700
tys. jednoczesnych potgczen oraz 35 tys. nowych
potgczen na sekunde.

2. Przepustowos¢ Stateful Firewall: nie mniej niz 10
Gbps dla pakietéw 512 B.

3. Przepustowos¢ Firewall z wigczong funkcja
Kontroli Aplikacji: nie mniej niz 1.7 Gbps.

4. Wydajnosc szyfrowania IPSec VPN nie mniej niz 6
Gbps.

5. Wydajnos¢ skanowania ruchu w celu ochrony
przed atakami (zaréwno client side jak i server
side w ramach modutu IPS) dla ruchu Enterprise
Traffic Mix - minimum 1.4 Gbps.

6. Wydajnos¢ skanowania ruchu typu Enterprise Mix
z wigczonymi funkcjami: IPS, Application Control,
Antywirus - minimum 700 Mbps.

. W zakresie Firewall’a obstuga ............c........ tys.

jednoczesnych potgczen oraz ....... tys. nowych
potaczen na sekunde.

. Przepustowos¢ Stateful Firewall: .................. Gbps dla

pakietéw 512 B.

. Przepustowos¢ Firewall z wigczong funkcja Kontroli

Aplikacji: voooceveereennne. Gbps.

. Wydajnos¢ szyfrowania IPSec VPN .........cccceu... Gbps.
. Wydajnos¢ skanowania ruchu w celu ochrony przed

atakami (zaréwno client side jak i server side w
ramach modutu IPS) dla ruchu Enterprise Traffic Mix -

. Wydajnos$¢é skanowania ruchu typu Enterprise Mix z

wigczonymi funkcjami: IPS, Application Control,
Antywirus - ...... Mbps.

. Wydajnos$é systemu w zakresie inspekcji komunikacji

by¢ zrealizowane w postaci osobnych, komercyjnych
platform sprzetowych lub programowych:

7. Wydajnos¢ systemu w zakresie inspekcji szyfrowanej SSL dla ruchu http —.......... Mbps.
komunikacji szyfrowanej SSL dla ruchu http —
minimum 600 Mbps.
Funkcje systemu W ramach dostarczonego systemu ochrony
bezpieczenstwa realizowane sg wszystkie ponizsze funkcje. Mogg one TAK/NIE?
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10.

Kontrola dostepu - zapora ogniowa klasy Stateful
Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potaczenia
szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware — co najmniej dla
protokotow SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.

Ochrona przed atakami - Intrusion Prevention
System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla
protokotow SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).
Mechanizmy ochrony przed wyciekiem poufnej
informac;ji (DLP).

Dwu-sktadnikowe uwierzytelnianie z
wykorzystaniem tokendw sprzetowych lub
programowych. W ramach postepowania
powinny zostaé dostarczone co najmniej 2 tokeny
sprzetowe lub programowe, ktdre beda
zastosowane do dwu-sktadnikowego
uwierzytelnienia administratoréw lub w ramach
potgczen VPN typu client-to-site.
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11.

12.

Analiza ruchu szyfrowanego protokotem SSL
takze dla protokotu HTTP/2.

Funkcja lokalnego serwera DNS ze wsparciem dla
DNS over TLS (DoT) oraz DNS over HTTPS (DoH) z
mozliwoscig filtrowania zapytan DNS na lokalnym
serwerze DNS jak i w ruchu przechodzgcym przez
system.

Polityki firewall

Polityka Firewall uwzglednia adresy IP,
uzytkownikéw, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje
zabezpieczen, rejestrowanie zdarzen.
System zapewnia translacje adreséw NAT:
Zzrodtowego i docelowego, translacje PAT oraz:
a) translacje jeden do jeden oraz jeden do wielu,
b) dedykowany ALG (Application Level Gateway)
dla protokotu SIP.
W ramach systemu istnieje mozliwo$é tworzenia
wydzielonych stref bezpieczeistwa np. DMZ, LAN,
WAN.
Mozliwos$¢ wykorzystania w polityce
bezpieczenstwa zewnetrznych repozytoriow
zawierajgcych: kategorie URL, adresy IP, nazwy
domenowe, hashe ztosliwych plikéw.

TAK/NIE?
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Element systemu realizujgcy funkcje Firewall
integruje sie z nastepujgcymi rozwigzaniami SDN
w celu dynamicznego pobierania informacji o
zainstalowanych maszynach wirtualnych po to
aby uzyc ich przy budowaniu polityk kontroli
dostepu:

a) Amazon Web Services (AWS),

b) Microsoft Azure,

c) Google Cloud Platform (GCP),

d) OpenStack,

e) Vmware NSX.

Potgczenia VPN

System umozliwia konfiguracje potaczen typu
IPSec VPN. W zakresie tej funkcji musi zapewniaé:

a) wsparcie dla IKE v1 oraz v2,

b) obstuga szyfrowania protokotem AES z
kluczem 128 i 256 bitéw w trybie pracy
Galois/Counter Mode(GCM),

c) obstuga protokotu Diffie-Hellman grup 19
20,

d) wsparcie dla Pracy w topologii Hub and
Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomiedzy
SPOKE w topologii HUB and SPOKE,

TAK/NIE?
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e) tworzenie potgczen typu Site-to-Site oraz
Client-to-Site,

f) monitorowanie stanu tuneli VPN i statego
utrzymywania ich aktywnosci,

g) mozliwos¢ wyboru tunelu przez protokoty:
dynamicznego routingu (np. OSPF) oraz
routingu statycznego,

h) obstuga mechanizmdw: IPSec NAT Traversal,
DPD, Xauth,

i) mechanizm ,Split tunneling” dla potgczen
Client-to-Site.

2. System umozliwia konfiguracje potaczen typu SSL
VPN. W zakresie tej funkcji zapewnia:

a) prace w trybie Portal - gdzie dostep do
chronionych zasobdw realizowany jest za
posrednictwem przegladarki. W tym
zakresie system musi zapewniac strone
komunikacyjng dziatajgcq w oparciu o
HTML 5.0,

b) prace w trybie Tunnel z mozliwoscia
wigczenia funkcji ,Split tunneling” przy
zastosowaniu dedykowanego klienta.
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Producent rozwigzania dostarcza oprogramowanie
klienckie VPN, ktére umozliwia realizacje potgczen
IPSec VPN lub SSL VPN.

Routing i obstuga faczy
WAN

W zakresie routingu rozwigzanie zapewnia obstuge:
a) routingu statycznego,
b) Policy Based Routingu,

c) protokotdow dynamicznego routingu w oparciu

o protokoty: RIPv2, OSPF, BGP oraz PIM.

TAK/NIE?

Funkcje SD-WAN

1. System umozliwia wykorzystanie protokotéw
dynamicznego routingu przy konfiguracji
rownowazenia obcigzenia do tgczy WAN.

2. Reguty SD-WAN umozliwiajg okreslenie aplikacji
jako argumentu dla kierowania ruchu.

TAK/NIE?

Zarzadzanie pasmem

1. System Firewall umozliwia zarzadzanie pasmem
poprzez okre$lenie: maksymalnej,
gwarantowanej ilosci pasma, oznaczanie DSCP
oraz wskazanie priorytetu ruchu.

2. lIstnieje mozliwos¢ okreslania pasma dla
poszczegdlnych aplikacji.

System zapewnia mozliwos¢ zarzadzania pasmem

dla wybranych kategorii URL.

TAK/NIE?
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Ochrona przed malware

1. Silnik antywirusowy umozliwia skanowanie
ruchu w obu kierunkach komunikacji dla
protokotdw dziatajgcych na niestandardowych
portach (np. FTP na porcie 2021).

2. System umozliwia skanowanie archiwdéw, w tym
co najmniej: zip, RAR.

3. System dysponuje sygnaturami do ochrony
urzgdzen mobilnych (co najmniej dla systemu
operacyjnego Android).

4. System wspétpracuje z dedykowang platforma
typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. W ramach postepowania
zostanie dostarczona platforma typu Sandbox
wraz z niezbednymi serwisami lub licencja
upowazniajaca do korzystania z ustugi typu
Sandbox w chmurze.

5. System umozliwia usuwanie aktywnej zawartosci
plikdw PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikéw.

Mozliwos$¢é wykorzystania silnika sztucznej inteligencji

Al wytrenowanego przez laboratoria producenta.

TAK/NIE?
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Ochrona przed atakami

Ochrona IPS opiera sie co najmniej na analizie
sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.

System chroni przed atakami na aplikacje
pracujgce na niestandardowych portach.
Administrator systemu ma mozliwos$¢
definiowania wtasnych wyjatkédw oraz wtasnych
sygnatur.

System zapewnia wykrywanie anomalii
protokotdw i ruchu sieciowego, realizujgc tym
samym podstawowag ochrone przed atakami typu
DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na
poziomie sygnaturowym (co najmniej ochrona
przed: CSS, SQL Injecton, Trojany, Exploity,
Roboty) oraz mozliwos¢ kontrolowania dtugosci
nagtéwka, ilosci parametréw URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci
botnet.

TAK/NIE?

Kontrola aplikacji

1.

Funkcja Kontroli Aplikacji umozliwia kontrole
ruchu na podstawie gtebokiej analizy pakietow,
nie bazujgc jedynie na wartosciach portéw
TCP/UDP.

TAK/NIE?
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Aplikacje chmurowe (co najmniej: Facebook,
Google Docs, Dropbox) powinny by¢
kontrolowane pod wzgledem wykonywanych
czynnosci, np.: pobieranie, wysytanie plikdw.
Baza zawiera kategorie aplikacji szczegdlnie
istotne z punktu widzenia bezpieczeAstwa: proxy,
P2P.

Administrator systemu ma mozliwo$¢ definiowania
wyjatkow oraz witasnych sygnatur.

Kontrola WWW

1.

Modut kontroli WWW korzysta z bazy adreséw
URL pogrupowanych w kategorie tematyczne.
W ramach filtra www sg dostepne kategorie
istotne z punktu widzenia bezpieczenstwa, jak:
malware (lub inne bedace zrédtem ztosliwego
oprogramowania), phishing, spam, Dynamic DNS,
proxy.

Filtr WWW dostarcza kategorii stron
zabronionych prawem: Hazard.

Administrator ma mozliwos¢ nadpisywania
kategorii oraz tworzenia wyjatkéw — biate/czarne
listy dla adreséw URL.

Funkcja Safe Search — przeciwdziatajgca
pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google, oraz Yahoo.

TAK/NIE?
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6. Administrator ma mozliwos¢ definiowania
komunikatow zwracanych uzytkownikowi dla
réznych akcji podejmowanych przez modut
filtrowania.

W ramach systemu istnieje mozliwos¢ okreslenia, dla

ktorych kategorii URL lub wskazanych URL — system

nie bedzie dokonywat inspekcji szyfrowanej
komunikacji.

Uwierzytelnianie
uzytkownikéw w ramach
sesji

1. System Firewall umozliwia weryfikacje
tozsamosci uzytkownikéw za pomoca:

a) haset statycznych i definicji uzytkownikéw
przechowywanych w lokalnej bazie systemu.

b) haset statycznych i definicji uzytkownikow
przechowywanych w bazach zgodnych z
LDAP.

c) haset dynamicznych (RADIUS, RSA SecurlD) w
oparciu o zewnetrzne bazy danych.

2. lIstnieje mozliwos¢ zastosowania w tym procesie
uwierzytelniania dwu-skfadnikowego.

3. Rozwigzanie umozliwia budowe architektury
uwierzytelniania typu Single Sign On przy
integracji ze sSrodowiskiem Active Directory oraz
zastosowanie innych mechanizmdéw: RADIUS lub
API.

TAK/NIE?
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Uwierzytelnianie w oparciu o protokét SAML w
politykach bezpieczernstwa systemu dotyczgcych
ruchu HTTP.

Zarzadzanie

1.

Elementy systemu bezpieczenstwa maja
mozliwos$¢ zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak
i majg mozliwos¢ wspotpracy z dedykowanymi
platformami centralnego zarzadzania i
monitorowania.

Komunikacja systemoéw zabezpieczen z
platformami centralnego zarzadzania jest
realizowana z wykorzystaniem szyfrowanych
protokotow.

Istnieje mozliwos$¢ wigczenia mechanizméw
uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego.

System wspétpracuje z rozwigzaniami
monitorowania poprzez protokoty SNMP w
wersjach 2c, 3 oraz umozliwia przekazywanie
statystyk ruchu za pomocg protokotéw netflow
lub sflow.

System ma mozliwos¢ zarzgdzania przez systemy
firm trzecich poprzez API, do ktdrego producent
udostepnia dokumentacje.

TAK/NIE?
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Element systemu petnigcy funkcje Firewal
posiada wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu
pakietédw, monitorowanie procesowania sesji
oraz stanu sesji firewall.

Element systemu realizujgcy funkcje firewall
umozliwia wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktdre nie zostang
zaimplementowane zanim nie zostang zatwierdzone.

Logowanie

1.

W ramach logowania system petnigcy funkcje
firewall zapewnia przekazywanie danych o
zaakceptowanym ruchu, ruchu blokowanym,
aktywnosci administratoréw, zuzyciu zasobdw
oraz stanie pracy systemu. Zapewnia mozliwos¢
jednoczesnego wysytania logéw do wielu
serwerdw logowania.

Logowanie obejmuje zdarzenia dotyczace
wszystkich modutéw sieciowych i bezpieczenstwa
oferowanego systemu.

Istnieje mozliwos$¢ logowania do serwera SYSLOG.

TAK/NIE?

Licencje

Z urzgdzeniem nalezy dostarczy¢ licencje
upowazniajgce do korzystania w okresie jednego
roku na urzadzenie z aktualnych baz funkgji
ochronnych producenta i serwisdw w zakresie:

TAK/NIE?
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kontrola aplikacji, IPS, antywirus z uwzglednieniem
sygnatur do ochrony urzgdzern mobilnych, analiza
typu antyspam, web filtering, bazy reputacyjne
adresow IP/domen.

Gwarancja producenta

Co najmniej 3 letnia gwarancja producenta.

..... letnia gwarancja producenta.
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Oprogramowanie do tworzenia kopii zapasowych

Obszar wymagan

Wymagane minimalne

Oferowane oprogramowanie?!

Typ oprogramowanie

System Backup — oprogramowanie do automatyzacji kopii
zapasowych.

Producent, nazwa oprogramowania...........ceeereeurerereenns

Funkcjonalnosc -
tworzenie kopii
zapasowych

1. Mozliwos¢ backupu obejmujgcego kopie catego
systemu operacyjnego wraz z konfiguracjg oraz
zainstalowanymi aplikacjami i plikami.

2. Mozliwosé skonfigurowania réznych schematéw
wykonywania backupu: w trybie petnym, backupy
przyrostowe lub tryb mieszany. Harmonogram
przyrostowy powinien umozliwia¢ backup z
czestotliwoscig min. co 15 minut.

3. Mozliwos¢ wykonywania backupdw petnych i
przyrostowych na dyski lokalne, dyski sieciowe, SAN,
NAS, dyski USB, Firewire.

4. Mozliwos¢ wykonywania kopie zapasowe (backupy) na
poziomie sektoréw, czyli backup przyrostowy,
zawierajgcy tylko zmienione sektory na dysku, a nie np.
cate pliki.

5. Program nie wymaga oddzielnego serwera
zarzadzajgcego backupem, a harmonogram zadan

TAK/NIE?
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tworzenia backupéw dla danej maszyny ma by¢
przechowywany bezposrednio na tej maszynie.

6. Tworzenie kopii zapasowej w automatycznym trybie
hot backupu (bez korzystania ze skryptéw
zamykajgcych i uruchamiajgcych bazy czy programy).
Hot backup powinien pozwalaé na backup systemu,
aplikacji i baz danych takich jak MS SQL, MS Exchange,
Active Directory, Share Point, Oracle od wers;ji 11g.

7. Mozliwos¢ wykonywania kopii zapasowej dysku bez
koniecznosci uruchamiania systemu operacyjnego za
pomocga bootowalnej ptyty lub pendrive’a z systemem i
oprogramowaniem dostarczanym przez producenta
rozwigzania backupowego.

8. Rozwigzanie pozwala na okresowg weryfikacje,
konsolidacje oraz retencje taricucha backupu
przyrostowego z mozliwoscig konfiguracji po jakim
czasie majg sie one wykonac.

9. Rozwigzanie umozliwia tworzenie backupu przez tgcze
3G i WiFi.

10. Podczas tworzenia kopii zapasowej program generuje

plik sumy kontrolnej (md5) dla pliku backupu w celu
kontroli plikdw backupu.

11. Program posiada narzedzie pozwalajgce na
automatyczng weryfikacje tworzonych plikéw
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12.

backupu za pomocg okresowego uruchamiania
backupowanego systemu operacyjnego w maszynie
wirtualnej, oraz wystanie zrzutu ekranu z tak
uruchomionego systemu do administratora za
pomocg wiadomosci email.

Program umozliwia konwersje kopii zapasowej do
plikéw dyskéw maszyn wirtualnych w formacie VHD,
VMDK, VHDX.

Program umozliwia replikacje wykonanych plikéw kopii
zapasowych na dyski lokalnie, dyski sieciowe lub do
lokalizacji zdalnych na serwer FTP.

Funkcjonalnos¢ -
przywracanie z kopii
zapasowych

1.

Mozliwos¢ przywrdcenia backupu catego obrazu
dysku/partycji na takim samym sprzecie, jak ten ktéry
byt backupowany, jak réwniez na zupetnie innym
komputerze lub serwerze z automatycznym
dopasowaniem sterownikéw do nowego sprzetu lub
mozliwo$é dodania sterownikdw przez uzytkownika.
Komputer powinien zosta¢ uruchomiony z bootowalnej
ptyty CD lub pendrive’a, z ktérego bezposrednio zostaje
uruchomiony proces odzyskiwania obrazu dysku z
backupu.

. Program pozwala na dowolne odtwarzanie maszyn

fizycznych na inng fizyczng lub do maszyny wirtualne;j

TAK/NIE?
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oraz z maszyny wirtualnej do innej maszyny wirtualnej
lub na fizyczna.

. Bez wzgledu na rozmiar backupu, program umozliwia

automatyczne uruchomienie systemu z backupu jako
maszyny wirtualnej w srodowiskach VirtualBox,
VMware vSphere lub Hyper-V bez koniecznosci
wczesniejszej konwersji pliku backupu do postaci
wirtualnej.

. Program umozliwia zamontowanie pliku backupu jako

dysku wirtualnego w trybie odczyt/zapis lub tylko do
odczytu. Tak podtgczony dysk logiczny umozliwia
przegladanie, wyszukiwanie i odzyskiwanie plikéw,
folderdéw a takze modyfikowanie zawartosci.

. Podczas przywracania obrazu dysku/partycji z kopii

zapasowej, program umozliwia: uaktywnienie wybranej
partycji, przywrdcenia sektora MBR, przywrécenie
sygnatur dysku, przywrécenie ukrytych $ciezek na
dysku, dezaktywacje licencji systemu Windows.
Program pozwala na zdefiniowanie procesu tworzenia
kolejnych backupdéw przyrostowych, ktdre w sposéb
automatyczny bedg odtwarzane po okreslonym przez
administratora czasie na innej maszynie fizycznej lub
wirtualnej (VMDK, VHD, VHDX). Istnieje mozliwos¢
zdefiniowania opdznienia z jakim kopie przyrostowe
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bedg przenoszone na nowy wolumin w zakresie od 1
godziny do 30 dni.

Funkcjonalnos$é —
zdalne zarzadzanie

1. Program umozliwia petng konfiguracje i petne
zarzadzanie zadaniami wykonywania kopii zapasowe;j
na innych komputerach w sieci lokalnej, w zakresie
identycznym jak z lokalnej konsoli administracyjne;j.

2. Jest dostepne narzedzie dajgce mozliwos¢ tworzenia
zadan backupu za pomocg polityk dla grup stacji z
poziomu konsoli webowej.

3. Konsola webowa umozliwia instalacje oraz aktualizacje
zdalng oprogramowania na punktach koncowych.

4. Konsola webowa umozliwia podglad dziennikow
zdarzen na stacjach koncowych.

5. Program umozliwia wystanie powiadomien w postaci
wiadomosci e-mail gdy: zadanie backupu zakoriczyto sie
niepowodzeniem, po zakonczeniu zadania tworzenia
backupu, oraz podsumowanie aktywnosci dziennej,
tygodniowej i miesiecznej. Istnieje mozliwo$é pobrania
ze strony producenta konsoli zarzgdzajgcej w postaci
pliku 1SO.

TAK/NIE?

Kompatybilnos¢

Petne wsparcie dla system operacyjnego zainstalowanego
na oferowanym serwerze.

TAK/NIE?
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Wsparcie dla 32 i 64-bitowych systemdw Microsoft.
Wsparcie systemow plikdw: FAT16, FAT16X, FAT32,
FAT32X, NTFS.

Wsparcie dla dyskdw z tablicg partycji MBR oraz GPT.
Wsparcie systemow plikdw: ext2, ext3, ext4, XFS.
Wsparcie dla 32 i 64-bitowych systemdw Microsoft:
Windows 10, Windows 11.

Licencja Licencja wieczysta umozliwia tworzenie kopii zapasowych
na 60 urzadzeniach, w tym dla 5 serwerdéw. TAK/NIE?
Oprogramowanie w jezyku polskim i mozliwo$é uzyskania
pomocy technicznej w jezyku polskim.
Uwaga:

1W kolumnie tabeli pn. ,,Oferowane parametry” i ,,Oferowane oprogramowanie” nalezy bezwzglednie odnie$¢ sie do kazdego ,,Obszaru
wymagan” tejze tabeli: odpowiednio wskaza¢ nazwe producenta, typ i model urzadzenia, producenta i nazwe oprogramowania, TAK”

albo ,NIE” oraz rzeczywiste wielkosci parametry oferowanego urzadzenia — poprzez uzupetnienie.

2 pniewtasciwe skresli¢
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