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1. Oprogramowanie typu NAC

Wymagania minimalne

Opis funkcjonalnosci 1. Wymagane jest dostarczenie rozwigzania typu NAC (Network Access Control),

rozwigzania

stuzgcego do monitorowania sieci lokalnych w celu uwidocznienia pracujacych w
nich urzadzen oraz wykrywania nowych urzgdzen pojawiajacych sie w sieci, w
czasie rzeczywistym. Rozwigzanie musi raportowac aktualny stan kazdego
urzadzenia, z uwzglednieniem takich atrybutow, jak adres MAC, adres IP, nazwa
hosta, system operacyjny, itp., pozyskujac te informacje bezagentowo
bezposrednio od samych urzadzen oraz od ustug zarzadzania infrastrukturg
sieciowg (np. Active Directory, serwery DNS/DHCP, serwery AV, WM, itp.).
Rozwigzanie ma za zadanie zapewni¢, aby tylko urzadzenia, ktérych aktualny stan
spetnia zdefiniowang przez administratora polityke bezpieczenstwa, mogty bez
ograniczen ze strony NAC pracowad w sieci lokalnej. Rozwigzanie musi by¢
wyposazone w mechanizm kwarantanny, naktadanej przez NAC automatycznie
na urzadzenia, ktérych aktualny stan nie spetnia danych warunkéw polityki
bezpieczenstwa (np. nowe, po raz pierwszy pojawiajgce sie urzadzenie lub stacja
robocza z wytgczonym oprogramowaniem antywirusowym). Mechanizm
kwarantanny powinien umozliwia¢ catkowite blokowanie komunikacji urzadzenia
z otoczeniem sieciowym, jak rowniez blokowanie czesciowe, w zakresie
definiowanym przez administratora (przez wskazanie adreséw IP, z ktérymi
urzadzenie moze sie komunikowac). Mechanizm kwarantanny musi dziata¢
bezagentowo, wykorzystujac protokdt ARP, bez koniecznosci dokonywania
jakichkolwiek zmian w konfiguracji infrastruktury sieciowe;j.

Rozwigzanie musi posiadac funkcjonalnosé typu Captive Portal, stuzacg do
rejestrowania i kontrolowania dostepu do sieci dla niezarzadzanych urzadzen
zewnetrznych, podtgczanych przez pracownikéw (BYOD), gosci i zewnetrznych
konsultantéw.

Wymagania ogdlne 4,

rozwigzania NAC

Ma zapewnic¢ widocznos$é i monitorowanie wszystkich urzadzen pracujacych w
sieci lokalnej oraz powiadamiac¢ o nowych urzgdzeniach pojawiajgcych sie w sieci.
Musi zapewnia¢ automatyczne blokowanie komunikacji sieciowej miedzy
nowym, niezaufanym urzgdzeniem a zaufanymi, zarzgdzanymi urzadzeniami
pracujacymi w sieci.

Musi umozliwiaé sprawdzanie statusu aktualizacji oprogramowania
antywirusowego i poprawek systemowych na zarzgdzanych stacjach roboczych
Windows i w przypadku nie spetniania okreslonych wymagan, automatycznie
ogranicza¢ tym stacjom roboczym mozliwos¢ pracy w sieci.

Musi umozliwia¢ odbieranie komunikatéw bezpieczeristwa z innych systemow
bezpieczenstwa (np. firewalla) i automatyczne blokowanie na tej podstawie
wskazanych urzgdzen w sieci.

Musi mie¢ funkcje wykrywania faktu skanowania urzadzen i portéw
wykonywanego przez urzadzenie w sieci lokalnej i automatycznie blokowad takie
urzadzenie, aby zapobiega¢ potencjalnemu szerzeniu sie malware.
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9.

10.

11.

12,

13.

14.

Stosowany mechanizm blokowania musi wykorzystywac¢ protokot ARP i dziatad
catkowicie niezaleznie od innych elementdéw infrastruktury sieciowe;j.
Rozwigzanie musi dziata¢ bezagentowo, bez koniecznosci instalowania
jakichkolwiek agentéw na urzgdzeniach w sieci oraz bez koniecznosci
dokonywania zmian w infrastrukturze sieciowej.

Rozwigzanie musi umozliwia¢ wysytanie alertéw do administratora za pomocg e-
maila oraz SMS

Rozwigzanie musi by¢ zarzagdzane przez interfejs webowy, obstugiwany
przeglagdarka internetowg

Wymaga sie, aby rozwigzanie byto dostarczone w postaci maszyny wirtualnej na
platforme VMware oraz Hyper-V. System musi pozwala¢ na monitorowanie co
najmniej 10 sieci VLAN i monitorowanie facznie co najmniej 100 urzadzen.
Wymaga sie, aby rozwigzanie byto licencjonowane w modelu licencji wieczystej i
dostarczone z licencjg pozwalajacg na monitorowanie 100 urzagdzen wraz ze
wsparciem technicznym.

Wymagania szczegétowe
— monitorowanie
podsieci

15.

16.

17.

18.

19.

20.

Rozwigzanie musi w czasie rzeczywistym raportowac widocznos¢ wszystkich
urzgdzen pracujacych w monitorowanych podsieciach.

Rozwigzanie musi wykrywaé nowe nieznane urzgdzenie, dofgczajace sie do sieci
LAN lub WLAN, w czasie nie dtuzszym, niz 5 sekund oraz wysytaé¢ powiadomienie
mailowe do administratora

Rozwigzanie musi wykrywac przypadki skanowania urzadzen i portow w
monitorowanych podsieciach i blokowa¢ urzadzenie inicjujace takie skanowanie
Rozwigzanie musi okresla¢ aktualny stan kazdego urzadzenia, pozyskujac
informacje bezagentowo bezposrednio od samych urzgdzen oraz od ustug
zarzadzania infrastrukturg sieciowg (np. Active Directory, serwery DNS/DHCP,
serwery AV, WM, itp.) oraz odswiezac te informacje cyklicznie. Musi by¢
mozliwosé wykorzystania pozyskanych informacji do definiowania polityk
bezpieczenstwa.

Rozwigzanie musi chronié przed podszywaniem sie pod adres MAC (MAC
spoofing), umozliwiajac zdefiniowanie ,,odcisku palca” (fingerprint) dla kazdego
zaufanego urzadzenia. Odcisk palca musi byé kombinacjg co najmniej: adresu
MAC, adresu IP, nazwy hosta, nazwy systemu operacyjnego, otwartych portéw
TCP. Jesli przeprowadzana cyklicznie weryfikacja odcisku palca wykaze jego
zmiane, urzgdzenie powinno zostac zablokowane.

Rozwigzanie musi obstugiwa¢ VLANy, tj. umozliwia¢ monitorowanie przez jeden
fizyczny interfejs sieciowy wielu podsieci, zdefiniowanych jako VLANy

Wymagania szczegétowe
— polityka
bezpieczenstwa

21.

22.

23.

24,
25.

Rozwigzanie musi umozliwia¢ definiowanie polityki bezpieczenstwa, czyli
okreslenie przez administratora, jakie warunki musi spetniaé aktualny stan
urzadzenia, aby uzyskato ono okreslony dostep do sieci.

W definiowaniu polityki bezpieczenistwa musi by¢ mozliwos¢ wykorzystania
informacji o aktualnym stanie urzadzenia, pozyskanych bezagentowo
bezposrednio od samych urzadzen oraz od ustug zarzadzania infrastrukturg
sieciowg (np. Active Directory, serwery DNS/DHCP, serwery AV, WM, itp.),
poprzez integracje z tymi systemami.

Polityka bezpieczeistwa musi umozliwia¢ przypisanie do urzadzenia jednego z
trzech trybdéw dostepu do sieci:

petny dostep

blokowanie (catkowity brak dostepu)
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26. ograniczony dostep

27. Zakres ograniczonego dostepu powinien by¢ definiowany przez administratora,
np. w postaci list ACL, okreslajacych, do ktérych adreséw IP i portéw urzadzenie
ma dostep. Musi by¢ mozliwosé zdefiniowania wielu réznych zakreséw
ograniczonego dostepu.

28. Rozwigzanie powinno automatycznie sprawdzaé, ktdre warunki polityki
bezpieczenstwa spetnia urzadzenie i na tej podstawie przypisywac do urzadzenia
wtasciwy zakres dostepu.

29. Zakres dostepu, wynikajacy ze spetnienia przez urzadzenie danych warunkdéw
polityki bezpieczenstwa powinien by¢ egzekwowany przez mechanizm
kwarantanny.

30. Musi by¢ mozliwosé tatwego, manualnego tworzenie biatej listy adreséw MAC,
czyli listy urzagdzen mogacych bez zadnych ograniczen ze strony NAC pracowac w
sieci.

Wymagania szczegétowe
— mechanizm
kwarantanny

31. Rozwigzanie musi by¢ wyposazone w mechanizm kwarantanny, naktadanej przez
NAC automatycznie na urzadzenie, aby wyegzekwowac ograniczenia dostepu do
sieci, wynikajace z polityki bezpieczenstwa

32. Mechanizm kwarantanny powinien umozliwia¢:

32.1. catkowite blokowanie komunikacji urzadzenia z otoczeniem sieciowym,

32.2. czesciowe blokowanie komunikacji urzgdzenia z otoczeniem sieciowym, w
zakresie definiowanym przez administratora przez wskazanie adreséw IP i
portéw, z ktérymi urzagdzenie moze sie komunikowac

33. Mechanizm kwarantanny powinien blokowa¢ komunikacje urzadzenia w czasie
nie dtuzszym, niz 5 sekund od zaistnienia warunku, powodujgcego natozenie
kwarantanny

34. Dla urzadzen zaufanych, czyli w polityce bezpieczeristwa spetniajgcych kryteria
petnego dostepu do sieci, rozwigzanie nie powinno w zaden sposdb
przekierowywac ani blokowaé komunikacji wychodzacej z tych urzadzen

35. Kwarantanna powinna by¢ zdejmowana z urzadzenia automatycznie, gdy spetni
ono kryteria polityki bezpieczeristwa, pozwalajgce na petny dostep

36. Mechanizm kwarantanny musi dziata¢ bezagentowo, wykorzystujgc protokot
ARP, bez koniecznosci dokonywania jakichkolwiek zmian w konfiguracji
infrastruktury sieciowej, musi by¢ niezalezny od stosowanych w sieci
przetgcznikdw, zarzadzalnych badz niezarzadzalnych

37. Awaria rozwigzania nie moze powodowac blokady komunikacji w sieci, tj. w
przypadku awarii rozwigzania wszystkie urzgdzenia majg mie¢ petny dostep do
sieci

38. Rozwigzanie musi umozliwia¢ wtgczenie i wytgczenie mechanizmu kwarantanny
(blokowania komunikacji) w kazdej monitorowanej podsieci osobno

Wymagania szczegétowe
— integracja z systemami
zewnetrznymi

39. Rozwigzanie musi umiec sprawdzi¢, czy urzadzenia z systemem Windows s3
dotaczone do domeny AD

40. Rozwigzanie powinno umozliwia¢ sprawdzanie statusu oprogramowania
antywirusowego, poprawek systemowych i firewalla bezposrednio na
zarzadzanych stacjach roboczych Windows w domenie AD, w sposdb
bezagentowy, przy uzyciu WMI.

41. Rozwigzanie musi umozliwia¢ bezagentowq integracje z serwerem zarzadzajgcym
poprawkami Windows i sprawdzanie statusu zainstalowanych poprawek na
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zarzadzanych urzadzeniach z systemem Windows. Wymagana jest mozliwos$é
integracji co najmniej z systemami: Microsoft WSUS.

42.Rozwigzanie musi umozliwia¢ bezagentowg integracje z serwerem zarzgdzajacym
agentami antywirusowymi i sprawdzanie statusu agentéw AV zainstalowanych
na zarzadzanych urzadzeniach (co najmniej, czy agent jest zainstalowany,
aktywny i ma aktualne sygnatury wiruséw). Wymagana jest mozliwos¢ integracji
co najmniej z systemami: Bitdefender, Carbon Black, CrowdStrike, Cybereason,
Eset, FireEye, McAfee, SentinelOne, Sophos, Symantec, TrendMicro, Webroot.

43. Rozwigzanie musi umozliwia¢ wykorzystanie pozyskanych informacji,
wymienionych w poprzedzajgcych punktach 1-4, do definiowania polityki
bezpieczenstwa.

44. Rozwigzanie musi umie¢ odbierad alerty przysytane za pomocg e-mail lub syslog z
innych urzadzen bezpieczenstwa (np. firewalla) i na podstawie zawartych w nich
informacji blokowa¢ wskazane podejrzane urzadzenie

Wymagania szczegétowe
— rejestracja urzadzen
zewnetrznych:
pracownikéw, gosci i
konsultantéw (Captive
Portal)

45. Rozwigzanie musi posiada¢ wbudowang funkcje Captive Portal, stuzacg do
rejestrowania i kontrolowania dostepu do sieci dla niezarzgdzanych urzadzen
zewnetrznych, podtagczanych przez pracownikéw (BYOD), gosci i zewnetrznych
konsultantéw. NAC musi przekierowywac ruch HTTP/S od nieznanych urzadzen
do tego portalu.

46. Captive Portal musi umozliwia¢ pracownikom rejestrowanie urzadzen
prywatnych (BYOD) i wnioskowanie o dostep do sieci w ograniczonym zakresie,
zdefiniowanym przez administratora.

47. Przy rejestracji przez pracownikéw ich prywatnych urzadzen, Captive Portal
powinien umozliwia¢ uzycie ich kont Active Directory

48. Powinna istnie¢ mozliwos$¢ ograniczenia ilosci i rodzaju rejestrowanych przez
pracownika prywatnych urzadzen

49. Powinna by¢ mozliwos¢ przypisania ograniczonego dostepu dla zarejestrowanych
urzadzen prywatnych

50. Captive Portal musi umozliwia¢ osobom nie bedgcym pracownikami (gosciom lub
konsultantom) wnioskowanie o ograniczony dostep do sieci

51. W przypadku rejestracji urzadzen gosci powinna by¢ mozliwosé rejestracji
samodzielnie przez goscia oraz przez uprawnionego pracownika firmy

52. Zarejestrowane urzadzenia gosci powinny automatycznie traci¢ przydzielony
dostep po uptywie zdefiniowanego czasu

53. Powinna istnie¢ mozliwos¢ ograniczenia ilosci urzadzen rejestrowanych przez
goscia

54. Dla zarejestrowanych urzadzen gosci powinna by¢ mozliwo$é ograniczenia, w
jakich przedziatach czasu i z jakich podsieci bedg one miaty dostep do sieci

55. Dla urzadzen gosci powinna by¢ mozliwosé przypisania dostepu ograniczonego
tylko do dostepu do Internetu

56. Dla urzadzen konsultantéw powinna by¢ mozliwos¢ przypisania dostepu
ograniczonego do wybranych zasobéw lokalnych

57.Rozwigzanie musi umozliwia¢ zatwierdzenie dostepu dla zarejestrowanego
urzadzenia goscia i konsultanta drogg mailowg. Osoba zatwierdzajgca powinna
otrzymad z systemu e-mail z wnioskiem o dostep i udzieli¢ go, odpowiadajac na
maila lub klikajgc przygotowany link w tresci maila.

58. Rozwigzanie musi przechowywac historyczne raporty dostepu do sieci
uzytkownikow typu gosé i konsultant
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59. Wyglad Captive Portal musi byé edytowalny w zakresie co najmniej zmiany
firmowego logo i kolorow oraz informacji, jakie we wniosku rejestracyjnym musi
podac gos¢ lub konsultant

Pozostate wymagania

60. Rozwigzanie powinno oferowaé mozliwos¢ zainstalowania opcjonalnego agenta
na zarzadzanych stacjach roboczych (wymagane wsparcie dla Windows, Linux i
MacOS), ktéry przesyta do serwera zarzgdzajgcego NAC szczegdtowe informacje
na temat stacji roboczej, umozliwiajac definiowanie na bazie tych informacji
precyzyjnych polityk bezpieczerstwa.

61. Rozwigzanie nie powinno pogarsza¢ wydajnosci pracy przetacznikéw i routerow,
nie moze wymagac wspotpracy z przetgcznikami przez port mirroring czy port
spanning.

62. Rozwigzanie nie powinno pogarsza¢ wydajnos¢ fgcz WAN

63. Rozwigzanie nie powinno pogarsza¢ wydajnosci pracy monitorowanych urzadzen
W sieci

Wsparcie techniczne

64. Wymaga sie wdrozenia rozwigzania w infrastrukturze Zamawiajacego, w
zakresie:
64.1. instalacji i konfiguracji rozwigzania w maszynie wirtualnej na platformie

Zamawiajgcego,

64.2. instruktazu dla administratoréw rozwigzania.

65. Wymaga sie wsparcie w jezyku polskim w trybie 8 godzin dziennie przez 5 dni w
tygodniu (w dni robocze: od poniedziatku do pigtku), w tym cykliczne przeglady
konfiguracji rozwigzania tzn. co najmniej raz na trzy miesigce.
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2. Oprogramowanie typu DLP

System zabezpieczenia danych przed wyciekiem informacji

Wymaga sie dostawy kompletnego rozwigzania do ochrony stacji roboczych Windows przed wyciekiem

danych, pochodzacego od jednego producenta, o minimalnej funkcjonalnosci opisanej ponizej. Wymagane

jest, aby cata funkcjonalnos¢ byta dostepna w ramach jednej, jednolitej instalacji oferowanego systemu

ochrony danych przed wyciekiem ze zintegrowanym systemem kontroli portéw i szyfrowaniem — catos¢

realizowana w ramach jednego agenta na stacjach roboczych.

Zamawiajacy wymaga dostarczenia rozwigzania ktore spetnia co najmniej nastepujace minimalne

wymagania:

Wymagania ogdlne

1.1.

1.2.

1.3.
1.4.

1.5.

1.6.

1.7.

1.8.

Rozwigzanie ma chroni¢ dane na stacjach roboczych Windows przed wyciekiem, poprzez kontrole
portéw fizycznych i podtgczanych do nich nosnikéw zewnetrznych oraz przez szyfrowanie danych na
dyskach lokalnych i nosnikach zewnetrznych.

Rozwigzanie powinno dziata¢ w oparciu o definiowanie polityk bezpieczeristwa i integrowac sie z Active
Directory przez wigzanie polityk bezpieczeristwa z obiektami Active Directory. Wymaga sie, aby polityka
mogta by¢ powigzania z réznymi rodzajami obiektéw AD:

1.2.1. Domena

1.2.2. Jednostka Organizacyjna (OU)

1.2.3. Grupa

1.2.4. Uzytkownik

1.2.5. Komputer

Rozwigzanie nie moze w zaden sposdb modyfikowac, usuwad ani tworzy¢ obiektow w drzewie AD.
Rozwigzanie powinno sktadac sie z pojedynczego serwera zarzadzajacego, oferujgcego konsole
administracyjng do zarzadzania politykami bezpieczenstwa, konfigurowania i monitorowania pracy
systemu oraz z agenta, instalowanego na stacjach roboczych, ktory egzekwuje polityki bezpieczeristwa
przypisane do komputera badz uzytkownika.

Dystrybucja polityk bezpieczenstwa i ich odswiezanie na stacjach roboczych muszg zachodzi¢
automatycznie i cyklicznie z czestotliwoscia definiowang przez administratora, ale rdwniez z mozliwoscig
wymuszonego odswiezenia na zadanie z poziomu konsoli administracyjnej oraz ze stacji robocze;j.
Wymaga sie, aby polityki bezpieczeristwa byly egzekwowane rowniez w trybie , offline”, czyli gdy stacja
robocza nie ma kontaktu z serwerem zarzgdzajgcym (np. laptop poza firmg).

Wymagane jest dostarczenie pliku instalacyjnego agenta w postaci pakietu MSI, z mozliwoscig
dystrybucji tego pakietu co najmniej przez Active Directory GPO lub inne systemy dystrybucji centralnej
oprogramowania.

Agent musi by¢ wspierany dla stacji roboczych z biznesowg wersjg Windows 10/11.

. Kontrola portow fizycznych i nosnikéw zewnetrznych

2.1.

Produkt musi umozliwiaé catkowite blokowanie uzycia portow fizycznych:
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2.2.

2.3.

2.4.

2.5.

2.6.

2.1.1. USB

2.1.2. Firewire

2.1.3. PCMCIA

2.1.4. Secure Digital

2.1.5. Serial

2.1.6. Paralel

2.1.7. Porty wewnetrzne

2.1.8. WiFi

2.1.9. Bluetooth

Wymagane jest, aby produkt identyfikowat i raportowat urzgdzenia podtgczane do portéw USB stacji

roboczych, wedtug typu, producenta, modelu i numeru seryjnego. Funkcja ta jest konieczna, by

usprawnic¢ proces definiowania polityk bezpieczenstwa, dotyczgcych kontroli nosnikéw zewnetrznych.

Niezbedna jest mozliwos¢ zdalnego przeskanowania stacji roboczych z poziomu konsoli zarzgdzajgcej w

celu zidentyfikowania podfaczanych do nich urzgdzen zewnetrznych.

Produkt musi umozliwiaé blokowanie wybranych typdw urzadzen podtgczanych do portu USB,

rozrdzniajac:

2.3.1. Telefony komdrkowe

2.3.2. Urzadzenia oparte o system Android

2.3.3. Urzadzenia oparte o system iOS

2.3.4. Urzadzenia PDA

2.3.5. Smart Card

2.3.6. Urzadzenia drukujace

2.3.7. Adaptery sieciowe

2.3.8. Urzadzenia audio/video

2.3.9. Urzadzenia interfejsu HID

2.3.10. Urzadzenia do przetwarzania obrazow

2.3.11. Sprzetowe KeyLoggery

Produkt musi posiadaé funkcje definiowania “biatych list”, czyli urzagdzen wyjagtkowo dopuszczonych do

podtaczenia, identyfikowanych przez okreslenie producenta, modelu i numeru seryjnego urzadzenia.

Dla zewnetrznych urzadzen pamieci masowej typu: pendrive, napedy CD/DVD, zewnetrzne dyski twarde

— musi by¢ mozliwos¢ zdefiniowania w polityce bezpieczeristwa mechanizmow:

2.5.1. Blokowanie urzadzen danego typu

2.5.2. Korzystanie w trybie ,tylko do odczytu”

2.5.3. Wymuszenie szyfrowania danych na nosniku

2.5.4. Blokowanie mozliwosci odczytu z nosnika plikdw okreslonego typu (np. plikéw wykonywalnych)

2.5.5. Blokowanie mozliwosci zapisywania na nosniku plikéw okreslonego typu

2.5.6. Rejestrowanie w logach wszystkich zapiséw i odczytédw z nosnika, rowniez wtedy, gdy stacja
pracuje ,,offline”

Szyfrowanie danych na nosnikach zewnetrznych musi by¢ przezroczyste dla uzytkownika i nie wymagacé

zadnego zarzadzania kluczami szyfrujgcymi. Musi by¢ mozliwosc¢ zapisania i odczytania danych z

zaszyfrowanego nosnika na dowolnej stacji roboczej wyposazonej w agenta oferowanego rozwigzania.
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3. Szyfrowanie dysku lokalnego

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

4.2.

4.3.

4.4.

Wymaga sie funkcjonalnosci szyfrowania danych na dysku lokalnym, inicjowanej tym samym jednolitym
mechanizmem, co inne funkcjonalnosci, tj. przez przypisanie odpowiedniej polityki bezpieczenstwa do
stacji robocze;j.

Wymagane jest, aby szyfrowaniem objete byty tylko dane uzytkownikéw, bez szyfrowania sektora
rozruchowego i plikdw systemowych Windows. Przypisanie polityki szyfrowania do stacji roboczej
powinno spowodowac zaszyfrowanie danych na dysku.

Szyfrowanie danych na dyskach lokalnych musi by¢ przezroczyste dla uzytkownika i nie wymagadé
zadnego zarzadzania kluczami szyfrujgcymi. Proces deszyfrowania/szyfrowania musi by¢ realizowany w
czasie rzeczywistym przy modyfikacji plikdw przez uzytkownika.

Obstuga szyfrowania musi by¢ realizowana w catosci przez agenta oferowanego rozwigzania, bez
koniecznosci korzystania z rozwigzan zewnetrznych.

Wymaga sie, aby zaszyfrowane dane byty dostepne dla kazdego uzytkownika, ktéry na stacji roboczej
poprawnie zaloguje sie na swoje konto domenowe (w zakresie jego uprawnien na poziomie systemu
plikow).

Wymaga sie, aby zadne zaszyfrowane dane nie byty dostepne, gdy na stacji roboczej zaloguje sie
pracownik Helpdesku. Umozliwi to udzielanie wsparcia uzytkownikom w zakresie utrzymania systemu
operacyjnego, bez ryzyka ujawnienia tresci ich danych przechowywanych na stacji roboczej.

Musi by¢ dostepne narzedzie, pozwalajgce na odszyfrowanie danych z dysku w przypadku, gdy nie da sie
uruchomic stacji roboczej w normalnym trybie, np. na skutek uszkodzenia systemu operacyjnego.
Skorzystanie z narzedzia musi wymagac akceptacji administratora systemu, np. poprzez wygenerowanie
jednorazowego kodu/hasta.

Pozostate wymagania
4.1.

Wymaga sie, by produkt zaopatrzony byt w funkcje zabezpieczajgce przed prébami ingerencji

uzytkownikéw w dziatanie agenta:

4.1.1. Odinstalowanie oprogramowania mozliwe dzieki hastu, ktére zna wytgcznie administrator IT

4.1.2. Ochrona przed uzytkownikami posiadajgcymi uprawnienia administratora, chcgcymi usung¢ badz
wytgczy¢ oprogramowanie

4.1.3. Rejestrowanie wszelkich préb manipulacji przez uzytkownikéw (tgcznie z usuwaniem logow)

4.1.4. Wszystkie pliki logéw muszg byc¢ zaszyfrowane przed nieautoryzowanym dostepem i probg
skasowania

4.1.5. Wszystkie potgczenia miedzy aplikacjg agencka na stacji roboczej a serwerem zarzadzajgcym
muszg by¢ zaszyfrowane przy uzyciu protokotu SSL

Musi istnie¢ mozliwo$¢ czasowego wstrzymania (zawieszenia) ochrony na stacji roboczej, bez

koniecznosci modyfikacji lub usuwania i ponownego przypisywania polityk bezpieczenstwa.

Wstrzymanie ochrony musi wymagac akceptacji administratora systemu, np. przez wygenerowanie

jednorazowego hasta.

W czasie swojego dziatania agent na stacji roboczej nie moze obcigza¢ zasobéw (CPU, RAM, dysk) w

stopniu odczuwalnym przez uzytkownika i utrudniajgcym normalng prace. Dopuszczalne jest wieksze

obcigzenie stacji jedynie przy pierwszym szyfrowaniu dysku lokalnego.

Powinna by¢ mozliwosc zdefiniowania wtasnej tresci komunikatéw w jezyku polskim, wyswietlanych

przez agenta na stacji robocze;.
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4.5. Wymagana jest mozliwos¢ instalacji agenta w trybie ukrytym, tj. bez widocznosci zadnych ikonek i bez
wyswietlania jakichkolwiek komunikatéw na stacji robocze;j.

4.6. Rozwigzanie musi posiada¢ wbudowany mechanizm automatycznego wykonywania backupu swojej
konfiguracji i zgromadzonych logéw wg harmonogramu zdefiniowanego przez administratora. System
musi umozliwia¢ catkowite odtworzenie serwera zarzgdzajgcego z takiego backupu na wypadek awarii,
bez koniecznosci reinstalowania agentow.

4.7. Proponowane rozwigzanie musi wspieraé instalacje na wirtualnej platformie VMware lub Hyper-V i by¢ z
nig kompatybilne.

4.8. Rozwigzanie musi byé uruchomione na wskazanych zasobach Zamawiajgcego i nie moze wymagac
zadnych dodatkowych zewnetrznych komponentéw, np. zewnetrznych baz danych lub zewnetrznych
programow szyfrujgcych.

4.9. Rozwigzanie musi obstuzy¢ minimum 63 stacji roboczych oraz 7 serwerdéw

4.10. Wymaga sie, aby rozwigzanie byto licencjonowane w modelu licencji wieczystej z odnawianym
corocznie supportem, zawierajgcym wsparcie techniczne producenta oraz dostep do poprawek i
nowych wersji.

4.11. Wymaga sie, aby funkcjonalno$¢ szyfrowania dyskéw lokalnych byta licencjonowana osobno od
funkcjonalnosci kontroli portéw fizycznych i nosnikdéw zewnetrznych, pozwalajgc na elastycznosé w
doborze licencji do potrzeb.

4.12. Wymaga sie dostarczenia licencji wieczystych ze wsparciem technicznym dla funkcjonalnosci kontroli
portow fizycznych i no$nikdw zewnetrznych oraz licencji wieczystych ze wsparciem technicznym dla
funkcjonalnosci szyfrowania dyskéw lokalnych.

5. Wsparcie techniczne
5.1 Wymaga sie wdrozenia rozwigzania w infrastrukturze Zamawiajgcego, w zakresie:
5.1.1. instalacji i konfiguracji rozwigzania w maszynie wirtualnej na platformie Zamawiajacego,
5.1.2. instruktazu dla administratoréw rozwigzania.
5.2 Wymaga sie wsparcie w jezyku polskim w trybie 8 godzin dziennie przez 5 dni w tygodniu (w dni robocze:
od poniedziatku do pigtku), w tym cykliczne przeglady tzn. co najmniej raz na trzy miesigce, konfiguracji
rozwigzania.
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3. Urzadzenie do retencji oraz analizy logow

Zamawiajgcy wymaga dostarczenia rozwigzania ktdre spetnia co najmniej nastepujace
minimalne wymagania:

1. Wymagania Ogélne

1.1. Wymagane jest dostarczenie centralnego systemu logowania, raportowania i korelacji, umozliwiajgcego
centralizacje procesu logowania zdarzen sieciowych, systemowych oraz bezpieczenstwa w ramach catej
infrastruktury zabezpieczen.

1.2. Rozwigzanie musi zostaé dostarczone w postaci komercyjnej platformy dziatajgcej w Srodowisku
wirtualnym lub w postaci komercyjnej platformy dziatajgcej na bazie linux w srodowisku wirtualnym,
z mozliwoscig uruchomienia na co najmniej nastepujgcych hypervisorach: VMware ESX/ESXi werje: 5.0,
5.1, 5.5, 6.0, 6.5, 6.7; Microsoft Hyper-V wersje: 2008 R2, 2012, 2012 R2, 2016; Citrix XenServer 6.0+,
Open Source Xen 4.1+, KVM, Amazon Web Services (AWS), Microsoft Azure, Google Cloud (GCP).

2. Interfejsy, Dysk:

2.1. System musi obstugiwa¢ co najmniej 4 interfejsy sieciowe oraz wspiera¢ powierzchnie dyskowg
0 pojemnosci 500 GB.

3. Parametry wydajnosciowe:
3.1. System musi by¢ w stanie przyjmowac minimum 5 GB logéw na dzien.
3.2. Rozwigzanie musi umozliwia¢ kolekcjonowanie logéw z co najmniej 1000 systemow.

4. W ramach centralnego systemu logowania, raportowania i korelacji muszg by¢ realizowane co najmniej

ponizsze funkcje:
4.1. Logowanie

4.1.1. Podglad logowanych zdarzen w czasie rzeczywistym.

4.1.2. Mozliwosc¢ przegladania logdéw historycznych z funkcja filtrowania.

4.1.3. System musi oferowac predefiniowane (lub mie¢ mozliwos¢ ich konfiguracji) podreczne raporty
graficzne lub tekstowe obrazujagce stan pracy urzadzenia oraz ogdlne informacje dotyczace
statystyk ruchu sieciowego i zdarzen bezpieczeistwa. Muszg one obejmowac co najmnie;j:

4.1.3.1.
4.1.3.2.
4.1.3.3.
4.1.3.4.
4.1.3.5.
4.1.3.6.
4.1.3.7.

Liste najczesciej wykrywanych atakow.

Liste najbardziej aktywnych uzytkownikéw.

Liste najczesciej wykorzystywanych aplikacji.

Liste najczesciej odwiedzanych stron www.

Liste krajéw , do ktérych nawigzywane sg potaczenia.
Liste najczesciej wykorzystywanych polityk Firewall.
Informacje o realizowanych potgczeniach IPSec.

4.1.4. Rozwigzanie musi posiadaé¢ mozliwos¢ przesytania kopii logéw do innych systeméw logowania i
przetwarzania danych. Musi w tym zakresie zapewnia¢ mechanizmy filtrowania dla wysytanych

logow.

4.1.5. Komunikacja systemow bezpieczenstwa (z ktorych przesytane sg logi) z oferowanym systemem
centralnego logowania musi by¢ mozliwa co najmniej z wykorzystaniem UDP/514 oraz TCP/514.

4.1.6. System musi realizowaé cykliczny eksport logéw do zewnetrznego systemu w celu ich dtugo
czasowego sktadowania. Eksport logéw musi by¢ mozliwy za pomocy protokotu SFTP lub na
zewnetrzny zasob sieciowy.
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4.2. Raportowanie
W zakresie raportowania system musi zapewniac:
4.2.1. Generowanie raportéw co najmniej w formatach: PDF, CSV.
4.2.2. Predefiniowane zestawy raportéw, dla ktdrych administrator systemu moze modyfikowac
parametry prezentowania wynikow.
4.2.3. Funkcje definiowania wtasnych raportéw.
4.2.4. Mozliwosé spolszczenia raportow.
4.2.5. Generowanie raportow w sposéb cykliczny lub na Zzgdanie, z mozliwoscig automatycznego
przestania wynikow na okreslony adres lub adresy email.
4.3. Korelacja logéw
W zakresie korelacji zdarzen system musi zapewniac:
4.3.1. Korelowanie logéw z okresleniem urzadzen, dla ktérych ten proces ma by¢ realizowany.
4.3.2. Konfiguracje powiadomien poprzez: e-mail, SNMP w przypadku wystgpienia okreslonych zdarzen
sieciowych, systemowych oraz bezpieczenstwa.
4.3.3. Wybodr kategorii zdarzen, dla ktérych tworzone bedg reguty korelacyjne. System korelowac
zdarzenia co najmniej dla nastepujgcych kategorii zdarzen:
4.3.3.1. Malware.
4.3.3.2. Aplikacje sieciowe.
4.3.3.3. Email.
4.3.3.4. IPS.
4.3.3.5. Traffic.
4.3.3.6. Systemowe: utracone potgczenie vpn, utracone potaczenie sieciowe.
4.3.4. Funkcje analizy logéw archiwalnych wzgledem aktualnej wiedzy producenta o zagrozeniach, w celu
wykrycia potencjalnych stacji - narazonych na zagrozenie w ostatnim czasie.
4.4. Zarzadzanie
4.4.1. System logowania i raportowania musi mie¢ mozliwos$¢ zarzadzania lokalnego z wykorzystaniem
protokotow: HTTPS oraz SSH lub producent rozwigzania musi dostarcza¢ dedykowane] konsoli
zarzadzania, ktéora komunikuje sie z rozwigzaniem przy wykorzystaniu szyfrowanych protokotéw.
4.4.2. Proces uwierzytelniania administratoréw musi by¢ realizowany w oparciu o: lokalng baze, Radius,
LDAP, PKI.
4.4.3. System musi umozliwia¢ zdefiniowanie co najmniej 4 administratoréw z mozliwoscig okreslenia
praw dostepu do logowanych informacji i raportéw z perspektywy poszczegdlnych systemoéw, z
ktorych przesytane sg logi.

5. Licencje
5.1. System musi by¢ dostarczony w modelu ,,na wtasnos¢” tj. niewykupienie odnowienia licencji wsparcia
technicznego dla rozwigzania nie spowoduje zablokowania funkcjonowania systemu a jedynie pozbawi
mozliwosci pobierania aktualizacji oprogramowania.

6. Kompatybilnos¢
W celu osiggniecia odpowiedniego poziomu bezpieczenstwa posiadanych przez Zamawiajgcego systemow
wymaga sie dostarczenia Systemu ktdry bedzie wspdtpracowaé z wdrozonym przez Zamawiajgcego
rozwigzaniem w zakresie cyberbezpieczeistwa i nie spowoduje koniecznosci jego wytgczenia
(kompatybilnosc).

Zamawiajgcy informuje, ze posiada urzadzenie UTMfortinet.

Dostarczony system powinien by¢ kompatybilne z powyzszym UTM.
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1.
2.
3.

7. Serwisy i wsparcie techniczne

7.1. Wymaga sie wdrozenia rozwigzania w infrastrukturze Zamawiajacego, w zakresie:
6.1.1 instalacji i konfiguracji rozwigzania w maszynie wirtualnej na platformie Zamawiajgcego,
6.1.2 instruktazu dla administratoréw rozwigzania.

6.2 System musi by¢ objety serwisem producenta upowazniajgcym do aktualizacji oprogramowania

oraz wsparcia technicznego w trybie 24 godziny na dobe przez 7 dni w tygodniu.
4. EDR
Wymagania minimalne
LICENCIJA Wymagane jest dostarczenie:

Oprogramowanie wraz z licencja.

Oprogramowanie musi posiada¢ wsparcie techniczne producenta oprogramowania.
Oprogramowanie musi posiadaé¢ mozliwos¢ aktualizacji do najnowszej dostepnej
wersji. W ramach wsparcia technicznego zgtaszanie btedéw w Oprogramowaniu do
serwisu producenta.

. Dostarczona licencja na Oprogramowanie Systemu nie moze limitowac¢ wielko$ci

przechowywanych danych oraz mozliwosci wyszukiwania informacji z
zgromadzonych danych.

Ochrona punktow
koncowych urzadzen
komputerowych

. Ochrona antywirusowa nizej wymienionego systemu monitorowana i zarzadzana z

pojedynczej, centralnej konsoli, znajdujacej sie na serwerach producenta, do ktérej
dostep zapewniony jest przez przegladarke internetows.

. Od strony chronionego srodowiska nie jest wymagana instalacja dodatkowych

elementow takich jak: baza danych, serwer http, serwery proxy, do prawidtowego

dziatania wymagana jest jedynie instalacja agenta na wspieranych korncéwkach,

ktdre taczg sie do centralnej konsoli znajdujgcej sie na serwerach producenta.
Ten sam agent zainstalowany na systemach Windows umozliwia rozbudowe
funkcjonalnosci o system EPP i mechanizm zarzgdzania podatnosciami —
aktywacja dodatkowych funkcji uzalezniona jest tylko od posiadanej licencji,
automatycznie aktywowana w momencie jej dodania i nie wymaga reinstalacji
agenta w srodowisku oraz posiadania osobnej konsoli zarzadzajace;.
Rozwigzanie dla ochrony antywirusowej stacji roboczych wspiera nastepujgce
systemy operacyjne:

8.1. Microsoft Windows 10

8.2. Microsoft Windows 11

8.3. MacOS version 14 "Sonoma"

8.4. MacOS version 13 "Ventura"

8.5. MacOS version 12 "Monterey"
Wspierane przegladarki internetowe do obstugi konsoli zarzagdzajace;j:

9.1. Microsoft Internet Explorer

9.2. Microsoft Edge

9.3. Moizilla Firefox
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9.4. Google Chrome

9.5. Safari

10. Zaréwno konsola jak i oprogramowanie antywirusowe do ochrony stacji
roboczych oraz serwerdw posiada Polski interfejs uzytkownika.

11. Ten sam agent zainstalowany na systemach Windows umozliwia rozbudowe
funkcjonalnosci o system EDR i mechanizm zarzgdzania podatnosciami —
aktywacja dodatkowych funkcji uzalezniona jest tylko od posiadanej licencji,
automatycznie aktywowana w momencie jej dodania i nie wymaga reinstalacji
agenta w srodowisku oraz posiadania osobnej konsoli zarzadzajace;.

12. Funkcjonalnosci systemu mogg réznic sie w zaleznosci od platformy na jakiej
zainstalowany jest agent ze wzgledu na ich ograniczenia, jednak chronione
platformy sg zarzadzane z tej samej konsoli zarzadzajgcej

12.1. Oprogramowanie instalowane na stacjach koncowych, zwane dalej agentem,
ma mozliwos¢ wspodtpracy z kazdym oprogramowaniem antywirusowym
dostepnym na rynku.

12.2. Agent instalowany na stacjach koficowych posiada mozliwos¢ instalacji z
wykorzystaniem mechanizmow dystrybucji oprogramowania Active
Directory.

12.3. Agent instalowany na stacjach koricowych posiada mozliwos¢ recznej
instalacji, bez wykorzystania zewnetrznych systemoéw dystrybucji
oprogramowania.

12.4. Oprogramowanie nie wymaga restartu systemu operacyjnego po dokonaniu
aktualizacji oprogramowania agenta monitorujgcego na stacjach koricowych.

12.5. Dane zebrane przez agenta instalowanego na stacjach koficowych sg
przesytane w trybie ciggtym, szyfrowanym protokotem HTTPS, do centrum
przetwarzania danych producenta, w celu wykrywania niebezpiecznych
zdarzen.

12.6. Agent instalowany na stacjach koricowych monitoruje i zbiera informacje na
temat co najmniej nastepujgcych zdarzen:

1.1.1. dostep do pliku;

1.1.2. tworzenie nowego procesu;

1.1.3. nawigzane potaczenia sieciowe;

1.1.4. wpisy dziennika systemu, niezbedne do wykrycia naruszen
bezpieczenstwa;

1.1.5. zawartosc¢ skryptdw uruchamianych na monitorowane;j stacji.

12.7. W celu zmniejszenia obcigzenia stacji koncowych wszystkie procesy zwigzane
z analizg zebranych danych oraz wykrywaniem podejrzanych zdarzen
odbywaijg sie w centrum przetwarzania danych producenta, a nie na
monitorowanej stacji koicowe;.

12.8. Dane zbierane przez agenta instalowanego na stacjach koricowych, przed
wystaniem do centrum przetwarzania danych, sg kompresowane w celu
optymalizacji wykorzystania tgczy sieciowych.

12.9. Komunikacja agentéw instalowanych na stacjach roboczych, z centrum
przetwarzania danych producenta, odbywa sie jedynie z wykorzystaniem
protokotéw HTTP oraz HTTPS.

12.10.Komunikacja agentéw instalowanych na stacjach roboczych, wspiera
komunikacje za pomocg serwera posredniczgcego http (http proxy).
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12.11.W przypadku braku dostepu do sieci Internet, na monitorowanej stacji, ktora
skutkuje brakiem mozliwosci przestania danych zebranych przez agenta do
centrum przetwarzania danych producenta, dane zebrane na stacji koicowej
sg buforowane i przestane do analizy od razu po uzyskaniu przez agenta
dostepu do sieci Internet.

12.12.Dane zbierane przez agentéw na stacjach koncowych sg, przechowywane i
przetwarzane na obszarze Europejskiej Wspdlnoty Gospodarcze;j.

12.13.Rozwigzanie na bazie zebranych danych generuje detekcje, ktére stanowig
powigzane ze sobg podejrzane zdarzenia, zebrane przez agentéw ze stacji
roboczych.

12.14.Detekcje sg generowane za pomocgy statycznych regut, przygotowanych
przez producenta, jak réwniez przy wykorzystaniu mechanizméw uczenia
maszynowego uwzgledniajgcych specyfike pracy sSrodowiska
informatycznego.

12.15.Detekcje sg generowane w czasie rzeczywistym na podstawie danych
zebranych i przestanych przez agentéw uruchomionych na stacjach
koncowych w srodowisku informatycznym.

12.16.Detekcje widoczne sg w konsoli zarzadzajacej w postaci graficznych
diagraméw, przedstawiajgcych wykryte anomalie i powigzania pomiedzy
biorgcymi udziat w detekcji elementami.

12.17.Detale dotyczace detekcji przedstawiane sg w postaci drzewa zawierajgcego
szczegbétowe informacje dotyczace poszczegdlnych elementéw biorgcych
udziat w wykrytej anomalii.

12.18.Rozwigzanie posiada mozliwos¢ filtrowania zdarzen biorgcych udziat w
detekcji w zaleznosci od poziomu ryzyka — od poziomu informacyjnego do
zdarzen o charakterze krytycznym.

12.19.Kazda detekcja zawiera co najmniej nastepujgce informacje:

12.19.1. Lista urzadzen na ktdrych rozwigzanie zarejestrowato podejrzane
zdarzenia.

12.19.2. Data i czas wystgpienia podejrzanych zdarzen.

12.19.3. Liste podejrzanych zdarzen zidentyfikowanych przez rozwigzanie.

12.19.4. Opis dla kazdego z podejrzanych zdarzen, wyjasniajacy, dlaczego
dane zdarzenie zostato uznane za podejrzane.

12.19.5. Sume kontrolng (co najmniej SHA1) plikéw, ktére zostaty uznane za
podejrzane.

12.19.6. Poziom ryzyka, okreslajgcy istotnosé danej detekgji.

12.19.7. Typ detekcji, okreslajacy techniki ataku, ktére zostaty wykryte
podczas tworzenia detekcji (np. nieuprawnione podniesienie
uprawnien, potgczenia z sieciami C&C, nieuprawnione wykonanie
skryptu).

12.20.Zdarzenia, wystepujgce w detekcjach, ktdre wskazujg na wykorzystanie
znanej techniki ataku na systemy informatyczne, zawierajg odnosniki do
ogdlnodostepnych materiatéw opisujacych zastosowanie tych technik (np.
matryca MITRE ATT&CK).

12.21. Zdarzenia, wystepujace w detekcjach, ktére odnoszg sie do plikow oraz
aplikacji uruchomionych na monitorowanych komputerach, zawieraja
odnosniki do ogdlnodostepnej bazy reputacji, pozwalajacej sprawdzic¢
reputacje tych plikéw (np. VirusTotal).
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12.22.Rozwigzanie umozliwia oznaczanie wygenerowanych detekcji jako btedne.

12.23.0znaczenie detekcji jako btednej, musi powodowac, automatyczne
identyfikowanie przysztych takich samych detekcji i odpowiednie ich
oznaczenie w interfejsie centralnego zarzadzania.

12.24.Rozwigzanie posiada mozliwosé stworzenia archiwum zawierajgcego
dodatkowe informacje dotyczace hosta, na ktérym wystgpita detekcja w celu
przeprowadzenia analizy $ledczej incydentu.

12.25.Rozwigzanie pozwala na dodanie wtasnego komentarza przy wykrytej
detekgji.

12.26.Rozwigzanie umozliwia wykupienie ustugi pozwalajgcej na przestanie detekgji
do laboratorium producenta w celu analizy, zwrotnie administrator
otrzymuje szczegdtowy raport przygotowany przez analityka dotyczacy
incydentu.

12.27.Rozwigzanie pozwala na przestanie wiadomosci e-mail informujacej o
wygenerowaniu nowe] detekcji w systemie.

12.28.Rozwigzanie pozwala na izolacje sieciowg komputerdw przez administratora.

12.29.Rozwigzanie umozliwia tworzenie regut automatycznej izolacji stacji
roboczych, jesli zostang one uwzglednione w wygenerowanych detekcjach.

12.30.Rozwigzanie umozliwia wykonanie zdalnie reakcji na chronionym hoscie w
tym co najmniej pozwala na: pobranie plikdw, pobranie historii PowerShell,
pobranie wpisdw dziennika zdarzen, pobranie dziennika ochrony
antywirusowej, pobranie informacji o wpisach rejestru systemowego,
pobranie informacji o MBR, wylistowanie proceséw, wylistowanie informacji
z systemowego harmonogramu zadan, wylistowanie ustug, umozliwia
zatrzymanie procesu lub watku, umozliwia usuwanie plikow, ustug, wartosci
rejestru systemowego oraz zadan systemowego harmonogramu zadan.

12.31.Rozwigzanie umozliwia tworzenie raportéw zawierajgcych co najmniej liste
wygenerowanych detekcji, wraz z ich opisem, za zadany okres.

12.32.Rozwigzanie pozwala na eksport raportéw, w postaci plikéw PDF.

12.33.Rozwigzanie wspiera dostep do danych na temat utworzonych detekcji za
pomocg interfejsu REST API, na potrzeby integracji z innymi systemami
zabezpieczajgcymi.

12.34.Konsola centralnego zarzgdzania, oferuje interfejs w jezyku Polskim.

12.35.Konsola zarzgdzajgca wyposazona jest w panel kontrolny (dashboard) w
ktorym administrator ma mozliwos¢ weryfikacji stanu bezpieczeristwa
organizacji.

12.36.Rozwigzanie umozliwia wyszukanie zdarzen naptywajgcych do konsoli co
najmniej w oparciu o: PID nowego procesu, SHA-1 nowego procesu, hazwe
procesu, Sciezke, nazwe procesu docelowego, docelowq sciezke, typ
zdarzenia, nazwe systemu, typ systemu, wersje systemu, adres IP Zrodtowy
oraz zdalny, port lokalny oraz port zdalny, wartosc¢ klucza rejestru.

12.37.Konsola wyposazona w dedykowang zaktadke zawierajacg liste urzadzen
posiadajgcych zainstalowanego agenta systemu EDR.

12.38. Lista urzadzen posiadajgcych zainstalowanego agenta systemu EDR zawiera
informacje dotyczace: nazwy hosta, adresu IP, poziomu waznosci,
przypisanego profilu, systemu operacyjnego, informacji o ostatnim
podtgczeniu oraz aktualnym statusie.
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12.39.0chrona antywirusowa realizowana na wielu poziomach, tj.: monitora
kontrolujgcego system w tle, modutu skanowania heurystycznego, modutu
skanujgcego nosniki wymienne, monitora ruchu http oraz modutu
wykrywajgcego rootkity. Rozwigzanie posiada wbudowany mechanizm
ochrony przed zagrozeniami typu ransomware.

12.40.Rozwigzanie wspiera technologie Antimalware Scan Interface (AMSI)

12.41.Rozwigzanie umozliwia wybér plikéw do skanowania — wszystkich plikéw lub
tylko plikéw o okreslonych rozszerzeniach.

12.42.W momencie wykrycia infekcji rozwigzanie automatycznie stara sie wyleczy¢
plik, a jesli nie jest to mozliwe przenosi go do bezpiecznego folderu
kwarantanny.

12.43.Rozwigzanie posiada mozliwosé recznej reakcji na wykryte zagrozenie, w
takim przypadku pozwala na: wyleczenie pliku, usuniecie, przeniesienie do
kwarantanny, zmiany nazwy, zablokowania.

12.44.Rozwigzanie chroni plik systemowy HOSTS przed nieautoryzowanymi
zmianami.

12.45.Rozwigzanie posiada mechanizmy skanujgce dyski sieciowe.

12.46.Skanowanie dyskow sieciowych jest mozliwe dla dowolnych operacji na
takich zasobach lub tylko przy wykonywaniu znajdujgcych sie tam plikow.

12.47.Rozwigzanie posiada mozliwos¢ tworzenia wykluczen dla mechanizméw
ochrony w czasie rzeczywistym, w tym co najmniej dla: plikdw, folderdéw,
procesow.

12.48.Rozwigzanie posiada mechanizm ochrony ruchu http chronigcy uzytkownika
przed malware oraz phishingiem.

12.49.Istnieje mozliwos$¢ stworzenia wykluczenia dla wskazanej aplikacji, tak aby
nie skanowata ona ruchu http.

12.50.Aktualizacje baz definicji wiruséw dostepne 24h na dobe na serwerze
internetowym producenta, mozliwa zaréwno aktualizacja automatyczna
programu oraz na zgdanie przez wywotanie funkcji w interfejsie lokalnym
oprogramowania.

12.51.Uaktualnienia definicji wiruséw posiadajg podpis cyfrowy, ktérego
sprawdzenie gwarantuje, ze pliki te nie zostaty zmienione.

12.52.Rozwigzanie posiada mozliwos¢ dystrybuowania aktualizacji baz definicji
wirusow oraz aktualizacji oprogramowania zainstalowanego na stacji
kocowej, za pomocg serwera posredniczgcego.

12.53. Aktualizacja oprogramowania klienta zainstalowanego na stacji koricowej do
nowej wersji, nastepuje w sposdb automatyczny, niewidoczny dla
uzytkownika koricowego.

12.54.Aktualizacja oprogramowania klienta zainstalowanego na stacji koricowej nie
wymaga dodatkowych czynnosci konfiguracyjnych ze strony administratora
systemu i nastepuje automatycznie w momencie udostepnienia takiej
aktualizacji przez producenta.

12.55.Rozwigzanie posiada mozliwosé wywotania procesu aktualizacji
oprogramowania klienta zainstalowanego na stacji koricowej wedtug
harmonogramu ustalonego przez administratoréw dla okreslonych grup
klientow, za pomocg centralnej konsoli zarzagdzania.
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12.56.Rozwigzanie posiada mozliwos¢ wywotania procesu aktualizacji
oprogramowania klienta zainstalowanego na stacji koncowej w okreslone dni
i godziny tygodnia i miesigca.

12.57.Rozwigzanie posiada mozliwos¢ wywotania skanowania na zagdanie lub
wedtug harmonogramu ustalonego przez administratoréw dla okreslonych
grup klientéw, za pomocg centralnej konsoli lub lokalnie przez okreslonego
klienta.

12.58.Rozwigzanie posiada mozliwos¢ wywotania skanowania w okreslone dni i
godziny tygodnia i miesigca, a takze po okreslonym czasie bezczynnosci
komputera.

12.59.Rozwigzanie posiada mozliwosé wywotania procesu skanowania z niskim
priorytetem, co pozwala na skanowanie z uzyciem mniejszej ilosci zasobow
systemowych.

12.60.Rozwigzanie posiada mozliwos¢ wywotania skanowania uwzglednionych
rozszerzen a takze ich wykluczanie.

12.61.Rozwigzanie posiada mozliwos¢ skanowania urzgdzen przenosnych takich jak
pendrive, dyski zewnetrzne itp.

12.62.Skanowanie dyskéw przenosnych moze odbywac sie w sposéb automatyczny
bez wiedzy uzytkownika, automatycznie z wyswietleniem podsumowania
skanowania uzytkownikowi oraz z mozliwoscig zablokowania opcji
przerwania skanowania przez uzytkownika koncowego.

12.63.Aktualizacja definicji wirusdw czy tez mechanizmdw skanujgcych nie wymaga
zatrzymania procesu skanowania na jakimkolwiek systemie.

12.64.Rozwigzanie posiada funkcje skanowania na zagdanie pojedynczych plikow,
katalogdéw, napedow przy pomocy skrétu w menu kontekstowym

12.65.Mikrodefinicje wiruséw — przyrostowe (inkrementalne) pobieranie jedynie
nowych definicji wiruséw i mechanizmow skanujgcych bez koniecznosci
pobierania catej bazy (na stacje klienckg pobierane sg tylko definicje, ktére
przybyty od momentu ostatniej aktualizacji).

12.66.Brak koniecznosci restartu systemu operacyjnego po dokonaniu aktualizacji
mechanizmoéw skanujgcych i definicji wirusow.

12.67.Rozwigzanie posiada heurystyczng technologie do wykrywania nowych,
nieznanych wirusow.

12.68.Umozliwia wykrywanie niepozadanych aplikacji takich jak oprogramowanie
typu ,,spyware", ,adware", ,keylogger”, ,dialer”, ,trojan”, ,rootkit”.

12.69.Posiada mechanizm wykrywania nowych i nieznanych zagrozen (0-day),
bazujacy na technologii chmurowej, analizujgcej podejrzane pliki
wykonywalne.

12.70.Rozwigzanie posiada technologie wykrywania nowych i nieznanych zagrozen
typu 0-day, technologia ta powinna w gtéwnej mierze bazowac na
metadanych na temat analizowanego pliku. Pliki sklasyfikowane jako
bezpieczne, nie sg wysytane do analizy w infrastrukturze producenta.

12.71.Rozwigzanie posiada technologie wykrywania nowych i nieznanych zagrozen,
ktora w przypadku podejrzanych plikéw umozliwia automatyczne tadowanie
ich do systemu sandbox, utrzymywanego w infrastrukturze dostawcy
oprogramowania antywirusowego w celu przeprowadzenia dodatkowe;j
strukturalnej i behawioralnej analizy podejrzanego pliku.
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12.72.Rozwigzanie posiada mozliwos¢ wytgczenia mechanizmu automatycznego
przesytania podejrzanych plikéw do dodatkowej analizy przez producenta.

12.73.Rozwigzanie posiada mozliwos$¢ umieszczenia oprogramowania typu
,Spyware", ,adware", , keylogger”, ,dialer”, ,,trojan” w kwarantannie.

12.74.Rozwigzanie posiada mozliwos¢é obstugi plikéw skompresowanych
obejmujgcego najpopularniejsze formaty w tym, co najmniej: ZIP JAR ARJ
LZH TAR TGZ GZ CAB RAR BZ2 HQX.

12.75.Rozwigzanie posiada mozliwos¢ logowania historii akcji podejmowanych
wobec wykrytych zagrozen na stacjach roboczych. Dostep do logdw jest
mozliwy z poziomu GUI aplikacji jak i konsoli centralnego zarzadzania.

12.76.Rozwigzanie automatycznie powiadamia uzytkownikdw oraz administratora
0 pojawiajacych sie zagrozeniach wraz z okresleniem czy stacja robocza jest
odpowiednio zabezpieczona.

12.77.Rozwigzanie posiada mozliwosé wytgczenia powiadomien dla uzytkownikéw
stacji koicowej o wykrytych zagrozeniach.

12.78.Rozwigzanie posiada mozliwosé wytgczenia interfejsu uzytkownika
oprogramowania zainstalowanego na stacji koficowej.

12.79.Rozwigzanie umozliwia blokowanie przez program na komputerze klienckim
okreslonego przez administratora rodzaju zawartosci oraz nazwy lub
rozszerzen poszczegdlnych plikéw pobieranych przy pomocy protokotu http.

12.80.Skanowanie http oraz blokowanie zawartosci moze by¢ deaktywowane dla
witryn okreslonych, jako zaufane przez system reputacyjny producenta.

12.81.Rozwigzanie posiada mozliwos¢ instalacji dodatku do przegladarki
internetowej (Google Chrome, Mozilla FireFox, MS Edge) pozwalajacego na
wyswietleniu graficznej informacji o reputacji witryny, ktéra pojawia sie w
wynikach wyszukiwania w wyszukiwarkach internetowych.

12.82.Rozwigzanie jest wyposazone w mechanizm ochrony przegladarki
internetowej, w tym analizujgcy uruchamiane skrypty ActiveX i pobierane
pliki.

12.83.Rozwigzanie posiada mozliwos¢ ochrony podczas przeglagdania sieci Internet
na podstawie badania reputacji witryn.

12.84.Rozwigzanie umozliwia blokowanie dostepu do kategorii witryn WWW
skatalogowanych przez systemy producenta.

12.85.0programowanie zapewnia co najmniej 30 kategorii klasyfikacji witryn
WWW.

12.86.Uzytkownik podczas préby przejscia na witryne znajdujaca sie w
zablokowanej przez Administratora kategorii, jest powiadomiony o natozonej
na niego blokadzie komunikatem w przegladarce internetowe;j.

12.87.Rozwigzanie umozliwia blokowanie witryn na podstawie kategorii zaréwno
dla protokotu HTTP jak i HTTPS.

12.88.Rozwigzanie posiada wbudowany mechanizm zabezpieczenia potaczenia do
witryn skategoryzowanych przez producenta jako , bankowos¢
elektroniczna”.

12.89.W momencie odwiedzania stron internetowych skategoryzowanych jako
,bankowos¢ elektroniczna” rozwigzanie blokuje mozliwosé uruchamiania od
strony chronionego hosta polecen cmd oraz skryptow.

12.90.W momencie odwiedzania stron internetowych skategoryzowanych jako
,bankowosc elektroniczna” rozwigzanie automatycznie blokuje zdalny
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dostep do hosta za pomoca takich narzedzi jak pulpit zdalny, TeamViewer,
LogMein, VNC itp.

12.91.Kontrola pofaczenia umozliwia zabezpieczenie sesji do dowolnej witryny
HTTPS wskazanej przez administratora — administrator ma mozliwos¢
tworzenia wtasnej listy takich witryn.

12.92.Rozwigzanie posiada wbudowang funkcje, ktéra po zakonczeniu sesji z

witrynami sklasyfikowanymi jako ,, bankowos¢ elektroniczna” czysci
zawarto$¢ schowka systemowego.

12.93.Rozwigzanie posiada funkcje zarzgdzania zaporg ogniowa (tzw. personal

firewall) wbudowang w system Windows, z opcja definiowania profili
bezpieczenstwa mozliwych do przypisania dla pojedynczej stacji roboczej lub
grup.

12.94.Profile bezpieczenstwa zapory ogniowej zawierajg predefiniowane reguty

zezwalajace na bezproblemowg komunikacje w sieci lokalnej.
12.95.Rozwigzanie pozwala na tworzenie wtasnych regut w oparciu co najmniej o:
kierunek komunikacji sieciowej, protokét sieciowy oraz mozliwo$¢ wyboru
akcji zezwolenia lub zablokowania wskazanej komunikacji.

12.96.Rozwigzanie posiada mozliwos¢ automatycznego przetgczenia profilu
bezpieczenstwa zapory ogniowe]j po spetnieniu okreslonych warunkdw (np.
zmiana adresacji karty sieciowej na stacji roboczej).

12.97.Rozwigzanie umozliwia stworzenie zestawow regut do natychmiastowego

zastosowania, ktdre zablokujg komunikacje sieciowg w celu izolacji hosta na
zgdanie administratora.

12.98.Rozwigzanie jest wyposazone w mechanizm aktualizacji aplikacji (patch

management), umozliwiajgcy instalacje dostepnych poprawek dla systemu
operacyjnego oraz aplikacji na nim zainstalowanych.

12.99.Mechanizm aktualizacji aplikacji (patch management) nie wymaga

instalowania dodatkowych agentéw oprécz agenta AV.

12.100. Modut aktualizacji aplikacji, okresowo skanuje aplikacje zainstalowane na
stacji roboczej i umozliwia ich aktualizacje do najnowszych wers;ji.

12.101. Modut aktualizacji aplikacji petni role mechanizmu tatajgcego podatnosci i
instalujgcego aktualizacje oprogramowania, a nie jedynie pasywnego
skanera luk w bezpieczenstwie aplikacji.

12.102. Administrator posiada mozliwosc¢ okreslenia, kiedy i jakie aktualizacje majg
zostac zainstalowane automatycznie.

12.103. Administrator posiada mozliwos¢ uruchomienia aktualizacji dla systemu
operacyjnego jak i aplikacji znajdujgcych sie na nim na zadanie dla
wybranych lub wszystkich hostéw.

12.104. Mechanizm aktualizacji aplikacji umozliwia automatyczne wyswietlenie
komunikatu uzytkownikowi od strony hosta o koniecznosci zamkniecia
danej aplikacji, tak aby proces aktualizacji moégt sie zakonczy¢.

12.105. W przypadku gdy instalacja aktualizacji dla systemu operacyjnego lub innej
aplikacji wymaga restartu hosta w celu jej zastosowania, administrator
posiada mozliwos$¢ wymuszenia automatycznego restartu, wymuszenia
restartu po okreslonej liczbie godzin, lub wyswietlenia komunikatu
uzytkownikowi o koniecznosci restartu.
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12.106. Administrator konsoli zarzgdzajgcej ma mozliwosci zapoznania sie z opisem
danej podatnosci aplikacji uruchamiajac aktywny link z konsoli
zarzadzajgcej z przekierowaniem na strony producenta aplikacji.

12.107. Mechanizm aktualizacji aplikacji (patch management) nie wymaga
uprawnien administratora lokalnego do instalacji poprawek i jest
realizowany, jako dedykowany proces.

12.108. Administrator ma mozliwos¢ zdefiniowania aplikacji, ktdre nie podlegaja
aktualizacji, poprzez wpisanie nazwy aplikacji na liste wykluczen w konsoli
zarzadzajace;.

12.109. Rozwigzanie umozliwia wyswietlenie w GUI od strony chronionego hosta
informacji o brakujgcych poprawkach dla systemu lub aplikacji i
umozliwienie, ich instalacji przez uzytkownika kornicowego.

12.110. System centralnego zarzadzania prezentuje niezaktualizowane aplikacje
wystepujace na wszystkich chronionych hostach lub liste
nieaktualizowanego oprogramowania dla pojedynczej stacji koficowe;j.

12.111. Oprogramowanie umozliwia blokowanie wybranych przez administratora
urzadzen zewnetrznych podtgczanych do stacji koricowe;.

12.112. Mechanizm kontroli urzadzen zewnetrznych wspiera m.in. urzadzenia takie
jak: pamieci masowe, napedy CD/DVD, modemy, porty COM i LTP, drukarki,
czytniki kart pamieci, kamery, urzgdzenia bluetooth.

12.113. Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzadzen, ktére
nie beda blokowane podczas podtgczania do stacji koricowe;.

12.114. Lista urzadzen zaufanych jest tworzona co najmniej w oparciu o nazwe
urzadzenia i identyfikator sprzetowy.

12.115. Rozwigzanie posiada mozliwos¢ blokady zapisywania plikdw na
zewnetrznych dyskach USB urzgdzenia takie s3 wowczas dostepne w trybie
tylko do odczytu.

12.116. Mechanizm kontroli urzadzen umozliwia blokade uruchamiania plikow
wykonywalnych z nosnikéw pamieci. Blokada ta pozwala na korzystanie z
pozostatych danych zapisanych na takich nosnikach.

12.117. Rozwigzanie posiada opcje zabezpieczenia hastem mozliwosci deinstalacji
agenta przez uzytkownika korncowego.

12.118. Zmiany w konfiguracji mogg by¢ dokonywane przez uzytkownika
koncowego tylko dla poszczegdlnych funkcji aplikacji wskazanych przez
administratora w profilu.

12.119. Rozwigzanie posiada mozliwos¢ przekazywania do konsoli administracji
zdalnej kluczy odzyskiwania funkcji BitLocker

12.120. Rozwigzanie pozwala na zdalne wymuszenie procesu szyfrowania dyskéw
systemowych za pomocg funkcji Bitlocker wbudowanej i obstugiwanej
przez system Windows.

12.121. W momencie zdalnego uruchomienia procesu szyfrowania za pomoca
funkcji Bitlocker administrator posiada mozliwosé¢ wymuszenia
ustanowienia kodu PIN na stacji roboczej, wymaganego do logowania.

12.122. Rozwigzanie pozwala na zdalne uruchomienie procesu deszyfrowania
wczesniej zaszyfrowanych dyskow systemowych.

12.123. Administrator w konsoli zarzgdzajacej posiada dostepne informacje
dotyczgce stanu zaszyfrowania dyskéw systemowych.
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12.124. Rozwigzanie posiada wbudowany mechanizm przywracania plikdw
zaszyfrowanych przez zagrozenia typu ransomware.

12.125. Mechanizm w swoim dziataniu wykorzystuje wtasng technologie
producenta, nie inne technologie takie jak Volume Shadow Copy Service
(VSS)

12.126. W przypadku wykrycia szkodliwego dziatania ransomware, modut blokuje
aktywnos¢ szkodliwego procesu oraz przywraca pliki, ktore zostaty
zaszyfrowane do oryginalnej formy i lokalizacji.

12.127. Modut przywracania plikdw zaszyfrowanych moze dziata¢ w trybie
monitorowania, bez podejmowania reakcji.

12.128. Administrator ma mozliwos¢ wskazania wtasnego folderu, do ktérego beda
kopiowane pliki tworzonej kopii zapasowej plikow.

12.129. Administrator posiada mozliwos¢ okreslenia maksymalnej wielkosci pliku,
ktorego kopia zapasowa bedzie tworzona przez modut przywracania.

12.130. Rozwigzanie jest wyposazone w dodatkowy modut chronigcy dane
uzytkownika przed dziataniem oprogramowania ransomware niezaleznie
od pozostatych modutdw ochrony. Dziatanie modutu polega na
ograniczeniu mozliwosci modyfikowania chronionych plikéw, tylko
procesom systemowym oraz zaufanym aplikacjom.

12.131. Modut posiada mozliwos¢ pracy w trybie monitorowania (bez blokowania)
przekazujgc administratorowi informacje dotyczace préb modyfikacji
plikéw w chronionych folderach.

12.132. Administrator posiada mozliwos¢ dowolnego zdefiniowania dodatkowo
chronionych folderéw zawierajacych wrazliwe dane uzytkownika.

12.133. Istnieje mozliwos¢ zdefiniowania zaufanych folderéw. Aplikacje
uruchamiane z zaufanych folderéw majg mozliwosé modyfikowania plikdéw
objetych dodatkowg ochrong antyransomware.

12.134. Rozwigzanie potrafi automatycznie wykry¢ zaufane aplikacje, dla ktérych
bedzie zezwolony dostep do plikéw w chronionych folderach, oraz daje
mozliwo$¢ wskazania zaufanych aplikacji przez administratora.

12.135. Rozwigzanie potrafi automatycznie wykry¢ zaufane aplikacje, dla ktérych
bedzie zezwolony dostep do plikéw w chronionych folderach, oraz daje
mozliwo$¢ wskazania zaufanych aplikacji przez administratora.

12.136. Rozwigzanie posiada funkcjonalnos¢ kontroli uruchamianych aplikacji.

12.137. Tryb kontroli aplikacji umozliwia uruchomienie wszystkich aplikacji,
uruchomienie i monitorowanie wszystkich aplikacji, blokowanie
niezaufanych aplikacji.

12.138. Istnieje mozliwosci blokowania, zezwolenia lub monitorowania aplikacji w
oparciu, co najmniej o docelowy identyfikator SHA1,SHA256, lokalizacje
pliku, wersje pliku, nazwe aplikacji, wielkos¢ pliku, wydawce, waznosc
podpisu cyfrowego aplikacji.

12.139. Tworzone reguty dotyczy¢ mogg czynnosci: uruchomienia aplikacji,
tadowania modutu, uruchomienia instalatora, dostepu do pliku.

12.140. Na wspieranych systemach Windows rozwigzanie pozwala na zdalne
wywotanie procesu szyfrowania za pomocg funkcji BitLocker wbudowanej
w system operacyjny.
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12.141. Administrator posiada w momencie konfiguracji procesu szyfrowania,
mozliwos$é wymuszenia od strony uzytkownika ustanowienia dodatkowego
zabezpieczenia w postaci kodu PIN

12.142. Rozwigzanie pozwala na uzyskiwanie informacji pochodzacych z dziennika
systemu Windows dotyczacych miedzy innymi: Czyszczenia dziennika
audytu, zablokowania konta uzytkownika, utworzenia konta uzytkownika,
zmiany konta uzytkownika, btednych préb logowania uzytkownika,
wystgpienia btedu krytycznego (BSOD)

12.143. Administrator ma mozliwos¢ wyboru, ktére z informacji pochodzacych z
dziennika systemu Windows majg by¢ przekazywane do konsoli
zarzadzajace;.

12.144. Rozwigzanie pozwala na wygenerowanie pliku za pocg ktérego
administrator moze wywotac zdalne podtagczenie za pomoca ustug
Microsoft RDP (Remote Desktop).

12.145. Wygenerowany plik moze byé otwarty i wykorzystany do zdalnego
podtaczenia za pomocg Microsoft Terminal Services Client (MSTSC),
Microsoft Remote Desktop i innych wspierajgcych ustug i aplikacji.

13. Centralna administracja

13.1. Portal zarzadzajacy jest dostepny w jezyku polskim.

13.2. Komunikacja pomiedzy portalem centralnego zarzgdzania a stacjami
roboczymi odbywa sie w formie zaszyfrowanej.

13.3. W celu korzystania z centralnej administracji, od strony chronionego
srodowiska nie jest wymagana instalacja dodatkowych elementéw takich
jak: baza danych, serwer http, serwery proxy, wymagana jest jedynie
instalacja agenta na wspieranych korncdwkach, ktére taczg sie do centralnej
konsoli zarzagdzajacej znajdujacej sie na serwerach producenta.

13.4. Interfejs zarzadzania posiada funkcje wyswietlania monitéw o zblizajgcym
sie zakonczeniu licencji, a takze powiadamia o zakonczeniu licencji.

13.5. Interfejs jest wyposazony w panel kontrolny zawierajgcy podsumowanie
stanu bezpieczenstwa organizacji w postaci graficznych wykresow.

13.6. Wykresy sg interaktywne, tzn., Ze po wybraniu interesujgcego elementu,
nastepuje przekierowanie do zawierajgcego bardziej szczegétowe dane
menu.

13.7. Rozwigzanie posiada dedykowang zaktadke zawierajacg informacje o
wszystkich hostach posiadajgcych zainstalowane oprogramowanie do
ochrony, w tym: ich nazwy, status ochrony, przypisany profil
bezpieczenstwa.

13.8. Istnieje mozliwos¢ eksportu listy wszystkich hostéw do pliku CSV.

13.9. Administrator ma mozliwos¢ wgladu w szczegdty zgtaszajacego sie hosta, w
ktorych zawarte sg informacje dotyczace: ostatniego podtgczenia do
konsoli zarzgdzajacej, wersji zainstalowanego produktu, systemu
operacyjnego, stanu ochrony, akcji zwigzanych z wykrytymi zagrozeniami i
skanowaniami.

13.10. Administrator ma mozliwos¢ z poziomu szczegétow klienta, uruchomienia
skanowania antywirusowego, instalacji aktualizacji dla aplikacji i systemu
operacyjnego, przypisania profilu, usuniecia urzadzenia, zmiany klucza
subskrypcji, odizolowania hosta od sieci i pobrania pliku diagnostycznego.
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13.11.

13.12.

13.13.

13.14.

13.15.

13.16.

13.17.

13.18.

13.19.

13.20.

13.21.

13.22.

13.23.

13.24.

13.25.

13.26.

13.27.

13.28.

Komputery nie nawigzujgce komunikacji z konsolg zarzadzajacg mogg by¢
automatycznie usuwane z listy po okreslonym przez administratora czasie -
co najmniej 60 dni.

Rozwigzanie posiada dodatkowgq zaktadke zawierajgcg informacje
dotyczacg brakujacych aktualizacji dla zainstalowanych aplikacji i systemu
operacyjnego.

Istnieje mozliwos¢ posortowania i filtrowania brakujgcych poprawek pod
wzgledem ich poziomu krytycznosci.

Informacje dotyczgce brakujgcych poprawek dla aplikacji i systemu
operacyjnego zawierajg liczbe i typ hostow, na ktdrych zostat wykryty brak
danej poprawki.

Po wskazaniu danej poprawki administrator posiada mozliwos¢ jej instalacji
na wskazanych komputerach dla ktérych dana poprawka zostata wydana.
Administrator ma mozliwosé wgladu w historie instalowanych poprawek na
chronionych hostach.

Rozwigzanie posiada modut raportujgcy w ktérym wyswietlane sg
informacje dotyczgce stanu ochrony, infekcji malware, instalowanych
aplikacji.

Raporty mogg by¢ tworzone zgodnie z harmonogramem i wysytane na
wskazane adresy email.

Rozwigzanie posiada wbudowany mechanizm zarzgdzania subskrypcjami, z
mozliwoscig dodawania nowych kluczy licencyjnych.

Administrator widzi w konsoli informacje dotyczace produktu na jaki
posiada licencje, klucz licencyjny, typy licencji, wykorzystanie oraz daty
wygasniecia licencji.

Portal zarzadzajgcy umozliwia dodawanie kluczy licencyjnych dla innych
produktow w celu aktywacji danej funkcjonalnosci, co najmniej dla systemu
EDR, mechanizmdw zarzgdzania podatnosciami, ochrony ustug Microsoft
365.

Dodanie klucza licencyjnego skutkuje pojawieniem sie dedykowanej
zaktadki obstugujgcej dany produkt w portalu zarzadzajacym.

Rozwigzanie ma mozliwos¢ definiowania réznych profili ustawien dla
chronionych urzadzen z poziomu portalu zarzadzajgcego.

Profile mogg by¢ przypisane do pojedynczych hostéw lub do grup.

Profile mogg by¢ automatycznie przypisywane do hostéw spetniajgcych
okreslone warunki w tym: adresy IP, DNS, nazwa WINS, przynaleznos$é do
AD.

W przypadku automatycznego przypisywania profili, system pozwala na
automatyczne dodawanie tagéw dla hostéw ktére otrzymajg dany profil
konfiguracyjny.

Istnieje mozliwos¢ poréwnania 2 profili konfiguracyjnych w celu
wyswietlenia réznic pomiedzy nimi.

Rozwigzanie pozwala administratorowi podczas tworzenia profili wskazanie
funkcjonalnosci, ktére moga by¢ zmieniane przez uzytkownika od strony
chronionego hosta — mozliwos¢ wprowadzanych zmian jest do okreslenia
dla poszczegdlnych funkcji programu oraz catosci konfiguracji.
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13.29.

13.30.

13.31.

13.32.

13.33.

13.34.

13.35.

13.36.

Z poziomu portalu zarzgdzajgcego istnieje mozliwos¢ pobrania plikéw
instalacyjnych, wykorzystywanych do instalacji agenta na objetych licencja
hostach.

Pliki instalacyjne majg posiadaé plikéw .EXE, .MSI, .MPKG, .DEB, .RPM w
zaleznosci od platformy i typu systemu na jakich ma zostac zainstalowany
agent.

Tworzone profile musza dajg administratorowi mozliwos¢ blokowania
ustawien konfiguracyjnych aplikacji zainstalowanych od strony stacji
roboczych w celu uniemozliwienia ich modyfikacji przez lokalnego
uzytkownika.

Administrator posiada mozliwo$¢ wyswietlenia dodatkowych szczegétow
dotyczacych chronionych hostow.

Administrator posiada do wyboru ponad 100 réznych dodatkowych
informacji, ktére moga by¢ widoczne w tym co najmniej: wersji BIOS,
identyfikatora CPU, ilosci rdzeni procesora, wolnej ilosci miejsca na dysku,
informacji o fakcie wykorzystania systemu operacyjnego Windows ktéry
osiggnat cykl end of life, aktywnego wygaszacza ekranu, zalogowanego
konta administracyjnego.

Portal zarzgdzajacy pozwala na zarzadzanie oprogramowaniem
instalowanym na urzgadzeniach mobilnych (smartphony) w przypadku
posiadania odpowiedniej licencji.

Konsola posiada mozliwo$¢ definiowania wielu kont administratoréw o
réznych poziomach dostepu.

W ramach posiadanych licencji istnieje mozliwos¢ przenoszenia
oprogramowania w ramach danego klucza subskrypcji

Modut wykrywania i
reagowania na
podejrzanych
aktywnosci na
urzadzeniach
koncowych (XDR)

14. System klasy EDR/XDR zarzadzany z pojedynczej, centralnej konsoli, znajdujacej
sie na serwerach producenta, do ktérej dostep zapewniony jest przez
przegladarke internetows.

15. Od strony chronionego Srodowiska nie jest wymagana instalacja dodatkowych
elementdéw takich jak: baza danych, serwer http, serwery proxy, do prawidtowego
dziatania wymagana jest jedynie instalacja agenta na wspieranych koncéwkach,
ktore tgczg sie do centralnej konsoli znajdujacej sie na serwerach producenta.

16. Ten sam agent zainstalowany na systemach Windows umozliwia rozbudowe
funkcjonalnosci o mechanizm zarzadzania podatnosciami — aktywacja
dodatkowych funkcji uzalezniona jest tylko od posiadanej licencji, automatycznie
aktywowana w momencie jej dodania i nie wymaga reinstalacji agenta w
srodowisku oraz posiadania osobnej konsoli zarzadzajacej.

17. Rozwigzanie posiada mozliwos¢ instalacji agenta monitorowania na stacjach
roboczych z co najmniej nastepujgcymi systemami operacyjnymi:

17.1.
17.2.
17.3.
17.4.
17.5.
17.6.

Microsoft Windows 10
Microsoft Windows 11
MacOS 11 “Big Sur”
MacOS 10.15 “Catalina”
MacOS 10.14 “Mojave”
MacOS 10.15 “Catalina”

18. Rozwigzanie posiada mozliwos¢ instalacji agenta monitorowania na serwerach z
€O najmniej nastepujacymi systemami operacyjnymi:
18.1. Microsoft® Windows Server 2012

25




Fundusze Europejskie

na Rozwdj Cyfrowy

18.2. Microsoft® Windows Server 2016

18.3. Microsoft® Windows Server 2019

18.4. Microsoft® Windows Server 2022
19. Wspierane przegladarki internetowe;j:

19.1. Microsoft Edge

19.2. Motzilla Firefox

19.3. Google Chrome

19.4. Safari

20. Rozwigzanie posiada polski interfejs uzytkownika centralnej konsoli zarzagdzania
oraz agenta instalowanego na stacji koricowej oraz serwerze.

21. Oprogramowanie instalowane na stacjach koricowych i serwerach, zwane dalej
agentem, ma mozliwos¢ wspotpracy z kazdym oprogramowaniem
antywirusowym dostepnym na rynku.

22. Agent instalowany na stacjach koricowych i serwerach posiada mozliwosé
instalacji z wykorzystaniem mechanizmoéw dystrybucji oprogramowania Active
Directory.

23. Agent instalowany na stacjach koncowych i serwerach posiada mozliwos¢ recznej
instalacji, bez wykorzystania zewnetrznych systemoéw dystrybucji
oprogramowania.

24. Oprogramowanie nie wymaga restartu systemu operacyjnego po dokonaniu
aktualizacji oprogramowania agenta monitorujgcego na stacjach koricowych i
serwerach.

25. Dane zebrane przez agenta instalowanego na stacjach koncowych sg przesytane
w trybie ciggtym, szyfrowanym protokotem HTTPS, do centrum przetwarzania
danych producenta, w celu wykrywania niebezpiecznych zdarzen.

26. Agent instalowany na stacjach koncowych i serwerach monitoruje i zbiera
informacje na temat co najmniej nastepujgcych zdarzen:

26.1. dostep do pliku;

26.2. tworzenie nowego procesu;

26.3. nawigzane potgczenia sieciowe;

26.4. wpisy dziennika systemu, niezbedne do wykrycia naruszen bezpieczenstwa;
26.5. zawartosc skryptow uruchamianych na monitorowanej stacji.

27. W celu zmniejszenia obcigzenia stacji koicowych wszystkie procesy zwigzane z
analizg zebranych danych oraz wykrywaniem podejrzanych zdarzen odbywajg sie
w centrum przetwarzania danych producenta, a nie na monitorowanej stacji
koncowe;.

28. Dane zbierane przez agenta instalowanego na stacjach koricowych, przed
wystaniem do centrum przetwarzania danych, s3 kompresowane w celu
optymalizacji wykorzystania tgczy sieciowych.

29. Komunikacja agentow instalowanych na stacjach roboczych i serwerach, z
centrum przetwarzania danych producenta, odbywa sie jedynie z wykorzystaniem
protokotéw HTTP oraz HTTPS.

30. Komunikacja agentdw instalowanych na stacjach roboczych i serwerach, wspiera
komunikacje za pomocg serwera posredniczgcego http (http proxy).

31. W przypadku braku dostepu do sieci Internet, na monitorowanej stacji, ktéra
skutkuje brakiem mozliwosci przestania danych zebranych przez agenta do
centrum przetwarzania danych producenta, dane zebrane na stacji koricowej sg
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buforowane i przestane do analizy od razu po uzyskaniu przez agenta dostepu do
sieci Internet.

32. Dane zbierane przez agentdw na stacjach kofAcowych i serwerach sg,
przechowywane i przetwarzane na obszarze Europejskiej Wspdlnoty
Gospodarczej.

33. Rozwigzanie na bazie zebranych danych generuje detekcje, ktére stanowia
powigzane ze sobg podejrzane zdarzenia, zebrane przez agentéw ze stacji
roboczych i serweréw.

34. Detekcje sg generowane za pomoca statycznych regut, przygotowanych przez
producenta, jak réwniez przy wykorzystaniu mechanizméw uczenia maszynowego
uwzgledniajgcych specyfike pracy srodowiska informatycznego.

35. Detekcje sg generowane w czasie rzeczywistym na podstawie danych zebranych i
przestanych przez agentéw uruchomionych na stacjach koricowych i serwerach w
Srodowisku informatycznym.

36. Detekcje widoczne sg w konsoli zarzgdzajgcej w postaci graficznych diagramoéw,
przedstawiajgcych wykryte anomalie i powigzania pomiedzy biorgcymi udziat w
detekcji elementami.

37. Detale dotyczace detekcji przedstawiane sg w postaci drzewa zawierajgcego
szczegbétowe informacje dotyczace poszczegdlnych elementédw biorgcych udziat w
wykrytej anomalii.

38. Rozwigzanie posiada mozliwos¢ filtrowania zdarzen biorgcych udziat w detekcji w
zalezno$ci od poziomu ryzyka — od poziomu informacyjnego do zdarzen o
charakterze krytycznym.

39. Kazda detekcja zawiera co najmniej nastepujace informacje:

39.1. Lista urzadzen na ktérych rozwigzanie zarejestrowato podejrzane zdarzenia.

39.2. Data i czas wystgpienia podejrzanych zdarzen.

39.3. Liste podejrzanych zdarzen zidentyfikowanych przez rozwigzanie.

39.4. Opis dla kazdego z podejrzanych zdarzen, wyjasniajacy, dlaczego dane
zdarzenie zostato uznane za podejrzane.

39.5. Sume kontrolng (co najmniej SHA1) plikéw, ktére zostaty uznane za

podejrzane.

39.6. Poziom ryzyka, okreslajgcy istotnos¢ danej detekc;ji.

39.7. Typ detekgcji, okreslajgcy techniki ataku, ktore zostaty wykryte podczas
tworzenia detekcji (np. nieuprawnione podniesienie uprawnien, potaczenia z
sieciami C&C, nieuprawnione wykonanie skryptu).

40. Zdarzenia, wystepujgce w detekcjach, ktdre wskazujg na wykorzystanie znanej
techniki ataku na systemy informatyczne, zawierajg odnosniki do
ogodlnodostepnych materiatéw opisujgcych zastosowanie tych technik (np.
matryca MITRE ATT&CK).

41. Zdarzenia, wystepujgce w detekcjach, ktére odnoszg sie do plikdw oraz aplikacji
uruchomionych na monitorowanych komputerach, zawierajg odnosniki do
ogoélnodostepnej bazy reputacji, pozwalajgcej sprawdzi¢ reputacje tych plikéw
(np. VirusTotal).

42. Rozwigzanie umozliwia oznaczanie wygenerowanych detekcji jako btedne.

43. Oznaczenie detekcji jako btednej, musi powodowaé, automatyczne
identyfikowanie przysztych takich samych detekcji i odpowiednie ich oznaczenie
w interfejsie centralnego zarzadzania.
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44.

45.

46.

47.

48.
49.

50.

51.

52.

53.

54.

55.

56.

57.

58.

59.

60.

61.

Rozwigzanie posiada mozliwos¢ stworzenia archiwum zawierajgcego dodatkowe
informacje dotyczgce hosta, na ktérym wystgpita detekcja w celu
przeprowadzenia analizy $ledczej incydentu.

Rozwigzanie pozwala na dodanie wtasnego komentarza przy wykrytej detekcji.
Rozwigzanie umozliwia wykupienie ustugi pozwalajgcej na przestanie detekcji do
laboratorium producenta w celu analizy, zwrotnie administrator otrzymuje
szczegodtowy raport przygotowany przez analityka dotyczacy incydentu.
Rozwigzanie pozwala na przestanie wiadomosci e-mail informujacej o
wygenerowaniu nowej detekcji w systemie.

Rozwigzanie pozwala na izolacje sieciowg komputeréw przez administratora.
Rozwigzanie umozliwia tworzenie regut automatycznej izolacji stacji roboczych i
serwerdw, jesli zostang one uwzglednione w wygenerowanych detekcjach.
Rozwigzanie umozliwia wykonanie zdalnie reakcji na chronionym hoscie w tym co
najmniej pozwala na: pobranie plikdw, pobranie historii PowerShell, pobranie
wpiséw dziennika zdarzen, pobranie dziennika ochrony antywirusowej, pobranie
informacji o wpisach rejestru systemowego, pobranie informacji o MBR,
wylistowanie proceséw, wylistowanie informacji z systemowego harmonogramu
zadan, wylistowanie ustug, umozliwia zatrzymanie procesu lub watku, umozliwia
usuwanie plikow, ustug, wartosci rejestru systemowego oraz zadan systemowego
harmonogramu zadan.

Rozwigzanie umozliwia tworzenie raportéw zawierajgcych co najmnie;j liste
wygenerowanych detekcji, wraz z ich opisem, za zadany okres.

Rozwigzanie pozwala na eksport raportow, w postaci plikéw PDF.

Rozwigzanie wspiera dostep do danych na temat utworzonych detekcji za
pomocg interfejsu REST API, na potrzeby integracji z innymi systemami
zabezpieczajgcymi.

Konsola centralnego zarzadzania, oferuje interfejs w jezyku Polskim.

Konsola zarzgdzajgca wyposazona jest w panel kontrolny (dashboard) w ktérym
administrator ma mozliwos$¢ weryfikacji stanu bezpieczenstwa organizacji.
Rozwigzanie umozliwia wyszukanie zdarzen naptywajacych do konsoli co najmniej
w oparciu o: PID nowego procesu, SHA-1 nowego procesu, nazwe procesu,
Sciezke, nazwe procesu docelowego, docelowq sSciezke, typ zdarzenia, nazwe
systemu, typ systemu, wersje systemu, adres IP zrédtowy oraz zdalny, port
lokalny oraz port zdalny, wartos$¢ klucza rejestru.

Konsola wyposazona w dedykowang zaktadke zawierajaca liste urzadzen
posiadajgcych zainstalowanego agenta systemu EDR.

Lista urzgdzen posiadajgcych zainstalowanego agenta systemu EDR zawiera
informacje dotyczgce: nazwy hosta, adresu IP, poziomu waznosci, przypisanego
profilu, systemu operacyjnego, informacji o ostatnim podfaczeniu oraz aktualnym
statusie.

Administrator widzi w konsoli informacje dotyczgce produktu na jaki posiada
licencje, klucz licencyjny, typy licencji, wykorzystanie oraz daty wygasniecia
licencji.

Portal zarzadzajgcy umozliwia dodawanie kluczy licencyjnych dla innych
produktow w celu aktywacji danej funkcjonalnosci, co najmniej dla systemu
antywirusowego oraz mechanizmow zarzgdzania podatnosciami.

Dodanie klucza licencyjnego skutkuje aktywowaniem dedykowanej zaktadki
obstugujacej dany produkt w portalu zarzadzajgcym.
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Wsparcie serwisowe

62. System jest objety rozszerzonym wsparciem technicznym gwarantujgcym czas
reakcji wsparcia technicznego do 8 godzin od momentu potwierdzenia zasadnosci
zgtoszenia, realizowanym przez producenta rozwigzania lub autoryzowanego
dystrybutora.

63. System jest objety ustugg wsparcia technicznego swiadczong przez producenta
lub Autoryzowanego Dystrybutora Producenta w jezyku polskim w zakresie:

63.1. Wsparcie telefoniczne $wiadczone przez wykwalifikowanych pracownikéw.

63.2. Pomoc w prawidtowej i zgodnej z wymaganiami producenta rejestracji
produktu.

63.3. Doradztwo w zakresie konfiguracji.

63.4. Zdalne wsparcie techniczne.

63.5. Pomoc w zakfadaniu zgtoszen serwisowych u producenta.

63.6. Przygotowanie do zdalnej konfiguracji.

63.7. Zdalna konfiguracja (potgczenia szyfrowane) zgodnie z wymaganiami
uzytkownika.

63.8. Minimum 5 zdalnych rekonfiguracja urzgdzenia w zwigzku ze zmiang
Srodowiska lub wymagan uzytkownika.

63.9. Minimum dwa razy (nie rzadziej niz raz na trzy miesigce) zdalny przeglad
konfiguracji i logéw urzgdzenia wraz z raportem zalecen na bazie dobrych
praktyk inzynierskich.

63.10.Minimum dwa razy (nie rzadziej niz raz na trzy miesigce) zdalna aktualizacja
oprogramowania zgodnie z zaleceniami producenta i dobrych praktyk
inzynierskich.

Zgtoszenia serwisowe bedg przyjmowane w jezyku polskim w trybie 24 godziny na

dobe przez 7 dni w tygodniu przez dedykowany serwisowy modut internetowy oraz
infolinie w jezyku polskim.

Wsparcie techniczne

64. Wymaga sie wdrozenia rozwigzania w infrastrukturze Zamawiajgcego, w zakresie:
66.1 instalacji i konfiguracji rozwigzania na platformie Zamawiajacego,
66.2 instruktazu dla administratoréw rozwigzania.
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5. Skaner podatnosci

Wymagania minimalne

LICENCIA

. W ramach postepowania Wykonawca jest zobowigzany dostarczy¢

Oprogramowanie wraz z licencja.

. Oprogramowanie musi posiadaé mozliwos¢ aktualizacji do najnowszej dostepne;j

wersji. W ramach licencji mozliwos¢ zgtaszania btedy w Oprogramowaniu do
serwisu producenta.

Dostarczona licencja na Oprogramowanie Systemu nie moze limitowa¢ wielkosci
przechowywanych danych oraz mozliwosci wyszukiwania informacji z
zgromadzonych danych.

Dostarczone licencje dla hostow.

Zaawansowany skaner
podatnosci

10.
11.
12.

13.

14.

15.

16.

Rozwigzanie zapewnia wykrywanie oraz zarzadzanie podatnos$ciami
bezpieczenstwa, w Srodowisku informatycznym.

. Architektura rozwigzania sktada sie z systemu zarzgdzania oraz osobnego,

dedykowanego oprogramowania wykonujgcego skanowania podatnosci, ktére

jest zarzadzane za pomocg jednej centralnej konsoli zarzadzania.

Dostep do konsoli centralnego zarzadzania odbywa sie z poziomu interfejsu

WWW, niezaleznie od zastosowanej platformy sprzetowej i programowe;j.
Konsola zarzadzania jest dostepna w postaci ustugi hostowanej na serwerach
producenta
Konsola zarzadzania oferuje dostep za pomocg nastepujgcych wspieranych
przegladarek internetowych:

9.1. Microsoft Edge

9.2. Mozilla Firefox

9.3. Google Chrome

9.4. Safari
Konsola zarzadzajgca dostepna jest w jezyku polskim.
Poza jezykiem polskim konsola wspiera jezyki: angielski, niemiecki, francuski,
hiszpanski, finski, wtoski.
Logowanie do konsoli umozliwia wykorzystanie mechanizméw
wielosktadnikowego uwierzytelniania (2FA) dla kont posiadajgcych dostep do
konsoli zarzgdzajacej.
Mechanizm 2FA stuzacy zabezpieczeniu dostepu do konsoli zarzadzajacej w
swoim dziataniu wykorzystuje mechanizmy: powiadomien SMS, oraz tokendéw
jednorazowych generowanych w aplikacjach mobilnych (np. Google
Authenticator, Microsoft Authenticator).
Konsola wyposazona jest w panel kontrolny, w ktorym wyswietlane sg
informacje podsumowujace dotyczgce poziomu bezpieczenstwa chronionej
organizacji.
Rozwigzanie realizuje skanowania podatnosci za pomocg dedykowanego
oprogramowania, instalowanego w Srodowisku, zarzadzanego z poziomu
konsoli centralnego zarzadzania.
Ta sama konsola umozliwia zarzadzanie innymi produktami w przypadku
posiadania odpowiedniej licencji w tym co najmniej ochrony antymalware,
systemem EDR, ochrong ustug Microsoft 365
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17. Konsola pozwala na podglad posiadanych licencji oraz ich wykorzystania.

18. Oprogramowanie skanujgce podatnosci bez agentowo (lokalny scan node)
dostepne jest w postaci aplikacji instalowanej lokalnie i wspiera ponizsze
systemy operacyjne:

18.1. Windows Server 2016 i nowsze

18.2. Ubuntu server (wersje 64 bitowe 16.x 18.x, 20.x)

18.3. Debian (wersje 64 bitowe 9,10,11)

19. Rozwigzanie umozliwia rowniez agentowe skanowanie w poszukiwaniu
podatnosci na komputerach z systemem Windows.

20. Agent instalowany na systemach Windows wspiera systemy MS Windows 10 i
11 oraz systemy serwerowe MS Windows Server 2016 i nowsze.

21. Ten sam agent zainstalowany na wspieranych systemach Windows w
przypadku posiadania odpowiedniej licencji moze dodatkowo zapewniaé
réowniez ochrone antymalware i funkcjonalnos¢ systemu EDR.

22. Skanowanie agentowe odbywad sie moze w cyklach co:4,6,12,24 godzin

23. Istnieje mozliwos¢ wigczenia i wytgczenia funkcji skanowania agentowego.

24. Wytaczenie funkcji skanowania agentowego nie powoduje deinstalacji agenta
na danym hoscie.

25. Rozwigzanie umozliwia przeprowadzenie skanowania, wykrywajgcego
urzgdzenia pracujgce w skanowanej sieci komputerowej.

26. Skanowanie wykrywajgce urzadzenia pracujgce w skanowanej sieci umozliwia:

26.1. wykrywanie urzgdzen pracujacych w skanowane;j sieci na podstawie
protokotéw: ARP, ICMP PING, SSH, HTTP, HTTPS, RDP.

26.2. wykrycie pracujacych urzadzen w oparciu o analize wszystkich dostepnych
otwartych portow sieciowych.

26.3. Pozwala na konfiguracje parametréw skanowania takich jak:

26.4. zakres przeszukiwanych portdw (osobne wartosci dla TCP i UDP)

26.5. wydajnosc skanowania (6 pozioméw),

26.6. liczbe jednoczesnych watkdw skanowania (1,2,4,8,16,24,32)

26.7. mozliwosé wykrycia wersji systemu operacyjnego.

26.8. konfiguracje harmonogramu uruchamiania skanu (np. dziennie,
tygodniowo, w okreslony dziert miesigca, kwartalnie oraz wskazanie
godziny rozpoczecia skanowania)

26.9. okreslenia maksymalnej ilosci wykonanych skanowan (1-100) lub bez
ograniczenia.

26.10. konfiguracje wysytania powiadomien na wskazane adresy e-mail

26.11. powiadomienia dotyczy¢é moga: informacji o rozpoczeciu skanowania,

jego zakonczeniu, zmiany ilosci hostéw w stosunku do poprzedniego
skanowania, zmiany ilo$ci portéw w stosunku do poprzedniego
skanowania.

27. Konsola zarzgdzajgca umozliwia podglad listy skonfigurowanych skandéw
wykrywajgcych dostepne hosty w sieci, wraz z informacjg o zmianach w
stosunku do ostatniego przeprowadzonego skanu.

28. Widok listy dostepnych skanowan wykrywajgcych obiekty pozwala na
zaawansowane filtrowanie.

29. Konsola pozwala na uruchomienie z poziomu listy dostepnych skanowan,
wskazanego skanowania wykrywajgcego obiekty na zgdanie z pominieciem
harmonogramu.
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30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

40.
41.

42,

43,

Trwajace zadanie skanowania w poszukiwaniu obiektéw moze zostaé
przerwane na zadanie.
Konsola zarzgdzania umozliwia eksport wyniku skanu wykrywajgcego dostepne
urzadzenia w sieci do pliku XLSX oraz XMLL.
Rozwigzanie umozliwia uruchomienie skanowania wykrywajgcego znane
podatnosci bezpieczenstwa na urzadzeniach sieciowych.
Skan wykrywajgcy znane podatnosci bezpieczeristwa na urzadzeniach
sieciowych umozliwia:
33.1. okreslenie skanowanego celu za pomocg adresu IP, oraz grupy celdw za
pomocg adresu podsieci IP.
33.2. masowe wprowadzenie listy skanowanych celéw (adreséw IP), za pomocg
ustrukturyzowanego pliku z rozszerzeniem CSV.
33.3. konfiguracje parametréw skanowania, takich jak:

33.3.1. zakres skanowanych portow sieciowych TCP/UDP,

33.3.2. parametr wydajnosci skanowania (6 poziomow)

33.3.3. rodzaj uwierzytelniania na skanowane;j stacji.

33.3.4. konfiguracje harmonogramu uruchamiania skanu: dziennie,
tygodniowo, w okreslony dzien miesigca, oraz wskazanie godziny
rozpoczecia.

33.3.5. konfiguracje wysytania powiadomien na wskazane adresy e-mail
informujgcych o momencie rozpoczecia skanowania oraz jego
zakonczeniu.

W przypadku tworzonego zadania skanowania administrator posiada
mozliwos¢é okreslenia czy do celu skanowania majg zostaé wykorzystane
wszystkie dostepne pluginy skanujace, tylko wybrane, wszystkie pluginy poza
wskazanymi.

Administrator posiada mozliwos¢ podgladu dostepnych pluginéw skanujacych
podatnosci i przeszukiwania ich listy.

Konsola zarzadzania umozliwia podglad listy skonfigurowanych skanéw
wykrywajgcych znane podatnosci bezpieczenstwa.

Konsola pozwala na uruchomienie i zatrzymanie skanowania w poszukiwaniu
znanych podatnosci na zgdanie.

Konsola zarzadzania umozliwia eksport wyniku skanu wykrywajacego znane
podatnosci bezpieczenstwa do pliku docx i xml

Dla danego hosta widoczne sg wyniki skanowania w poszukiwaniu podatnosci.
Wyniki zawieraja liste wykrytych podatnosci wraz z poziomem ich krytycznosci
Dla danej wykrytej podatnosci dostepny jest: jej opis, poziom krytycznosci w
oparciu o punktacje CVSS, date wykrycia, wersje pluginu ktéry wykryt
podatnosé, sugestie rozwigzania (jesli jest dostepna), informacje o publicznie
dostepnym exploicie (jesli jest dostepna), zewnetrzne referencje (jesli sa
dostepne).

Dla wybranych przez administratora wykrytych podatnosci, w celu ich obstugi
istnieje mozliwos¢ stworzenia zgtoszenia we wbudowanym w rozwigzanie
systemie zgtoszen.

Podczas tworzenia zgtoszenia administrator ma mozliwos¢ okreslenia: nazwy
zgtoszenia, wskazania konta osoby, do ktérej zgtoszenie zostanie przypisane,
priorytetu, tzw. ,,dedline” do ktdrego zgtoszenie powinno zostac rozwigzane,
dodatkowego opisu.
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44, Lista wszystkich stworzonych zgtoszen wraz z ich statusem widoczna jest z
poziomu konsoli zarzgdzajacej.

45. Administrator posiada mozliwos¢ sortowania oraz filtrowania stworzonych
zgtoszen.

46. Osoba, dla ktérej zostato przypisane zgtoszenie ma mozliwosé dodawania
komentarzy, w celu informowania o etapach procesu rozwigzywania zgtoszenia.

47. Dla zgtoszenia istnieje mozliwos¢ zmiany jego statusu.

48. Rozwigzanie umozliwia uruchomienie skanu wykrywajgcego luki
bezpieczenstwa w aplikacjach webowych.

49. Skanowanie wykrywajace luki bezpieczeristwa w aplikacjach webowych
umozliwia:

49.1. okreslenie skanowanego celu za pomocg adresu URL.

49.2. konfiguracje parametrow skanowania takich jak:

49.2.1. rodzaje testowanych atakow,

49.2.2. wyjatki ze skanowania (adresy URL omijane podczas testowania
aplikacji web),

49.2.3. parametr wydajnosci skanowania (ilo$¢ jednoczesnych zapytan
przesytanych do skanowanej aplikacji).

49.2.4. konfiguracje uwierzytelniania w testowanej aplikacji web.

49.2.5. konfiguracje harmonogramu uruchamiania skanowania: dziennie,
tygodniowo, w okreslony dzien miesigca, oraz wskazanie godziny
rozpoczecia skanowania.

49.2.6. konfiguracje wysytania powiadomien na wskazany adres e-mail
informujacych o momencie rozpoczecia skanowania oraz jego
zakonczeniu.

50. Konsola zarzadzania umozliwia podglad listy skonfigurowanych skanéw
wykrywajgcych luki w aplikacjach webowych

51. Rozwigzanie umozliwia skorzystanie z narzedzia do identyfikacji zasobow
informatycznych dostepnych z publicznej sieci Internet.

52. Narzedzie do identyfikacji zasobdw informatycznych dostepnych z publicznej
sieci Internet umozliwia:

52.1. przeszukiwanie adresdw internetowych, skatalogowanych przez
automatyczne systemy producenta, spetniajgcych wskazane warunki
wyszukiwania.

52.2. zapisywanie wskazanych warunkéw wyszukiwania jako szablony.

52.3. podglad listy wynikéw wyszukiwania z informacjg o wykrytym adresie IP,
nazwie oraz stowach kluczowych.

52.4. dodanie wybranych wynikéw wyszukiwania do grupy skanowania
podatnosci bezpieczenstwa.

53. Rozwigzanie umozliwia podglad listy wszystkich wykrytych podatnosci
bezpieczenstwa z wszystkich przeprowadzonych skanowan.
54. Lista wszystkich wykrytych podatnosci musi umozliwiaé:

54.1. filtrowanie podatnosci ze wzgledu na ich rodzaj, przypisany znacznik (tag),
urzadzenie sieciowe na ktdrym zostata znaleziona podatnos¢, stopien
zagrozenia, status jego naprawy.

54.2. wyswietlenie szczegdtdw poszczegdlnych podatnosci bezpieczenstwa wraz
z informacjami na jakich urzadzeniach sieciowych dana podatnos¢ zostata
wykryta.
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54.3. eksport listy urzgdzen na ktérych zostata wykryta dana podatnosc

55.
56.
57.

bezpieczenstwa do pliku CSV.
Rozwigzanie umozliwia utworzenie nowego raportu podsumowujgcego.
Rozwigzanie umozliwia podglad listy wygenerowanych raportéw
Raport podsumowujgcy umozliwia:

57.1. konfiguracje szablonu jaki bedzie wykorzystany do przygotowania raportu,
57.2. wybranie grup urzadzen, ktére bedg znajdowaty sie w raporcie,
57.3. wybranie poszczegdlnych statuséw oraz poziomu zagrozenia podatnosci,

ktore bedg znajdowaty sie w raporcie,

57.4. Utworzenie harmonogramu generowania raportu
57.5. Wskazanie adresu email na ktéry zostanie wystany link udostepniajacy

58.

wygenerowany raport, wraz z okresleniem czasu waznosci linku
Lista wygenerowanych raportéw musi umozliwiaé:

58.1. Wygenerowanie raportu na zgdanie

59.

60.

58.2. eksport wyniku raportu do pliku XML(pogrupowany hostami),

DOCX(pogrupowany hostami lub wykrytymi podatnosciami lub

podsumowujacy), XLSX (pogrupowany wykrytymi podatnosciami)
Administrator ma mozliwos¢ okreslenia: strefy czasowej dla swojej organizacji,
dtugosci przetrzymywania raportow (miesigc, kwartat, pét roku, rok, 2 lata)
Dostep do konsoli moze byé ograniczony na podstawie adreséw IP lub ich
zakresu.

Modut sztucznej
inteligencji (GenAl) do
zarzgdzania incydentami
oraz rozszerzone ustugi
wsparcia technicznego

61.

62.

63.

64.

65.

66.

67.

68.

69.

70.

Monitorowanie krytycznych wykryé skanera podatnosci oraz modutéw
EDR/XDR przez certyfikowanych ekspertéw producenta oprogramowania
Walidacja i dochodzenie czy wykrycia sg prawdziwe oraz czy wymagaja
natychmiastowej akcji by zatrzymad incydent, badz czy sg fatszywymi
wykryciami

Eskalacja incydentu do adekwatnego reprezentanta klienta majgcego
mozliwosé i autorytet aby odpowiedzieé na incydent

Porada ekspertdw jak zatrzymac i naprawic incydent — na przyktad,
rekomendujac izolacje systeméw badz zatrzymanie ztosliwych procesow
Przygotowywanie raportow dla klienta wraz z sugestiami rozwigzan.
Zawartos$¢ raportu : Szczegdty raportu, Przeglad podatnosci, Podsumowanie
podatnosci, Lista podatnosci (wedtug podatnosci i hosta) z opcjami Wgladu,
Podsumowania, Wykrywania, Odniesien i Ograniczenia tekstu do 500 znakow.
Filtrowanie: Selektywne raportowanie podatnosci (petne i niestandardowe) i
wykluczenia, Uwzglednione systemy operacyjne, Filtry zasobdéw, Filtry
podatnosci

Mozliwos¢ tworzenia "raportéw skréconych" wysytanych w sposéb
podsumowujacy. Czestotliwosc raportéw w trybie miesiecznym (minimum raz
w miesigcu). Raporty dostarczane kanatem e-mail lub w inny bezpieczny sposéb
komunikacji ustalony z Zamawiajacym.

System musi zawieraé zaawansowany modut wykorzystujgcy generatywna
sztuczng inteligencje (GenAl) do wspierania zespotow IT i cyberbezpieczeristwa
w zarzadzaniu incydentami bezpieczenstwa. Integruje sie z platformami
chmurowymi, oferujgc funkcjonalnosci zwigzane z analizg zagrozen,
raportowaniem oraz asystowaniem w dochodzeniach bezpieczenstwa.
Asystent dochodzeniowy

34




Fundusze Europejskie

na Rozwdj Cyfrowy

70.1. Analizuje wykrycia w szerokim kontekscie, integrujac dane z réznych
zrédet.
70.2. Dostarcza czytelne raporty i rekomendacje w jezyku uzytkownika.
70.3. Integruje informacje zewnetrzne o zagrozeniach w czasie rzeczywistym.
70.4. Automatyzuje proces analizy incydentdéw, skracajac czas reakcji zespotu
bezpieczenstwa.
71. Asystent Swiadomosci bezpieczeristwa
71.1.Generuje cotygodniowe raporty dotyczgce zdarzen bezpieczenstwa.
71.2.Raporty zawierajg podsumowanie incydentéw i zalecane dziatania.
71.3.Zapewnia interaktywny dostep do szczegétowych danych, umozliwiajac
szybka weryfikacje zagrozen.
71.4.0bstuguje wielojezycznos¢, dostarczajgc raporty w lokalnym jezyku
uzytkownika.
72. Integracja i kompatybilnos¢
72.1.System musi by¢ w petni zintegrowany z platformg chmurowa.
72.2.Powinien umozliwia¢ automatyczne zbieranie, analizowanie i raportowanie
zdarzen.
72.3.Musi wspiera¢ wieloplatformowe srodowiska IT, w tym systemy Windows,
macOS oraz Linux.
73. Wymagania dotyczace Al
73.1.System powinien wykorzystywaé generatywng sztuczng inteligencje do
analizy zagrozen.
73.2.Musi zapewniac predefiniowane opcje podpowiedzi minimalizujgce ryzyko
btednych rekomendacji.
73.3.Powinien umozliwiaé uczenie maszynowe na podstawie wczesniejszych
incydentéw w celu optymalizacji przysztych dziatan.
74. Bezpieczenstwo danych i prywatnos¢
74.1.Dane uzytkownikéw nie mogg by¢ wykorzystywane do trenowania modeli
Al poza organizacja.
74.2.System musi dziata¢ zgodnie z RODO (GDPR) i posiada¢ mechanizmy
ochrony prywatnosci.
74.3.Dostep do danych musi by¢ regulowany poprzez mechanizmy autoryzacji i
kontroli dostepu.
75. Raportowanie i analiza
75.1.System powinien generowac automatyczne raporty w formacie tekstowym i
wizualnym.
75.2.Raporty powinny obejmowac historie incydentéw oraz rekomendacje
dziatan naprawczych.
76. Powinien umozliwia¢ eksport danych do systemdéw SIEM oraz integracje z
innymi narzedziami analitycznymi.

Kompatybilnos¢
rozwigzania

77. W celu osiggniecia odpowiedniego poziomu bezpieczerstwa posiadanych przez
Zamawiajgcego systemow wymaga sie dostarczenia Systemu ktéry bedzie
wspotpracowac z wdrozonym przez Zamawiajgcego rozwigzaniem w zakresie
cyberbezpieczenstwa i nie spowoduje koniecznosci jego wyfaczenia
(kompatybilnosc).

Zamawiajgcy wymaga, zeby dostarczony System byt kompatybilny z
dostarczonym EDR.
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Rozszerzone wsparcie 78. System jest objety rozszerzonym wsparciem technicznym gwarantujgcym czas

serwisowe reakcji wsparcia technicznego do 8 godzin od momentu potwierdzenia
zasadnosci zgtoszenia, realizowanym przez producenta rozwigzania lub
autoryzowanego dystrybutora.

79. System jest objety ustugg wsparcia technicznego swiadczong przez producenta
lub Autoryzowanego Dystrybutora Producenta w jezyku polskim w zakresie:

79.1. Wsparcie telefoniczne swiadczone przez wykwalifikowanych pracownikéw.

79.2. Pomoc w prawidtowej i zgodnej z wymaganiami producenta rejestracji
produktu.

79.3. Doradztwo w zakresie konfiguracji.

79.4. Zdalne wsparcie techniczne.

79.5. Pomoc w zakfadaniu zgtoszen serwisowych u producenta.

79.6. Przygotowanie do zdalnej konfiguracji.

79.7. Zdalna konfiguracja (potgczenia szyfrowane) zgodnie z wymaganiami
uzytkownika.

79.8. Minimum 5 zdalnych rekonfiguracja urzgdzenia w zwigzku ze zmiang
Srodowiska lub wymagan uzytkownika.

79.9. Minimum dwa razy (nie rzadziej niz raz na trzy miesigce) zdalny przeglad
konfiguracji i logéw urzgdzenia wraz z raportem zalecen na bazie dobrych
praktyk inzynierskich.

79.10. Minimum dwa razy (nie rzadziej niz raz na trzy miesigce) zdalna

aktualizacja oprogramowania zgodnie z zaleceniami producenta i
dobrych praktyk inzynierskich.

Wsparcie techniczne 80. Wymaga sie wdrozenia rozwigzania w infrastrukturze Zamawiajacego, w
zakresie:

81. instalacji i konfiguracji rozwigzania na platformie Zamawiajacego,

82. instruktazu dla administratoréw rozwigzania.
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6. Serwery dla rozwigzan cyberbezpieczenstwa

6.1. Serwer dla rozwigzan cyberbezpieczenstwa - typ 1

Parametr

Charakterystyka (wymagania minimalne)

Typ urzadzenia

1. Komputer Serwer z systemem operacyjnym.

Zastosowanie

2. Serwer bedzie wykorzystywany na potrzeby cyberbezpieczenstwa w Urzedzie.

Wydajnos¢

3. Procesor wielordzeniowy (jeden lub wiecej) zaprojektowany do pracy w
komputerach typu serwer, ktory uzyskuje wynik co najmniej 50000 punktéw w
tescie PassMark — CPU Mark, wedtug wynikédw opublikowanych na stronie
internetowej http://www.cpubenchmark.net/cpu_list.php.

Wynik w okresie nie wczesniej niz 21 dni przed terminem sktadania ofert.

Obudowa

4. Obudowa Rack o wysokosci 2U

12 wnek na dyski 3.5”

6. Obudowa wyposazona w panel LCD umieszczony na froncie obudowy, pozwalajgcy
jednoznacznie stwierdzi¢, czy system dziata poprawnie i pokazujgcy podstawowe
stany dziatania serwera w tym adres IP karty zarzgdzajgcej

7. Obudowa z mozliwoscig wyposazenia w karte umozliwiajacg dostep bezposredni
poprzez urzgdzenia mobilne - serwer musi posiada¢ mozliwos¢ konfiguracji oraz
monitoringu najwazniejszych komponentéw serwera przy uzyciu dedykowanej
aplikacji mobilnej min. (Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE/
WIFI.

v

Ptyta gtéwna

8. Ptyta gtdwna z mozliwoscig zainstalowania do dwdch procesorow.

9. Obstuga procesoréw 32 rdzeniowych.

10. Na ptycie gtdwnej powinno znajdowaé sie co najmniej 16 slotéw przeznaczonych
do instalacji pamieci.

11. Piyta gtéwna powinna obstugiwaé co najmniej 1TB pamieci RAM.

Chipset

12. Dedykowany do pracy w serwerach dwuprocesorowych

Pamiec operacyjna

13. Zainstalowana pamieé o pojemnosci co najmniej 128 GB.

Kontroler RAID

14. Sprzetowy kontroler dyskowy, posiadajgcy
14.1. Min. 8GB nieulotnej pamieci cache,
14.2. Mozliwosc¢ konfiguracji poziomoéw RAID: 0, 1, 5, 6, 10, 50, 60.
14.3. Wsparcie dla dyskdw samoszyfrujgcych

Dyski twarde

15. Zainstalowane:
15.1. 2x dysk SSD o pojemnosci min. 480GB, Hot-Plug
15.2. 2x dysk SSD SAS o pojemnosci min. 1.9TB, Hot-Plug
16. Mozliwosc¢ zainstalowania dwdch dyskéw M.2 NVMe SSD o pojemnosci min. 960GB
Hot-Plug z mozliwoscig konfiguracji RAID 1.

Gniazda PCI

17. Cztery sloty PCle
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Interfejsy 18. Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz 2
interfejsy sieciowe 10Gb Ethernet w standardzie BaseT (porty nie mogg by¢

AU Y osiggniete poprzez karty w slotach PCle)

Wbudowane porty 19. 4 porty USB w tym min:

19.1. 1 port USB 3.0 z tytu obudowy,

19.2. 1 port micro USB z przodu obudowy
20. 2 port VGA z czego jeden z przodu obudowy
21. Mozliwos¢ rozbudowy o port RS232

Video 22. Zintegrowana karta graficzna umozliwiajaca wyswietlenie rozdzielczosci min.
1280x1024

Wentylatory 23. Redundantne, Hot-Plug

Zasilacze 24. Redundantne, Hot-Plug min. 700W klasy Titanium

Elementy montazowe 25. Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie
serwera do celdw serwisowych

Bezpieczenstwo 26. Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz
stuzgca do ochrony nieautoryzowanego dostepu do dyskow twardych.

27. Wbudowany w serwer mechanizm pozwalajgcy na weryfikacje niezmiennosci
konfiguracji sprzetowej serwera od momentu produkcji do dostawy do docelowej
lokalizacji. Mechanizm ma réwniez pozwala¢ na kontrole otwarcia urzagdzenia w
trakcie transportu, niezaleznie od stanu zasilania.

28. Mozliwos$¢ wytgczenia w BIOS funkcji przycisku zasilania.

29. BIOS ma mozliwosé przejscia do bezpiecznego trybu rozruchowego z mozliwoscia
zarzadzania blokadg zasilania, panelem sterowania oraz zmiang hasta

30. Wbudowany czujnik otwarcia obudowy wspétpracujacy z BIOS i kartg zarzadzajaca.

31. Modut TPM 2.0 znajdujacy sie bezposrednio w ptycie gtéwnej. Nie dopuszcza sie
zastosowania modutu wpinanego w ptyte gtéwna.

32. Mozliwos$¢ dynamicznego wiaczania i wytgczania portéw USB na obudowie — bez
potrzeby restartu serwera

33. Mozliwosé wymazania danych ze znajdujacych sie dyskéw wewnatrz serwera —
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu
zarzadzania serwerem

34. Serwer musi by¢ wyposazony w rozwigzanie zapewniajace ochrone
oprogramowania uktadowego przed manipulacjg ztosliwego oprogramowania.
Ochrona taka musi by¢ zgodna z zaleceniami NIST SP 800-147B i NIST SP 800-155.
Jednoczesnie Zamawiajgcy wymaga, aby dostarczony serwer posiadat
zaimplementowane sprzetowo mechanizmy kryptograficzne poswiadczajgce
integralnos¢ oprogramowania BIOS (Root of Trust).

Karta Zarzadzania 35. Niezalezna karta zarzadzajaca od zainstalowanego na serwerze systemu
operacyjnego posiadajgcej dedykowany port RJ-45 Gigabit Ethernet
umozliwiajgcej:

35.1. zdalny dostep do graficznego interfejsu Web karty zarzadzajacej

35.2. szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika

35.3. mozliwosé podmontowania zdalnych wirtualnych napedéw

35.4. wirtualng konsole z dostepem do myszy, klawiatury

35.5. wsparcie dla IPv6

35.6. wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH
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35.7.

35.8.
35.9.
35.10.
35.11.
35.12.
35.13.

35.14.
35.15.

35.16.
35.17.
35.18.
35.19.
35.20.
35.21.

35.22.

35.23.

35.24.

mozliwo$é zdalnego monitorowania w czasie rzeczywistym poboru pradu
przez serwer, dane historyczne powinny by¢ dostepne przez min. 7 dni
wstecz.
mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer
integracja z Active Directory
mozliwos¢é obstugi przez o$miu administratoréw jednoczesnie
Wsparcie dla automatycznej rejestracji DNS
wsparcie dla LLDP
wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowej
mozliwos¢é podtaczenia lokalnego poprzez ztgcze RS-232.
mozliwos¢ zarzadzania bezposredniego poprzez ztgcze microUSB
umieszczone na froncie obudowy.
Monitorowanie zuzycia dyskéw SSD
mozliwos$¢ monitorowania z jednej konsoli min. 100 serwerami fizycznymi,
Automatyczne zgtaszanie alertow do centrum serwisowego producenta
Automatyczne update firmware dla wszystkich komponentéw serwera
Mozliwos¢ przywrécenia poprzednich wersji firmware
Mozliwos¢ eksportu eksportu/importu konfiguracji (ustawienie karty
zarzadzajacej, BIOSu, kart sieciowych, HBA oraz konfiguracji kontrolera RAID)
serwera do pliku XML lub JSON
Mozliwos¢ zaimportowania ustawien, poprzez bezposrednie podtgczenie
plikdw konfiguracyjnych
Automatyczne tworzenie kopii ustawien serwera w oparciu o
harmonogram.
Mozliwos¢ wykrywania odchylen konfiguracji na poziomie konfiguracji UEFI
oraz wersji firmware serwera.

36. Karta powinna umozliwiac¢ rozszerzenie funkcjonalnosci o:

36.1.

36.2.

36.3.

36.4.

36.5.

36.6.

36.7.

36.8.

36.9.

mozliwos¢é wysytania danych o stanie procesora, kart sieciowych, zasilaczy,
kart GPU, lokalnych dyskow i urzadzern NVMe, jak rowniez dane
wydajnosciowe serwera do zewnetrznych

kontrola stanu BIOS pod katem naruszenia integralnosci oprogramowania
Automatyczne odswiezanie certyfikatow SSL

mozliwosé wykorzystania tokenu lub aplikacji SecurlD do uwierzytelniania
wielkosktadnikowego przy logowaniu do karty zarzadzajgcej

mozliwosé modyfikacji regut chtodzenia kart w slotach PCle, z mozliwoscig
wiasnych ustawien

mozliwosé ustawienia limitu temperatury powietrza wychodzgcego z
serwera

mozliwosé ustawienia dopuszczalnego wzrostu temperatury powietrza
przeptywajacego przez serwer

mozliwosé ustawienia maksymalnej temperatury powietrza dochodzgcego
do slotéw PCle

monitorowanie przeptywu powietrza na biezgco

Oprogramowanie do
zarzadzania

37. Mozliwosé zainstalowania oprogramowania producenta do zarzadzania,
spetniajgcego ponizsze wymagania:

37.1.
37.2.

Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych
integracja z Active Directory
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37.3.

37.4.
37.5.

37.6.
37.7.
37.8.

37.9.
37.10.

37.11.

37.12.
37.13.
37.14.
37.15.
37.16.
37.17.
37.18.
37.19.
37.20.
37.21.
37.22.
37.23.
37.24.
37.25.

37.26.

37.27.

37.28.

37.29.

37.30.

37.31.

37.32.

Mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego
agenta
Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish
Mozliwos¢ uruchamiania procesu wykrywania urzadzen w oparciu o
harmonogram
Szczegdtowy opis wykrytych systemodw oraz ich komponentéw
Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF
Mozliwos¢ tworzenia wiasnych raportéw w oparciu o wszystkie informacje
zawarte w inwentarzu.
Grupowanie urzadzen w oparciu o kryteria uzytkownika
Tworzenie automatycznie grup urzadzen w oparciu o dowolny element
konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie
slotéw PCle, pozostatego czasu gwarancji
Mozliwos¢ uruchamiania narzedzi zarzadzajgcych w poszczegdlnych
urzgdzeniach
Szybki podglad stanu srodowiska
Podsumowanie stanu dla kazdego urzadzenia
Szczegotowy status urzgdzenia/elementu/komponentu
Generowanie alertdw przy zmianie stanu urzadzenia.
Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen
Integracja z service desk producenta dostarczonej platformy sprzetowe;j
Mozliwos¢ przejecia zdalnego pulpitu
Mozliwos¢ podmontowania wirtualnego napedu
Kreator umozliwiajacy dostosowanie akcji dla wybranych alertéw
Mozliwos¢ importu plikéw MIB
Przesytanie alertéw ,,as-is” do innych konsol firm trzecich
Mozliwos¢ definiowania rél administratoréow
Mozliwosc¢ zdalnej aktualizacji oprogramowania wewnetrznego serwerow
Aktualizacja oparta o wybranie Zzrddta bibliotek (lokalna, on-line producenta
oferowanego rozwigzania)
Mozliwosc¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji
agenta
Mozliwos¢ automatycznego generowania i zgtaszania incydentow awarii
bezposrednio do centrum serwisowego producenta serwerow
Modut raportujacy pozwalajacy na wygenerowanie nastepujgcych
informacji: nr seryjne sprzetu, konfiguracja poszczegélnych urzadzen, wersje
oprogramowania wewnetrznego, obsadzenie slotéw PCl i gniazd pamieci,
informacje o maszynach wirtualnych, aktualne informacje o stanie i
poziomie gwarancji, adresy IP kart sieciowych, wystepujacych alertéw, MAC
adresow kart sieciowych, stanie poszczegdlnych komponentéw serwera.
Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej podstawie
weryfikacji Srodowiska w celu wykrycia rozbieznosci.
Wdrazanie serwerdw, rozwigzan modularnych oraz przetgcznikéw
sieciowych w oparciu o profile
Mozliwos$¢ migracji ustawien serwera wraz z wirtualnymi adresami
sieciowymi (MAC, WWN, IQN) miedzy urzadzeniami.
Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie
awarii urzagdzenia przez serwis producenta.
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37.33. Zdalne uruchamianie diagnostyki serwera.
37.34. Dedykowana aplikacja na urzgdzenia mobilne integrujaca sie z wyzej

opisanymi oprogramowaniem zarzgdzajacym.
37.34.1. Oprogramowanie dostarczane jako wirtualny appliance dla KVM,
ESXi i Hyper-V.

Oprogramowanie do
monitorowania

Oparta

na chmurze aplikacja, ktéra zapewnia proaktywne monitorowanie i

rozwigzywanie problemoéw infrastruktury IT oraz integracje z posiadang platformg
wirtualizacji. Zaproponowane rozwigzanie musi posiadaé nastepujgce funkcjonalnosci:
38. Monitoring:

38.1
38.2
38.3

38.4
38.5
38.6

38.7.

38.8.

38.9.

. ilos¢ podtaczonych oraz roztgczonych systemow
. stan podtaczonych urzadzen
. informacje o potencjalnych zagrozeniach zwigzanych z cyberbezpieczenstwem

w oparciu o najlepsze praktyki i szczegétowq analize posiadanych systemoéw

. Informacje o alertach z podziatem na minimum: krytyczne, btedy, ostrzezenia
. informacje o statusie gwarancji dla poszczegdlnych urzadzen
. informacje o stanie licencji na posiadane oprogramowanie rozszerzajgce

funkcjonalnosci urzadzen

informacje w oparciu o dane historyczne umozliwiajgce okreslenie trendéw
krotko- i dtugoterminowej prognozy wykorzystania przestrzeni na pamieciach
masowych.

Wykrywanie anomalii w oparciu o analize zajetosci przestrzeni na pamieciach
masowych

Wykrywanie anomalii wydajnosciowych w oparciu o uczenie maszynowe oraz
poréwnanie parametréw historycznych i biezgcych. Funkcjonalnos¢ ta musi
wspierac serwery, urzgdzenia sieciowe oraz systemy pamieci masowych.

38.10. Monitorowanie wydajnosci, przepustowosci oraz opéznien dla systemy

pamieci masowych.

38.11. Zaimplementowana analityka predykcyjna umozliwiajgca okreslenie

szacowanego czasu awarii dla optyki przetacznikéw FC.

38.12. Szczegdtowe informacje dla serweréw o modelu, konfiguracji, wersjach

firmware poszczegélnych komponentéw adresacji IP karty zarzadzajace;j.

38.13. Monitoring parametrow serwerdw z informacjg o minimum:

38.13.1. Obcigzeniu procesora

38.13.2. Zuzyciu pamieci RAM

38.13.3. Temperaturze procesorow

38.13.4. Temperaturze powietrza wlotowego

38.13.5. Zuzyciu pradu

38.13.6. Zmianach w fizycznej konfiguracji serwera

38.13.7. Dla wszystkich wymienionych parametréw muszg by¢ dostepne dane
historyczne oraz automatycznie generowana informacja o anomaliach.

38.14. Monitoring parametrow pamieci masowych z informacjg o minimum:

38.14.1. Opdzinieniach

38.14.2. IOPS

38.14.3. Przepustowosci

38.14.4. Utylizacji kontroleréw

38.14.5. Pojemnosc catkowita i dostepna

38.14.6. Wszystkie informacje muszg by¢ dostepne zaréwno dla catej pamieci
masowe]j jak i poszczegdlnych LUN-6w.
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38.14.7. Dla wszystkich wymienionych powyzej parametréw muszg by¢
dostepne dane historyczne oraz automatycznie generowana
informacja o anomaliach.

38.14.8. Dane historyczne o wykorzystaniu przestrzeni pamieci masowej muszg
by¢ przechowywane co najmniej 2 lata

38.14.9. Informacje o poziomie redukcji danych

38.14.10. Informacje o statusie replikacji oraz snapshotow

38.15. Monitoring parametrow przetgcznikéw sieciowych z informacjg o minimum:

38.15.1. Modelu, oprogramowania, adresacji IP, MAC adres, nr seryjny

38.15.2. Stanie komponentdw: zasilacze, wentylatory

38.15.3. Podfaczonych hostach

38.15.4. llosci i statusu portéw

38.15.5. Utylizacji procesora

38.15.6. Utylizacji poszczegdlnych portéw

38.15.7. Dla wszystkich wymienionych powyzej parametréw muszg byé
dostepne dane historyczne oraz automatycznie generowana
informacja o anomaliach.

39. Aktualizacja firmware
39.1. mozliwos¢ aktualizacji firmware, oprogramowania zarzadzajacego dla
systemow pamieci masowych, wraz z informacjg o zalecanych wersjach
oprogramowania
39.2. mozliwos¢ aktualizacji firmware, oprogramowania zarzadzajacego dla
serwerdw, wraz z informacjg o zalecanych wersjach oprogramowania
39.3. mozliwos¢ aktualizacji firmware, oprogramowania zarzadzajgcego dla
rozwigzan HCI, wraz z informacjg o zalecanych wersjach oprogramowania
39.4. mozliwos¢ aktualizacji firmware, dla systeméw przetgcznikéw FC, wraz z
informacjg o zalecanych wersjach oprogramowania
39.5. mozliwos¢ aktualizacji firmware, dla deduplikatoréw, wraz z informacjg o
zalecanych wersjach oprogramowania
40. Raporty
40.1. Mozliwosé generowania raportéw dla serwerdw zawierajgcych informacje o:

40.1.1. Nazwie hosta, modelu serwera, nr serwisowym, dacie korica okresu
kontraktu serwisowego, zainstalowanym systemie operacyjnym,
protokole komunikacyjnym z systemem pamieci masowe;j

40.1.2. Srednim obcigzeniu: procesoréw, pamieci RAM, 10,

40.2. Mozliwosé generowania raportéw dla systemow pamieci masowych
zawierajgcych informacje o:

40.2.1. Nazwie, nr seryjnym, lokalizacji urzadzenia, modelu urzadzenia, wersji
oprogramowania, zajetosci systemu oraz poziomu redukcjg danych,
informacje o utworzonych LUN-ach i systemach pliku, status replikacji

40.3. Generowanie raportéw do plikéw CSV i PDF
41. Cyberbezpieczenstwo
41.1. Analiza Srodowiska w oparciu o najlepsze praktyki dotyczace
cyberbezpieczenstwa sprawdzajgca stan poszczegdlnych urzadzen w
Srodowisku i przypisujgcy im odpowiedni wynik bezpieczenstwa. System musi
informowac administratora o wykrytych lukach bezpieczenstwa oraz sposobie
ich zabezpieczenia.
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41.2. Musiistnie¢ mozliwos¢ tworzenia wtasnych polityk bezpieczenstwa w oparciu
o wzorce dla poszczegdlnych urzadzen.
41.3. Stata analiza srodowiska IT umozliwiajgca wykrycie ataku ransomware na
podstawie analizy posiadanych danych.
41.4. Mozliwosé przypisania dedykowanych rél dla poszczegdlnych
administratorow.
42. Wirtualny asystent
42.1. Wbudowana w platforme funkcjonalnos¢ wirtualnego asystenta w oparciu o
algorytmy GenAl przy dostepie do bazy wiedzy producenta urzadzen oraz
analizie danych z monitoringu poszczegdlnych elementdéw infrastruktury;
43. Mozliwosc rozszerzenia funkcjonalnosci
43.1. Mozliwosé rozbudowy systemu o zintegrowane i dodatkowe ptatne moduty do
monitoringu aplikacji oraz zarzadzania incydentami w ramach infrastruktury
IT.
44, Inne
44.1. Oferowana platforma musi posiadaé¢ dedykowang aplikacje na urzadzenia iOS
oraz Android
45. Certyfikaty
45.1. Oferowana platforma musi by¢ zaprojektowana zgodnie ze standardami:
45.1.1. ISO 27001 lub réwnowazne
45.1.2. NIST Security and Privacy Controls for Federal Information Systems
and Organization
45.2. CSA Cloud Control Matrix

Niezawodnosé/jakosé
wytwarzania

46. Certyfikat ISO 9001 lub réwnowazny dla producenta sprzetu.
47. Deklaracja zgodnosci CE lub réwnowazne.

Gwarancja producenta

48. Minimum trzyletnia gwarancja producenta, obejmujgca wszystkie komponenty
komputera. W przypadku awarii dyskow twardych dysk pozostaje u
Zamawiajacego.

49. Dedykowany numer telefonu oraz adres email lub portal techniczny (doktadny
adres strony internetowej) producenta umozliwiajacy zgtaszanie awarii i uzyskania
informacji produktowej, w tym konfiguracji fabrycznej oferowanego sprzetu.

50. Dostep do aktualnych sterownikéw zainstalowanych na serwerze urzadzen
realizowany poprzez podanie identyfikatora klienta lub modelu komputera lub
numeru seryjnego, na dedykowanej przez producenta stronie internetowej, nawet
po wygasnieciu okresu gwarancji.

System operacyjny + 65
punktéw dostepowych
per uzytkownik

51. System operacyjny odpowiedni dla komputerdéw typu serwer, w wersji
odpowiedniej dla jednostki samorzadu terytorialnego, dedykowany dla srodowisk
wirtualizacyjnych i chmurowych, spetniajgcy co najmniej nastepujgce wymagania:
51.1. System dedykowany dla srodowisk wirtualizacyjnych i chmurowych klasy

enterprise.

51.2. Wirtualizacja: Mozliwos$¢ uruchomienia nielimitowanej liczby maszyn
wirtualnych (VM) oraz nielimitowanej liczby konteneréw na wybrane;j
platformie wirtualizacyjnej, z petnym wsparciem dla kontenerdw i ich
zarzadzania w systemie operacyjnym.

51.3. Klastry i skalowalnos¢: Obstuga klastrow do 64 weztdw i 8 000 VM, wsparcie
do 48 TB RAM i 2 048 logicznych procesoréw na serwer.

51.4. Zarzadzanie: Centralne zarzadzanie, monitorowanie i automatyzacja zadan
administracyjnych.
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51.5.

51.6.

51.7.

51.8.

51.9.
51.10.

51.11.

Bezpieczenstwo oparte na:
- technologii wirtualizacji, ktére wykorzystujg izolacje sprzetowg i wirtualng
do ochrony krytycznych zasobéw systemowych oraz zapobiegania atakom
typu malware, rootkitom i innym zagrozeniom cybernetycznym. Technologia
ta powinna zapewnia¢ warstwe izolacji na poziomie sprzetu i
oprogramowania, umozliwiajgc bezpieczne uruchamianie wrazliwych
procesow w oddzielonym srodowisku wirtualnym. Celem jest zabezpieczenie
kluczowych komponentdéw systemu operacyjnego, takich jak zarzadzanie
pamiecia, przechowywanie kluczy kryptograficznych, a takze zapewnienie
bezpiecznego uruchamiania aplikacji i ustug, minimalizujgc ryzyko naruszenia
integralnosci systemu w przypadku udanych atakéow ztosliwego
oprogramowania;
- rozwigzaniu do ochrony maszyn wirtualnych, ktére wykorzystuje
technologie zapewniajgce bezpieczne uruchamianie i izolacje maszyn
wirtualnych (VM) w srodowisku chmurowym lub wirtualnym, chroniac je
przed nieautoryzowanym dostepem, manipulacjami i atakami. Technologie
te powinny zapewniaé¢ zaawansowane mechanizmy ochrony, takie jak
szyfrowanie dyskdw maszyn wirtualnych, integracje z modutami
bezpieczenstwa sprzetowego (np. TPM, HSM), oraz blokowanie dostepu do
krytycznych zasobdw maszyny wirtualnej przez nieautoryzowane procesy lub
uzytkownikow. Systemy te muszg wspierac¢ uruchamianie maszyn
wirtualnych w "izolowanych" srodowiskach, ktére sg odporne na préby
manipulacji, w tym zmiany konfiguracji sprzetu lub oprogramowania.
Technologie ochrony maszyn wirtualnych powinny zapewnia¢ integralnosc i
bezpieczenstwo srodowiska wirtualnego, minimalizujac ryzyko atakéw, ktore
mogaq zagrozi¢ danym przechowywanym w maszynach wirtualnych lub samej
maszynie wirtualne;j.
Sieciowos¢: Wsparcie dla SDN (Software-Defined Networking) oraz
réwnowaznych rozwigzan sieciowych.
Integracja z chmurg: Mozliwos$¢ wspétpracy z hybrydowymi Srodowiskami
chmurowymi.
Licencja + 65 licencji dostepowych ktére mozna przypisa¢ odpowiednio do
uzytkownika, umozliwiajgce petne wykorzystanie wirtualizacji i chmury.
Mozliwos$¢ uruchomienia programow 64 bitowych.

Wymagana licencja na wszystkie rdzenie procesorowe zainstalowane w

serwerze.

Oferowany system operacyjny powinien by¢ nieuzywany tzn. klucz

systemu nie moze by¢ wykorzystany wczesniej do aktywacji na innym

urzadzeniu.

Wsparcie techniczne

52.

53.

Wymaga sie wdrozenia urzgdzenia wraz z oprogramowaniem w infrastrukturze
Zamawiajgcego, w zakresie:

- instalacji i konfiguracji urzagdzenia wraz z oprogramowaniem w infrastrukturze
Zamawiajacego,

54. - instruktazu dla administratorow rozwigzania.
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6.2. Serwer dla rozwigzan cyberbezpieczenstwa - typ 2

Parametr

Charakterystyka (wymagania minimalne)

Typ urzadzenia

1. Serwer NAS (Network Attached Storage — sieciowa pamie¢ masowa).

Zastosowanie

2. Urzadzenia do przechowywania danych i tworzenia kopii zapasowych. Dziatajacy
jako serwer baz danych, serwer FTP, serwer plikéw, serwer VPN.

Procesor 3. Wielordzeniowy procesor o architekturze 64-bitowe;.

Obudowa 4. Typu rack o wysokosci maksymalnie 2U wraz z szynami przesuwnymi
umozliwiajgcymi montaz w szafie rack w zestawie.

Pamie¢ RAM 5. Zainstalowana pamiec¢ o pojemnosci 16GB (2 x 8GB).

Liczba obstugiwanych 6. Minimum 12 dyskéw o maksymalnej pojemnosci nie mniejszej niz 8TB kazdy,

dyskow po podfaczeniu modutéw rozszerzajgcych minimum 24 dyski.

Zainstalowane dyski 7. 12 dyskéw o pojemnosci 8 TB kazdy zgodnych z listg kompatybilnosci oferowanego

serwera z mozliwoscig aktualizacji oprogramowania dysku bezposrednio z
poziomu systemu operacyjnego serwera NAS.

Interfejsy sieciowe

8. Minimum 2 porty 1GbE RJ-45.
9. Minimum 1 port 10GbE RJ-45.
10. Minimum 2 porty 10GbE SFP+.
11. Obstuga agregacji taczy.

Porty

12. Minimum 2 porty USB 3.2.
13. Minimum 1 gniazdo rozszerzenia stuzgce do podfaczania jednostek
rozszerzajgcych.

Wskazniki LED

14. Status, HDD, zasilanie, LAN

Obstuga RAID

15. Podstawowy, RAID 0, 1, 5, 6, 10. Obstuga dyskdw zapasowych typu hot spare.

Funkcje RAID

16. Mozliwos¢ zwiekszania pojemnosci poprzez wymiane dyskdw na wieksze.
Migracja poziomu RAID w trybie online dla minimum RAID 1 i RAID 5.

Szyfrowanie

17. Mozliwos¢ szyfrowania wybranych udziatéw sieciowych.

Protokoty

18. SMB, AFP, NFS, FTP, WebDAV, CalDAV, iSCSI, Telnet, SSH, SNMP

Ustugi

19. Serwer VPN, Serwer pocztowy, Stacja monitoringu, Windows ACL, Integracja z
Windows Active Directory, Firewall, Serwer plikéw, Szyfrowana replikacja zdalna
na kilka serweréw w tym samym czasie, Ustuga DDNS, Serwer i klient LDAP,
Mozliwos¢ utworzenia kilku wolumendw w obrebie jednej macierzy RAID,
migawki (min. 65 tys. w caty systemie), mozliwos¢ tworzenia i uruchamiania
maszyn wirtualnych bezposrednio w systemie bez wykorzystywania zewnetrznych
wirtualizatoréw.

20. Wykonywanie kopii zapasowych maszyn wirtualnych ze srodowisk takich jak
VMware vSphere, VMware free ESXi oraz Microsoft Hyper-V 2016 i 2019 (wraz z
klastrami przetgczania awaryjnego) z wykorzystaniem centralnego panelu
zarzadzania oraz dodatkowo:

20.1. Obstuga wszystkich typow i wersji sprzetu wirtualnego VMware, w tym 62TB
VMDK.

20.2. Obstuga maszyn wirtualnych Hyper-V generacji 1i 2, w tym dyskéw VHDX o
pojemnosci 64 TB i wersji sprzetu wirtualnego od 5.0 do 9.0.
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21.

20.3. W przypadku tworzenia kopii zapasowych Microsoft Hyper-V wymagany jest
wolumin systemowy hosta z co najmniej 512 MB wolnego miejsca w celu
zainstalowania narzedzia do przenoszenia danych.

20.4. Kopia zapasowa oparta na obrazie tworzy kopie zapasowe catych urzadzen,
w tym konfiguracji danych i systemu.

20.5. Kopia zapasowa bez agentow.

20.6. Korzystanie z funkcji VMware Changed Block Tracking i funkcji Hyper-V
Resilient Change Tracking do wykonywania przyrostowe]j kopii zapasowej

20.7. Okno kopii zapasowej umozliwiajgce dostosowywanie dozwolonego i
niedozwolonego czasu tworzenia kopii zapasowych.

20.8. Metody przywracania: Przywracanie catego urzadzenia, przywracanie na
poziomie plikéw/folderéw i natychmiastowe przywracanie do VMware
vSphere, Microsoft Hyper-V lub wbudowanego wirtualizatora na serwerze
NAS.

20.9. W przypadku przywracania na poziomie plikdw w systemie operacyjnym
goscia obstugiwane systemy plikéw systemu Windows to NTFS i FAT32, a
obstugiwane systemy plikdw systemu Linux to NTFS, FAT32, ext3, | ext4.

20.10. Kopia zapasowa uwzgledniajace aplikacje dla maszyn wirtualnych VMware
vSphere lub Microsoft Hyper-V dziatajgcych w systemie Microsoft Windows
2003 SP1 lub nowszym (z wyjatkiem Nano Server z powodu braku
architektury VSS).

20.11. Obstuga tworzenia kopii zapasowych systemdw operacyjnych i aplikacji
obstugiwanych przez rozwigzania VMware vSphere i Microsoft Hyper-V.

Mozliwos¢ utworzenia klastra wysokiej dostepnosci (HA) z dwdch identycznych

urzadzen pracujgcego minimum w trybie aktywny-pasywny. Wymagane jest, aby

klaster obstugiwat w petni automatyczne przetgczanie awaryjne bez ingerencji
administratora.

Obstuga migawek

22.

Liczba migawek folderu wspotdzielonego: minimum 1000

Zarzadzanie dyskami

23.

SMART, sprawdzanie ztych sektorow.

Jezyk GUI

24,

Polski

Gwarancja 25. Minimum 36 miesiecy gwarancji producenta, obejmujgca wszystkie komponenty
serwera.
Certyfikaty 26. Deklaracja zgodnosci CE lub réwnowazne.

System plikow

27.

Dyski wewnetrzne: BTRFS

Szyfrowanie

28.

Mechanizm szyfrowania sprzetowego

Zasilacz

29.

Redundantny zasilacz o mocy minimum 300W.

Chtodzenie

30.

Minimum 3 wentylatory z mozliwoscig regulowania predkosci obrotowej oraz
wymiany w urzadzeniu podczas pracy.
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7. Rozwdj zasobow backup’owych

Lp. | Charakterystyka (wymagania minimalne)

1. Urzadzenie musi byé przeznaczone do deduplikacji i przechowywania kopii zapasowych.

2. Dostarczone urzgdzenie musi oferowad przestrzen min. 16TB netto powierzchni uzytkowej bez
uwzgledniania mechanizméw protekcji — przestrzen dedykowana do gromadzenia deduplikatéw, wymagana
skalowalnos$¢ do min. 170TB netto (powierzchni uzytkowej widocznej po zatozeniu systemu plikéw)

3. Dostarczone urzgdzenie powinno umozliwiaé rozbudowe o warstwe typu CLOUD dedykowang do
dtugotrwatego przechowywania danych (tzw. Long Term Retention) — dane o okreslonej retencji (zgodnie z
zatozong polityka retencyjng), bez posrednictwa dodatkowych urzadzen (typu GATEWAY) powinny zostac
przemigrowane (w postaci zdeduplikowanej) na dodatkowg warstwe, wymagane wsparcie dla AWS, Microsoft
Azure oraz Google GCP. Wymagana enkrypcja danych przechowywanych na warstwie typu Cloud. Wymagane
dostarczenie licencji na przestrzen min. 60TB netto dla warstwy CLOUD.

4. | Oferowane urzadzenie musi posiada¢ minimum:

4.1. 4-y porty 10Gb/s Eth BaseT

wymagana mozliwos¢ obstugi kazdym z ww. portéw protokotéw CIFS, NFS, deduplikacja na zrddle
wymagana mozliwos¢ dodania do ww. konfiguracji portow:

4.2. 2-aporty FC 16Gb/s

wymagana mozliwos¢ obstugi poprzez porty FC protokotdw VTL oraz deduplikacja na zrédle (mozliwosc
dodania dwéch portéw FC oznacza oficjalnie wsparcie takiej konfiguracji przez producenta urzadzenia, wolny
slot na dodatkowa karte HBA w przypadku oferowanej konfiguracji urzadzenia oraz mozliwos¢
natychmiastowego zamowienia u producenta wymaganej karty rozszerzen)

5. | Oferowane urzadzenie musi umozliwia¢ jednoczesny dostep wszystkimi ponizszymi protokotami:

5.1. CIFS, NFS

5.2. zapewniajacym deduplikacje na zrddle, wymagane wsparcie dla aplikacji Commvault (co najmniej na
poziomie Media Server a takze Client Direct przy uzyciu storage accelerator), Veeam Backup and
Replication (co najmniej na poziomie Veeam Data Mover), NetWorker na poziomie klienta, rozwigzania
stworzone w oparciu o FUSE nie bedg brane pod uwage

5.3. VTL (min. 10 jednoczes$nie)

6. Wymagane jest dostarczenie licencji, pozwalajgcej na jednoczesng obstuge protokotéw CIFS, NFS, deduplikacja
na zrédle, VTL do oferowanej pojemnosci urzagdzenia

7. | Oferowane pojedyncze urzgdzenie musi osiggac zagregowang wydajnosc¢ (dla maksymalnej konfiguracji)
protokotami: NFS co najmniej 10 TB/h (dane podawane przez producenta) oraz co najmniej 20 TB/h z
wykorzystaniem deduplikacji na zrédle (dane podawane przez producenta).

8. 8.1. Urzadzenie musi pozwala¢ na jednoczesng obstuge minimum 250 strumieni, w tym jednoczesnie:

8.2. zapis danych minimum 150 strumieniami
8.3. odczyt danych minimum 50 strumieniami
8.4. replikacja minimum 50 strumieniami
pochodzacych z réznych aplikacji oraz dowolnych protokotéw (CIFS, NFS, VTL, deduplikacja na zrddle)

oraz dowolnych interfejséw (FC, LAN) w tym samym czasie.
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8.5. Wymienione wartosci 250 jednoczesnych strumieni dla wszystkich protokotéw (czyli jednoczesnie 150
dla zapisu i jednoczesnie 50 strumieni dla odczytu i jednoczesnie 50 strumieni dla replikacji) musi miescié
w przedziale oficjalnie rekomendowanym i wspieranym przez producenta urzadzenia.

8.6. Wszystkie zapisywane strumienie muszg podlegac globalnej deduplikacji przed zapisem na dysk (in-line)
jak opisano w niniejszej specyfikacji.

Oferowane urzadzenie musi mie¢ mozliwos¢ emulacji nastepujacych bibliotek taSmowych:
9.1. StorageTek L180
9.2. IBM TS 3500

10.

Oferowane urzadzenie musi mie¢ mozliwos¢ emulacji napeddédw tasmowych min. LTO5 oraz LTO7

11.

Urzadzenie musi umozliwiaé (w przypadku VTL'a) emulacje minimum 250 napeddw, emulacje min. 30 000
slotéw w przypadku poj. biblioteki tasmowej oraz emulacje sumarycznie min. 60 000 slotéw.

12.

Oferowane urzadzenie musi deduplikowac dane in-line przed zapisem na nosnik dyskowy. Na wewnetrznych
dyskach urzadzenia nie mogg by¢ zapisywane dane w oryginalnej postaci (niezdeduplikowanej) z
jakiegokolwiek fragmentu strumienia danych przychodzacego do urzadzenia.

13.

13.1. Technologia deduplikacji musi wykorzystywaé algorytm bazujgcy na zmiennym, dynamicznym bloku
jednak o wielkosci nie wiekszej niz 12 kB.

13.2. Algorytm ten musi samoczynnie i automatycznie dopasowywac sie do otrzymywanego strumienia
danych co oznacza, ze urzadzenie musi dzieli¢ otrzymany pojedynczy strumien danych na bloki o réznej
dtugosci, bez koniecznosci podejmowania czynnosci majgcych na celu ustalenie predefiniowane;j
dtugosci blokéw uzywanych do deduplikacji danych okreslonego typu. Deduplikacja zmiennym,
dynamicznym blokiem oznacza, ze wielkos$¢ kazdego bloku (na jaki sg dzielone dane pojedynczego
strumienia backupowego) moze byc¢ inna niz poprzedniego oraz jest indywidualnie ustalana przez
algorytm deduplikacji zastosowany w urzadzeniu, oferowane urzadzenie nie moze dzieli¢
jakiegokolwiek pojedynczego strumienia danych backupowych na bloki o ustalonej, tej samej dtugosci.

14.

Oferowany produkt musi posiadac obstuge mechanizmdéw globalnej deduplikacji dla danych otrzymywanych
jednoczesnie wszystkimi protokotami (CIFS, NFS, VTL, deduplikacja na zrédle) przechowywanych w obrebie
catego urzadzenia co oznacza, ze przechowywany na urzgdzeniu fragment danych nie moze by¢ ponownie
zapisany bez wzgledu na to, jakim protokotem zostanie ponownie otrzymany. Wszystkie emulowane
jednoczesénie w obrebie urzadzenia biblioteki wirtualne (VTL) oraz udziaty NFS/CIFS réwniez powinny
podlegac globalnej deduplikacji — blok danych otrzymany i zapisany w wirtualnej bibliotece ,,A”, nie moze
zostaé ponownie zapisany jesli trafi do innej wirtualnej biblioteki ,B” w obrebie tego samego urzadzenia (to
samo dotyczy udziatéw NFS/CIFS). Przestrzen sktadowania zdeduplikowanych danych musi by¢ jedna dla
wszystkich protokotéw dostepowych, co oznacza zastosowanie pojedynczej bazy deduplikatow bez wzgledu
na ilo$¢/rodzaj uzywanych jednoczesnie protokotéw dostepowych.

15.

Proces deduplikacji musi odbywac sie in-line — w pamieci urzadzenia, przed zapisem danych na nosnik
dyskowy. Zapisowi na system dyskowy muszg podlegac tylko unikalne bloki danych nie zapisane jeszcze na
system dyskowy urzgdzenia. Dotyczy to kazdego fragmentu przychodzacych do urzadzenia danych.
Wymaganie nie bedzie spetnione jezeli deduplikacja in-line realizowana bedzie przez zewnetrzng aplikacje
backup’owg. Wymaganie deduplikacji in-line dotyczy zapisu danych przez kazdy z wymaganych intefejséw, w

przypadku interfejséw: NFS, CIFS oraz VTL realizacja deduplikacji in-line nie moze w zadnym stopniu zaleze¢
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od konkretnej aplikacji backu’owej, dane zapisywane poprzez interfejsy NFS CIFS bez uzycia jakiejkolwiek
aplikacji backup’owe]j rdwniez muszg by¢ deduplikowane w sposdb in-line

16. | Proponowane rozwigzanie nie moze w zadnej fazie korzysta¢ (w catosci lub czesciowo) z bufora na
sktadowanie danych w postaci oryginalnej (niezdeduplikowanej) w celu ich pdzniejszej deduplikacji
(wymagana deduplikacja in-line)

17. | Wszystkie unikalne bloki przed zapisaniem na dysk muszg by¢ dodatkowo kompresowane.

18. | Tryb zapisu zabezpieczanych danych nie moze umozliwiaé nadpisywania danych, dane moga by¢ zapisywane
jedynie w trybie append-only, dane dla ktérych wygasta retencja powinny zostac usuniete podczas procesu
czyszczenia tzw. Cleaning, wymaganie dotyczy wszystkich danych zapisanych na urzgdzeniu a nie wybranych
grup danych objetych dziataniem blokad zabezpieczajgcych przed usunieciem/modyfikacjg danych.

19. | 19.1. Oferowane urzadzenie musi wspiera¢ (wymagane formalne wsparcie producenta urzadzenia), co

najmniej nastepujace aplikacje: Commvault, Veeam Backup and Replication, NetWorker.

19.2. W przypadku wspodtpracy z kazdg z ponizszych aplikacji:

19.2.1. Commvault
19.2.2. Veeam Backup and Replication
19.2.3. NetWorker

urzadzenie musi umozliwia¢ deduplikacje na zrédle (w przypadku Commvault: co najmniej na poziomie

Media Server a takze Client Direct przy uzyciu storage accelerator, w przypadku Veeam Backup and

Replication co najmniej na poziomie Veeam Data Mover), w przypadku NetWorker na poziomie klienta) i

przestanie nowych, nie znajdujgcych sie jeszcze na urzadzeniu blokédw poprzez sie¢ LAN.

19.3. Deduplikacja w wyzej wymienionych przypadkach musi zapewniac aby do oferowanego urzadzenia
byty transmitowane poprzez sie¢ LAN jedynie fragmenty danych nie znajdujace sie dotychczas na
urzadzeniu.

20. | 20.1. W przypadku przyjmowania backupow z Commvault, Veeam Backup and Replication, NetWorker,
urzadzenie musi umozliwia¢ deduplikacje na zrddle (co najmniej na poziomie Media Server dla
CommVault, Data Mover dla Veeam, klienta dla NetWorker) i przestanie nowych, nieznajdujgcych sie
jeszcze na urzadzeniu blokéw poprzez sie¢ FC.

20.2. Deduplikacja w wyzej wymienionych przypadkach musi zapewniac aby do oferowanego urzadzenia
byty transmitowane poprzez sieé FC jedynie fragmenty danych nie znajdujgce sie dotychczas na
urzadzeniu.

21. | Oferowane urzadzenie musi umozliwia¢ uruchamianie maszyn wirtualnych VMware bezposrednio z danych
backupowych bez koniecznosci odtwarzania danych.

22. | Wymagana funkcjonalnos¢ Load Balancing oraz Link Failover w obrebie portéw (Eth) wykorzystywanych przez
aplikacje backupowa.

23. | Wymagane wsparcie dla backupdéw typu Virtual Synthetics w przypadku aplikacji Commvault, Veeam Backup
and Replication oraz NetWorker.

24. | W przypadku deduplikacji na zrédle poprzez sie¢ IP (LAN oraz WAN), wymagana mozliwos¢ szyfrowania
komunikacji kluczem minimum 256 bitow.

25. | Urzadzenie powinno umozliwia¢ zaszyfrowanie przechowywanych danych, wymagane licencje umozliwiajgce

zaszyfrowanie i przechowywanie zaszyfrowanych danych w obrebie maksymalnej pojemnosci oferowanego
urzadzenia.
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26. | Urzadzenie musi wspiera¢ deduplikacje na zrédle poprzez sie¢ FC (SAN) minimum dla nastepujgcych
systemow operacyjnych:

26.1. Windows

26.2. Linux (RedHat, SuSE)

27. | 27.1. Oferowane urzadzenie musi umozliwiaé¢ bezposrednig replikacje danych do drugiego urzadzenia
takiego samego typu. Konfiguracja replikacji musi byé mozliwa w kazdym z trybow:
27.1.1. jeden do jednego
27.1.2. wiele do jednego
27.1.3. jeden do wielu
27.1.4. kaskadowej (urzadzenie A replikuje dane do urzadzenia B, ktére te same dane replikuje do

urzadzenia C).

27.2. Replikacja musi sie odbywaé w trybie asynchronicznym. Transmitowane mogg by¢ tylko te fragmenty
danych (bloki) ktore nie znajdujg sie na docelowym urzadzeniu. Ewentualna licencja na replikacje jest
przedmiotem postepowania.

28. | Urzadzenie musi umozliwiaé wydzielenie okreslonych portédw Ethernet dedykowanych do replikacji.

29. | W przypadku wykorzystania portow Ethernet do replikacji urzgdzenie musi umozliwiaé przyjmowanie
backupdéw, odtwarzanie danych, przyjmowanie strumienia replikacji, wysytanie strumienia replikacji tymi
samymi portami.

30. | W przypadku replikacji danych miedzy dwoma urzgdzeniami oferowanego typu, wymagana mozliwos¢

kontroli przez: Commvault oraz NetWorker muszg byé mozliwe do uzyskania jednoczesnie wszystkie

nastepujace funkcjonalnosci:

30.1. replikacja odbywa sie bezposrednio miedzy dwoma urzadzeniami bez udziatu serweréow
posredniczacych

30.2. replikacji podlegajg tylko te fragmenty danych (na poziomie blokéw uzywanych do deduplikacji), ktore
nie znajdujg sie na docelowym urzadzeniu

30.3. replikacja zarzadzana jest z poziomu wymaganej aplikacji

30.4. aplikacja posiada informacje o obydwu kopiach zapasowych znajdujacych sie w obydwu urzadzeniach
bez koniecznosci przeprowadzania procesu inwentaryzacji

31. | Oferowane urzadzenie musi dziata¢ poprawnie przy zapetnieniu danymi na poziomie co najmniej 90%.
Dokumentacja urzadzenia nie moze wskazywac na ew. problemy, obostrzenia, ktdre sg efektem zapetnieniu
urzadzenia zabezpieczanymi danymi, na poziomie mniejszym niz 90%.

32. | Wymagana mozliwosé ograniczenia pasma uzywanego do replikacji miedzy dwoma urzgdzeniami —
oferowane urzgdzenie powinno by¢ wyposazone w mechanizm umozliwiajgcy zarzgdzaniem stopnia
wykorzystania pasma na potrzeby replikacji.

33. | Zdeduplikowane i skompresowane dane przechowywane w obrebie podsystemu dyskowego urzadzenia
muszg by¢ chronione za pomoca technologii RAID 6 bgdz rownowaznej.

34. | 34.1. Oferowane urzadzenie musi pozwala¢ na realizacje oraz przechowywanie SnapShot'éw, czyli
umozliwia¢ zamrozenie obrazu danych (stanu backupéw) w urzadzeniu na okreslong chwile.

Oferowane urzadzenie musi rdwniez umozliwia¢ odtworzenie danych ze Snapshot’u.
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34.2. Odtworzenie danych ze Snapshot’u nie moze wymagac koniecznosci nadpisania danych
produkcyjnych jak réwniez nie moze oznaczaé przerwy w normalnej pracy urzadzenia
(przyjmowania/odtwarzania backupow).

35.

Urzadzenie musi pozwalaé na przechowywanie minimum 500 Snapshotéw jednoczesnie w obrebie
oferowanej przestrzeni, przy zachowaniu globalnej deduplikacji oraz standardowego trybu pracy urzadzenia
— umozliwiajgcego wykorzystanie wszystkich dostepnych funkcjonalnosci.

36.

Urzadzenie musi umozliwiaé podziat na logiczne czesci. Dane znajdujace sie w kazdej logicznej czesci musza
by¢ miedzy sobg deduplikowane (globalna deduplikacja miedzy logicznymi cze$ciami urzadzenia).

37.

Urzadzenie musi mie¢ mozliwos¢ podziatu na minimum 10 logicznych cze$ci pracujacych réwnolegle.
Producent musi oficjalnie wspiera¢ prace minimum 10 logicznych czesci pracujacych réwnolegle z petng
wydajnoscig urzadzenia.

38.

Dla kazdej z w/w logicznych czesci oferowanego urzgdzenia musi by¢ mozliwos¢ zdefiniowania oddzielnego
uzytkownika zarzgdzajgcego dang logiczng czescig deduplikatora. Uzytkownicy zarzadzajacy logiczng czescig
A muszg widziec tylko i wytgcznie zasoby logicznej czesci A i nie mogg widzie¢ zadnych innych zasobéw
oferowanego urzadzenia.

39.

Wymagana mozliwos¢ zaprezentowania kazdej z logicznych czesci oferowanego urzadzenia, jako
niezaleznego urzadzenia dostepnego za posrednictwem:
39.1. CIFS
39.2. NFS
39.3. VTL
deduplikacja na zrédle

40.

40.1. Urzadzenie musi umozliwia¢ zdefiniowanie blokady skasowania danych (funkcjonalnos¢ WORM).
Blokada skasowania danych musi chronic¢ plik w zdefiniowanym czasie przed usunieciem pliku,
modyfikacjg pliku.

40.2. Blokada skasowania danych musi dziata¢ w dwéch trybach (do wyboru przez administratora):
40.2.1. Mozliwos¢ zdjecia blokady przed uptywem waznosci danych
40.2.2. Brak mozliwosci zdjecia blokady przed uptywem waznosci danych (COMPLIANCE), w tym

wypadku wymagane wsparcie norm SEC 17a-4(f) oraz ISO Standard 15489-1 w zakresie
ochrony danych, wymagane oficjalne wsparcie wymaganej blokady przez aplikacje Commvault,
Veeam Backup and Replication oraz NetWorker — wymagane potwierdzenie na oficjalnych
stronach w/w aplikacji backup’owych oraz producenta oferowanego deduplikatora

40.3. Licencje na blokade usuniecia/zmiany przechowywanych plikéw musza by¢ dostarczone wraz z
urzadzeniem.

40.4. Wymagana mozliwos$¢ automatycznego uruchamiania blokady (podczas zapisu) WORM dla danych
zapisywanych na obszar objety dziataniem wspomnianej blokady. W kazdym przypadku wymagana
rowniez mozliwos$¢ uzywania blokady WORM dla obrazu danych uzyskanych poprzez uzycie
wymaganej funkcjonalnosci SnapShot. Zamawiajgcy zastrzega mozliwosé prosby o dostarczenie
ogodlnodostepnej dokumentacji oferowanego produktu potwierdzajgcego spetnienie wymaganej
funkcjonalnosci.

41.

Urzadzenie musi mie¢ mozliwos¢ przechowywania danych niezmienialnych:
41.1. Video
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41.2. Grafika

41.3. Nagrania dzwiekowe
41.4. Pliki pdf

na udziatach CIFS/NFS.

42.

Urzadzenie musi weryfikowad dane po zapisie (nie chodzi o ew. weryfikacje danych indeksowych
generowanych przez urzagdzenie ale o weryfikacje wszystkich zabezpieczanych danych backup’owych).
Kazda zapisana na dyskach porcja danych musi by¢ odczytana i poréwnana z danymi otrzymanymi przez
urzadzenie. Powyzsza weryfikacja musi by¢ realizowana w locie, czyli przed usunieciem z pamieci
oryginalnych danych (otrzymanych z aplikacji backupowej), musi by¢ realizowana w trybie ciggtym (a nie ad-
hoc), wymagane parametry wydajnosciowe urzadzenia muszg uwzglednia¢ te funkcjonalnosé.

Wymagane potwierdzenie opisanej funkcjonalnosci w oficjalnej dokumentacji producenta oferowanego
urzadzenia. Zamawiajgcy zastrzega mozliwos¢ prosby o dostarczenie ogélnodostepnej dokumentacji
oferowanego produktu potwierdzajgcego spetnienie wymagane] funkcjonalnosci).

43.

Urzadzenie musi automatycznie usuwac przeterminowane dane (bloki danych nie nalezgce do backupdéw o
aktualnej retencji) w procesie czyszczenia.

44,

Proces usuwania przeterminowanych danych (czyszczenia) nie moze uniemozliwiaé pracy procesow
backupu / odtwarzania danych (zapisu / odczytu danych z zewnatrz do systemu).

45.

Wymagana mozliwos¢ zdefiniowania maksymalnego obcigzenia urzgdzenia procesem usuwania
przeterminowanych danych (poziomu obcigzenia procesora), wymagane potwierdzenie w ogdlnodostepnej
dokumentacji. Zamawiajacy zastrzega mozliwo$é prosby o dostarczenie ogdlnodostepnej dokumentac;ji
oferowanego produktu potwierdzajgcego spetnienie wymaganej funkcjonalnosci)

46.

Wymagana mozliwos¢ zdefiniowania harmonogramu wg. ktérego wykonywany jest proces usuwania
przeterminowanych danych (czyszczenia), realizowany rownolegle z procesami backup/restore/replication.

47.

Standardowa czestotliwos¢ usuwania przeterminowanych danych (czyszczenie) nie powinna by¢ wieksza niz
1 raz na tydzien - minimalizujgc czas w ktérym backupy/odtworzenia narazone sg na spowolnienie
(weryfikacja wymagania na podstawie dokumentacji typu DOBRE PRAKTYKI publikowanej przez
producenta).

48.

Urzadzenie musi umozliwia¢ systemowo (wbudowana funkcjonalnosc) - realizacje procesu pierwszego
czyszczenia dopiero po przekroczeniu 75% zajetosci oferowanej przestrzeni.

49.

Urzadzenie musi mie¢ mozliwos¢ zarzadzania poprzez
49.1. Interfejs graficzny dostepny z przeglgdarki internetowej
49.2. Poprzez linie komend (CLI) dostepng z poziomu ssh (secure shell)

50.

Oprogramowanie do zarzgdzania musi rezydowac na oferowanym urzgdzeniu deduplikacyjnym.

51.

Oferowane urzadzenie musi mie¢ mozliwosé sprawdzenia pakietu upgrade’ujgcego firmware urzgdzenia
(GUI lub CLI), to znaczy sprawdzenia czy nowa wersja systemu nie spowoduje probleméw z urzgdzeniem.

52.

Urzadzenie musi by¢é rozwigzaniem kompletnym, appliancem sprzetowym pochodzgcym od jednego
producenta. Zamawiajgcy nie dopuszcza stosowania rozwigzan typu gateway.

53.

Warunki gwarancji
53.1. Zamawiajgcy wymaga zapewnienia gwarancji Producenta z zakresu wdrazanej technologii na okres 5
lat.
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53.2.

53.3.

53.4.

53.5.

53.6.

53.7.

53.8.

53.9.

Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie 24 godziny na dobe przez
7 dni w tygodniu nastepujgcymi kanatami: telefonicznie i przez Internet.

Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego rozwigzania Producenta, w tym
takze sprzedanego oprogramowania.

Zamawiajgcy oczekuje mozliwosci samodzielnego kwalifikowania poziomu waznosci naprawy.
Certyfikowany Technik Producenta z wtasciwym zestawem czesci do naprawy (potwierdzonym na
etapie diagnostyki) powinien rozpocza¢ naprawe w siedzibie zamawiajgcego najpdzniej w nastepnym
dniu roboczym (NBD) od zakoriczenia diagnostyki.

Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze zamawiajacy dla danej naprawy zgodzi
sie na inng forme.

Zamawiajgcy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i procesdw wsparcia
umozliwiajgcych: Wykrywanie usterek sprzetowych z predykcjg awarii, automatyczng diagnostyke i
zdalne otwieranie zgtoszen serwisowych, wskazédwki dotyczace bezpieczenstwa produktéw,
samodzielne wysytanie czesci, a takze ocena bezpieczenstwa cybernetycznego.

Mozliwosc¢ rozszerzenia gwarancji producenta o ustuge diagnostyki sprzetu na miejscu w przypadku
awarii. Charakterystyka ustugi diagnostyki:

Mozliwosci utworzenia zgtaszania serwisowego w wyniku, ktérego proces diagnostyki odbedzie sie na
miejscu w siedzibie zamawiajgcego.

53.10. Po przyjezdzie do siedziby Zamawiajgcego, pracownik serwisu przystgpi do rozwigzywania problemu.

Jesli do rozwigzania problemu bedzie konieczna dodatkowa pomoc diagnostyczna lub czesci,
pracownik serwisu moze w imieniu Zamawiajgcego skontaktowac sie z producentem w celu
uzyskania pomocy.

53.11. Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w okresie zgodnym z czasem reakcji

przypisanym do urzadzenia, ktére posiada wykupiong ustuge serwisowa.

53.12. Pracownik serwisu powinien skontaktowadé sie zZamawiajagcym przed przyjazdem na miejsce w celu

sprawdzenia zgtoszenia, ustalenia harmonogramu i potwierdzenia wszelkich informacji niezbednych
do realizacji wizyty technika na miejscu.

53.13. Jedli w trakcie wstepnego procesu rozwigzywania problemu na miejscu awarii zostanie ustalone, ze

do realizacji ustugi jest niezbedna jakas czes¢, znajdujacy sie na miejscu pracownik serwisu zamoéwi
nowg czesc i przekaze dodatkowe zgtoszenie do dziatu obstugi technicznej. Technik pracujacy na
miejscu powrdci do siedziby Klienta w celu wymiany wystanej czesci w ciggu czasu reakcji ustalonego
zgodnie z umowa serwisowg zakupionego produktu.

54.

Wymaga sie wdrozenia urzgdzenia wraz z oprogramowaniem w infrastrukturze Zamawiajgcego, w zakresie:
- instalacji i konfiguracji urzagdzenia wraz z oprogramowaniem w infrastrukturze Zamawiajgcego,
- instruktazu dla administratoréw rozwigzania.
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